SERVICENAMND IT/VAXEL/TELEFONI

Plats och tid

Beslutande

Ovriga deltagare

Utses att justera

Justeringens

SAMMANTRADESPROTOKOLL

Sid 1

Sammantradesdatum

2021-05-19

Herrljunga kommun, kommunhuset, Sdimsjon, Microsoft Teams kl. 09.00-11.10
Ajournering kl. 09.45-09.50

Beslutande via Teams
Gunnar Andersson (M), ordférande, Herrljunga kommun
Bengt Hilmersson (C), vice ordférande, Vérgarda kommun

Ej tjanstgorande ersittare via Teams
Mats Palm (S), Herrljunga kommun
Tony Willner (S), Vargarda kommun

Personal via Teams

Ior Berglund, kommundirektdr, Herrljunga kommun

Lars Bjorkqvist, kommunchef, Vargarda kommun

Jan Pettersson, IT-chef, Herrljunga och Vargarda kommuner

Sara Gardeson, kanslichef/kommunsekreterare, Vargarda kommun §§ 11-14
Jenny Nyberg, controller, Herrljunga och Vargarda kommuner

Helen Svantesson, IT-samordnare, Herrljunga kommun §§ 10-11

Mikael Andersson, IT-arkitekt, Herrljunga kommun §§ 8-11

Michael Axelsson, projektledare, Advania §§ 10-11

Susanne Ljungqvist, tilltrddande IT-chef Herrljunga och Vargarda kommuner §§ 8-11
Linda Rudenwall, ekonomichef, Herrljunga och Véargarda kommuner §§ 11-14
Kristian Larsson, personalchef, Herrljunga och Vérgarda kommuner §§ 11-14
Michelle Lunne, registrator, Herrljunga kommun

Linnea Nilsson, nimndsamordnare, Herrljunga kommun

Bengt Hilmersson (C)

Kommunhuset, Vargarda kommun, 2021-05-25, kl. 9.30

anslags uppsattande

Forvaringsplats
for protokoll

Underskrift

plats och tid
Under- Paragrafer -
skrifter Sekreterare . 9 8-14
Michelle Lunne
Ordférande
Gunnar Andersson (M)
Justerande . o
Bengt Hilmersson (C)
ANSLAG/BEVIS
Protokollet &r justerat. Justeringen har tillkénnagivits genom anslag
Organ Servicendmnd IT/Vixel/Telefoni
Sammantradesdatum 2021-05-19
. Datum for
Datum for 2021-05-26 anslags nedtagande 2021-06-17

Kommunhuset, Herrljunga kommun




SAMMANTRADESPROTOKOLL

Sammantradesdatum Sld 2
SERVICENAMND/IT/VAXEL/TELEFONI 2021-05-19

Innehdlisforteckning

§ 8 Forandring av dagordningen .......cooueeuiiiiiiiiieiieie ettt
§ 9 Manadsuppfoljning april 2021 for gemensam servicendmnd for IT, véxel och telefoni.........
§ 10 Information om GverbelastningsattaCker..........cevveeriierieiiieeie et
§ 11 Avrapportering projekt Caterpillar...........coocooviiiiiiiiiiiieeee e
§ 12 IT-Chefen INTOTMETAT..........ccoiieiiiieeie ettt e et e et e e e e sbeeenbeesnraeenseeans
§ 13 Revidering av dokumenthanteringsplan avseende gallring av IT-tekniska mailloggar.........
§ 14 MeEddelanden.........c..oeeuiiiiuiiieiiieeiie ettt ettt e et e et e et e e te e e ebaeebeeetaeebeeeraeeareeen

Justerandes sign Utdragsbestyrkande



SAMMANTRADESPROTOKOLL
q ﬁ? Sammantradesdatum Sld 3
SERVICENAMND/IT/VAXEL/TELEFONI 2021-05-19

ITVT § 8

Forandring av dagordningen

Sammanfattning
Jan Pettersson, IT-chef, meddelar en 4ndring av dagordningen. Arende 5 liggs forst
1 dagordningen, dérefter drende 3, foljt av drende 2, drende 1 och drende 4.

Informationen tas emot och ldggs till handlingarna.

Justerandes sign

Utdragsbestyrkande



SAMMANTRADESPROTOKOLL
q ﬁ? Sammantradesdatum Sld 4
SERVICENAMND/IT/VAXEL/TELEFONI 2021-05-19

ITVT §9 DNR ITVT 2/2021

Manadsuppfoljning april 2021 for gemensam servicenamnd for IT,
vaxel och telefoni

Sammanfattning
Gemensam servicendmnd for IT, védxel och telefoni prognostiserar ett underskott
om 1 800 tkr, vilket dr en forsdmring om 1 000 tkr mot foregdende prognos.

Okade kostnader mot budget prognostiseras om totalt 2 450 tkr for budgetaret, dér
okningen harror framst 0kade licenskostnader. IT-enheten har arbetat fram
besparingsatgérder och vid prognostillfillet 4r en besparing om 650 tkr inrdknad.
Besparingen innefattar bland annat 6versyn av internetkommunikation och
besparing av IT-material.

Beslutsunderlag

Tjansteskrivelse 1 drendet daterad 2021-05-04.

Manadsuppf6ljning per sista april for gemensam servicendmnd for ekonomi och
personal samt IT, véxel och telefoni.

Forslag till beslut
Forvaltningens forslag till beslut:
e Gemensam servicendmnd for IT, véxel och telefoni godkénner upprittad
prognos.

Beslutsgéng
Ordforanden fragar om forvaltningens forslag till beslut antas och finner att sé sker.

Gemensam servicenamnd for IT, vaxel och telefonis beslut
1. Upprittad prognos godkinns.

Justerandes sign

Utdragsbestyrkande



SAMMANTRADESPROTOKOLL
q ﬁ? Sammantradesdatum Sld 5
SERVICENAMND/IT/VAXEL/TELEFONI 2021-05-19

ITVT § 10 DNR ITVT 9/2021

Information om dverbelastningsattacker

Sammanfattning
Mikael Andersson, IT-arkitekt, informerar om de DDoS-attacker, dven kallade
Overbelastningsattacker, som pagatt de senaste ménaderna.

Totalt har Véargarda och Herrljunga kommuner drabbats av nio DDoS attacker.
Attackerna har varit samordnade och riktade mot Vargdrda kommun, &ven andra
organisationer i Vargarda har drabbats av attackerna. Herrljunga kommun har
indirekt drabbats d& kommunerna delar teknisk utrustning. Attackerna kommer
framst frdn Kina och USA.

Samtliga attacker &r polisanmélda och utredning pagar. IT-enheten har vidtagit
flertalet dtgérder, bland annat inférskaffande av DDoS-skydd. Skyddet inkluderar
bland annat ett larm som skickas frdn leverantdren nér en attack intraffar och nér
den avslutas. IT-avdelningen har 16pande direktkontakt med specialist och support
via ordindra kanaler.

Atgirder har dven tagits internt inom organisationen. Bland annat har nya rutiner
tagits fram for IT-enheten for hantering vid padgdende attack och en instruktion for
ovriga medarbetare inom kommunerna haller ocksa pa att fardigstillas.

Informationen tas emot och ldggs till handlingarna.

Justerandes sign

Utdragsbestyrkande



SAMMANTRADESPROTOKOLL
q ﬁ? Sammantradesdatum Sld 6
SERVICENAMND/IT/VAXEL/TELEFONI 2021-05-19

ITVT § 11 DNR ITVT 9/2021

Avrapportering projekt Caterpillar

Sammanfattning

Jan Pettersson, IT-chef, Mikael Andersson, IT-arkitekt, Helen Svantesson, IT-
samordnare och Michael Axelsson, projektledare, Advania, informerar och
presenterar slutrapport och projektenkét géllande projektet Caterpillar. Projektet
har innefattat en sammanslagning av IT-nit, vixel och serverhall mellan Herrljunga
och Vérgarda kommuner. Projektet har varit ett led i utvecklingen mot en 6kad
digitalisering for att hja bland annat tillgdngligheten och IT-sékerheten inom
kommunerna.

Den nya IT-plattformen har inneburit bland annat en 6vergang till molntjanster, ny
e-posttjanst 1 form av Office 365, samt nya lagringsytor och datorer. Pullprint haller
pa att implementeras inom hela organisationen dér utskrift kommer att ske genom
tjanstekort for att 6ka sédkerheten. Molntjansterna har gjort det majligt att fa extern
tillgang till vara filer vilket okar tillgdngligheten vid exempelvis distansarbete.
OneDrive och Teams har inforts i kommunerna. Onedrive dr en personlig
lagringsyta och Teams &r en digital samarbetsyta for delning av dokument, filer,
chatt och videomoéten. Genom molntjansterna far inga kinsliga personuppgifter
eller annan skyddsvérd information lagras.

Vid slutforandet av projektet skickade IT-avdelningen en utvérdering till samtliga
medarbetare och fortroendevalda inom Herrljunga och Vargarda kommuner. Totalt
skickades 2400 mail med lank till enkdten ut varav 539 svarade, vilket innebéar en
svarsfrekvens pd 22 procent. Resultatet visar att kommunikationen kring projektet
och InfoCaption som utbildningsverktyg dverlag har upplevts forhallandevis bra.
Anvindarna upplever att inférandet av projektet har haft en hog till méttlig
paverkan pd det dagliga arbetet. Flytt av data till den nya plattformen upplevdes
som besvérligt av anvindarna medan utbyte av datorer upplevdes som enkelt.

Slutsatser av projektet ar att schemalagda informationstillfdllen &r att foredra
istéllet for att kommunicera utbildningarna via InfoCaption da anvandarfrekvensen
varit lag. Informationsspridningen kunde pa ett battre sitt ske pa ledningsniva och
dérefter vidare i organisationen. Covid-19-pandemin innebar en ovintad hindelse
som ledde till en forandring av arbetssitt.

Informationen tas emot och ldggs till handlingarna.

Justerandes sign

Utdragsbestyrkande



SAMMANTRADESPROTOKOLL

q ﬁ? Sammantradesdatum Sid 7

SERVICENAMND/IT/VAXEL/TELEFONI 2021-05-19

ITVT § 12 DNR ITVT 9/2021

IT-chefen informerar

Sammanfattning

Jan Pettersson, IT-chef, informerar om att en ny IT-chef har tillsatts vid namn
Susanne Ljungqvist. Fran och med 1 juni kommer Mikael Andersson, IT-arkitekt,
vara tillférordnad IT-chef fram tills Susanne Ljungqvist tilltrdder i augusti.

Informationen tas emot och laggs till handlingarna.

Justerandes sign Utdragsbestyrkande



SAMMANTRADESPROTOKOLL
q ﬁ? Sammantradesdatum Sld 8
SERVICENAMND/IT/VAXEL/TELEFONI 2021-05-19

ITVT § 13 DNR ITVT 10/2021

Revidering av dokumenthanteringsplan avseende gallring av IT-
tekniska mailloggar

Sammanfattning

Dokumenthanteringsplanen for gemensam servicenamnd for IT, vixel och telefoni
bor revideras avseende arkivering av tekniska mailloggar. Tekniska mailloggar
anvénds endast for felsokning av infrastrukturfel eller incidenter och bor inte lagras
mer dn nddvindigt av utrymmesskal.

Forvaltningen foreslar att gemensam servicendmnd for IT, vixel och telefoni
justerar 1 dokumenthanteringsplanen under rubriken Handling/dokument.
Justeringen avser att gallring av loggar for e-post sker efter 30 dagar istéllet for
nuvarande tre manader. IT-avdelningen har genomfort en riskbeddmning och
kommit fram till att foreslagen foréndring inte paverkar leveransen till de
verksamheter som anvénder tjénsterna.

Beslutsunderlag
Tjansteskrivelse 1 drendet daterad 2021-05-12.
Forslag till reviderad dokumenthanteringsplan.

Forslag till beslut
Forvaltningens forslag till beslut:
e Revidering av dokumenthanteringsplan for gemensam servicendmnd for IT,
vixel och telefoni godkénns.

Beslutsgéng
Ordforanden fragar om forvaltningens forslag till beslut antas och finner att sé sker.

Gemensam servicenamnd for IT, vaxel och telefonis beslut
1. Revidering av dokumenthanteringsplan for gemensam servicendmnd for IT,
vixel och telefoni godkénns.

Justerandes sign

Utdragsbestyrkande



SAMMANTRADESPROTOKOLL

q % Sammantradesdatum Sid 9

SERVICENAMND/IT/VAXEL/TELEFONI 2021-05-19

ITVT § 14

Meddelanden

Foljande meddelanden redovisades vid sammantriadet:

NR  Meddelandeforteckning DNR

1 KF § 8/2021-02-23 Revidering ITVT 11/2021
policy for verksamhets-och
ekonomistyrning

2 KF § 9/2021-02-23 Revideringav ~ ITVT 12/2021
upphandlingspolicy

Gemensam servicenamnd for IT, vaxel och telefonis beslut
1. Meddelandena laggs till handlingarna.

Justerandes sign Utdragsbestyrkande
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