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Servicenamnd IT/Vaxel/Telefoni
W VARGARDA KOMMUN

Instans: Gemensam servicenamnd for IT, vaxel och telefoni
Tid: 2023-09-13 kl. 09.00
Plats: Stora Ljungds, kommunhuset i Vargarda

Behandling av drenden enligt bifogad foredragningslista.

Mats Palm (S) Anela Lennartsson
Ordforande Sekreterare
Information:

e ITVT =slutgiltigt beslut fattas i gemensam servicendmnd for IT, véxel och telefoni.
KS = slutgiltigt beslut fattas i kommunstyrelsen.

KF = slutgiltigt beslut fattas i kommunfullméktige.

Info = Information.

Ett X markerar att handlingar finns bifogade i kallelsen.

VS markerar att handlingar presenteras vid sammantridet.
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09:00 1 Sammantradets 6ppnande
Upprop

Val av justerare och tid for justering

Anmélan av ev. jav

09:05 2 INFO IT-chefen informerar ITVT 2023/7 IT-chef
3 ITVT Uppf6ljning av internkontroll per 31 ITVT 2022/4 X IT-chef
augusti 2023
09:25 4 ITVT Delarsrapport per 31 augusti 2023 for ITVT 2023/4 X Ekonomichef

servicendamnden IT, vixel och telefoni

5 ITVT Digitalisering ITVT 2023/20 IT-chef
- Digitaliseringsstrategi
- Digitaliseringsdag
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SERVICENAMND
IT/VAXEL/TELEFONIS
FORVALTNING
Susanne Ljungqvist

Tjansteskrivelse
2023-09-06

DNR ITVT XXXX

Sid1av?2

Uppfdljning av internkontroll 2023 foér gemensam servicenamnd for IT,

vaxel och telefoni

Sammanfattning

Internkontroll &r en stindigt pdgdende process som involverar alla i verksamheten fran
hogsta politiska ledning till den enskilde tjdnstepersonen. Det dr en process som ska
upptécka och korrigera felaktigheter i agerande, som exempelvis felanvéndning av resurser.
Olika omraden kontrolleras arligen efter den internkontrollplan gemensam servicenimnd
for IT, vaxel och telefoni fattat beslut om.

Forvaltningen har genomfort en uppfoljning av de kontrollmoment som ndmnden beslutade

om 1 internkontrollplan 2023. Resultatet av uppfoljningen redovisas nedan.

Risk- och

konsekvens Ansvar for |Uppfoljning per 31
Risk Kontrollmoment bedémni kontroll och augusti 2023
edomning rapporterin
RxK H g
Digitalisering 1. Kontroll att Digitaliserings- |Vi har satt upp nya
behdrigheter ar ledare / rutiner for personal
rétt for IT 3 4 |12 Change- som slutar. Vi har dven
personal manager kontroll halvar.
Informationssakerhet IT | 1. Kontrollera att IT Arkitekt Klassning har varit
alla system per /informations-  [fokus under varen.
forvaltning ar 4 3 | 12| sakerhets-
uppdaterade ansvarig IT
IT sakerhet 1. Foérandrings- IT arkitekt Vi har satt upp nya
processen ska rutiner for
foljas upp 4 4 |16 forandringsprocessen
Aktiv systemforvaltning 1. Arenden med System- Foljs upp enligt rutin
status incident forvaltar-
ska foljas upp 4 2 8 | ansvarig
Autentisering till IT 1. Alla inkdp skall IT Arkitekt Vi har fortfarande en
system ga igenom del system som kdps
utsedd roll innan | 3 3 19 in utan var vetskap
inkdp gors
Uppfdéljning av IT- 2. Fakturering mot IT-Controller/  ffortfarande en hel del
projektkostnader budget och IT chef atgarder som ska
resultat 3 2 6 goras

Herrljunga kommun, Box 201, 524 23 Herrljunga

Telefon 0513-170 00 ¢ Telefax 0513-171 33

Besoksadress Torget 1, Herrljunga

org.nummer 212000-1520 « www.herrljunga.se




IT/VAXEL/TELEFONIS 2022-09-06
FORVALTNING Sid 2 av 2
Susanne Ljungqvist

E HERRLJUNGA KOMMUN SERVICENAMND Tjansteskrivelse

Beslutsunderlag
Tjéansteskrivelse 1 drendet daterad 2023-09-06

Forslag till beslut
Servicendmnden godkénner uppfoljning av internkontroll per 31 augusti 2023 for
gemensam servicendmnd for IT, viaxel och telefoni.

Susanne Ljungqvist
IT-chef

Expedieras till: Kommunstyrelsen i Herrljunga kommun
Kommunstyrelsen i Vargarda kommun



Risk- och konsekvensanalys och atgéirdsplan for:

Kommunstyrelseforvaltning (IT, Vixel och Telefoni)

Ar 2023

Beskrivning Bedomning Nulage
Riskbenimning Beskrivning Sannolikhet | Konsekvens Riskviirderi | Ansvar/Status Prioritering/Atgird
Forutsdgbara héndelser Definiera, beskriv dessa forhallanden/hindelser/risker. Bedom Virdera ng Kan riskerna Gor en prioritering. Behovs det en dtgérdsplan for att
som kan paverka sannolikhet att | konsekvensom | Sx K= accepteras eller minska negativa konsekvenser?
verksamhet/milj6/ héndelsen hindelsen Riskvirdering minskas till en
sékerhet negativt. intréffar. intraffar acceptabel niva?
Om svaret &r nej,
omdefiniera
atagande, ansvar.
Digitalisering Bristsituation mellan behov och resurser/lkompetens for e Inférande och uppf6ljning av nyttokalkyl.
att klara av att inféra digitalisering och valfardsteknik i e Inférande av ett kommundvergripande digitali-
den takt som behdvs och realisera nyttorna av dessa 4 2 8 nej seringsrad
. Inférande och uppféljning av instyrningspro-
cess
Informationssékerhet | Forlust av information i samband med cyberattacker, e Fornyat arbete med handlingsplan fér informat-
felaktig hantering eller dyl. ionssakerhet.
Konsekvensen innebar att kommunen férlorar vital e Inféra krypterad e-post.
information fér myndighetsutévning. Information som e Jobba med interna utbildningar for att héja kom-
skyddas av sekretess och hanteras felaktigt kan medféra | 4 3 12 Nej petensen i informationshantering.
men for organisation och medborgare samt skadar e Revidera och infor informations-sakerhetsrutin.
fortroendet for kommunen. Kan ytterst paverka o Infor systematisk uppfdljning/stickprov av loggar
kommunens/ rikets sékerhet och leda till viten/ m.m.
skadestandsansprak.
IT Sékerhet Skydd mot intrang och sabotage. | och med det . Infér systematisk uppfdljning/stickprov av
férsdmrade sékerhetslaget i omvéarlden ékar risken for loggar m.m.
cyberangrepp. Detta innebar ett behov av att sakerstalla e  Revidera rutiner for hantering vid sabotage
ett fullgott skydd mot angrepp och intrang i och intrang
verksamheters IT-miljcer ) e  Genomféra sabotagedvning
4 4 16 Nej e Begransa och skydda anviandningen av
systemadministrativa behdrigheter
e Inaktivera oanvanda tjanster och protokoll
(hérda systemen)




Aktiv
systemforvaltning

Lag kunskap av systemférvaltning i vara verksamheter.
For att ett system skall vara av nytta for verksamheten
kravs att dess systemcykel optimeras under hela dess
livslangd. Genom att arbeta med systemférvaltning aktivt
véarderas systemet utifran satta perimetrar samt med

e  Jobba med kontinuerligt systemférvalatar-
utbildningar

Hamta hem de sma systemen till IT
Information om IT sakerhet

Uppgradera mjuk- och hardvara

dterkommande intervall. Detta skapar en Nej Omvarldsbevakning for att identifiera han-
kostnadseffektiv férvaltning samt bibehallen tera och atgarda forandringar som
sékerhetsniva for systemet. Aktiv systemférvaltning systemférvaltaren bestllt atgarder for
bidrar till enkel och effektiv kommunikation inom
verksamheten samt genomférande av férandringar i
systemen.
Autentisering till IT Obehdriga kan fa tillgang till fel IT system. For att Inféra systematisk stickprovskontroll 1ggn/ar
system mojliggora att ratt personer och tjanster har access till Begransa och skydda anvandningen av admi-
varandra kravs autentisering av dessa enheter. Nej nistrativa behdrigheter
Autentiseringen medfor att man kan verifiera identiteten Infor Multifaktorsautentisering i vara verksam-
pa aktéren dvs personer, tjanster, datorer m m hetssystem tillsammans med systemférvaltare
Uppfdljning av IT For att fa en uppfattning av vilka resurser som nyttjas for Sakra ratt kompetens
projektkostnader IT projekt behdver uppféljning av resursatgang och . Jobba med interna utbildningar for att héja kom-
andra kostnader kopplat till projekten for att arbeta sa Nej

effektivt som majligt

petensen i IT projekt




Intern kontrollplan 2023 for servicenamnden IT, vaxel och telefoni

Verksamhetsansvar

Risk- och konsekvens

Ansvar for kontroll och

Risk Kontrolilmoment bedémning .
rapportering
RxK
Digitalisering 1. Kontroll att behdrigheter &r ratt for IT personal Digitaliseringsledare /
3 4 12 Changemanager
Informationssakerhet IT 1. Kontrollera att alla system per forvaltning ar uppdate- IT
rade 4 3 12 Arkitekt/informationssékerhetsans
varig IT
IT sékerhet 1. Forandringsprocessen ska fljas upp IT arkitekt
4 4 16
Aktiv systemforvaltning 1. Arenden med status incident ska féljas upp Systemforvaltaransvarig
4 2 8
Autentisering till IT system 1. Alla inkop skall ga igenom utsedd roll innan ink&p gors IT Arkitekt
3 3 9
Uppfdljning av IT-projektkostnader 2. Fakturering mot budget och resultat IT-Controller/IT chef
3 2 6
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HERRLJUNGA KOMMUN SERYICENAMND Tjansteskrivelse
IT/VAXEL/TELEFONIS 2023-09-01
FORVALTNING DNR ITVT 2023/4 942
Klara Kilstrom Sid 1 av 1

Deldrsrapport 2023-08-31 Servicendmnden IT, Vaxel och Telefoni

Sammanfattning

IT, véxel och telefoni dr sedan 2015 organiserade i en gemensam servicendmnd mellan
Vargarda och Herrljunga kommun. Uppdraget for servicendmnden ér att verka stodjande
for chefer och verksamheter 1 de bada kommunerna. Herrljunga kommun dr huvudman for
servicendamnd IT, vixel och telefoni.

Enligt kommunallagen 11 kap. 16 § ska minst en delarsrapport uppréttas varje
rakenskapsar. Deldrsbokslutet 4r en sammanstéllning dver resultatet for de atta forsta
ménaderna av 4ret. I delarsbokslutet redovisas bade ekonomiskt utfall och utfall pa de mal
som antagits. [ delarsbokslutet finns ocksa en ekonomisk prognos for helaret.

Delérsrapport per 2023-08-31 avseende Servicendmnd IT, véxel och telefoni presenteras 1
en rapport. Delarsrapporten for servicendmnd IT, Véxel, Telefoni utgor underlag for
kommunens delérsrapport.

Beslutsunderlag

Tjansteskrivelse 1 drendet daterad 2023-09-01

Delarsrapport 2023-08-31 Servicendmnd IT, Vixel och Telefoni (presenteras till nimnden
2023-09-12)

Forslag till beslut
Servicendmnden godkéanner uppréttad delarsrapport per 2023-08-31.

Klara Kalstrom
Controller

Expedieras till: Kommunstyrelsen
For kiinnedom
till:

Herrljunga kommun, Box 201, 524 23 Herrljunga Besoksadress Torget 1, Herrljunga
Telefon 0513-170 00 * Telefax 0513-171 33 org.nummer 212000-1520 « www.herrljunga.se
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