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Inledning

Denna policy innehaller Herrljunga kommuns viljeinriktning och évergripande principer
géllande informationssékerhetsarbetet och personuppgiftshanteringen i kommunen. Alla
verksamheter inom Herrljunga kommun omfattas av denna policy, undantaget de kommunala
bolagen. Det ar inte tillatet att besluta om lokala regler som avviker fran denna policy.

Denna policy konkretiseras i styrdokument Riktlinjer for Informationssékerhet i Herrljunga
kommun och Riktlinjer for Personuppgiftshantering.

Om informationssakerhet

Information finns och hanteras i alla kommunens verksamheter. Att information som kommunen
hanterar i relationer med kommuninvanare, foretag och organisationer saval som inom var egen
organisation ar korrekt, utgor en grund for tillit och fortroende. Det ar viktigt att information i
alla externa och interna relationer och kontakter &r tillgdnglig nar det behtvs och att

information skyddas vid behov for att vi ska kunna fullgora vart uppdrag i samhallet.

Informationssékerhet handlar om att skapa och uppratthalla rutiner och skydd av information
utifran fyra aspekter:

e Tillganglighet: dtkomlighet for behorig person vid rétt tillfalle.

e Sparbarhet: harledning av utforda aktiviteter till en identifierad anvandare.

e Konfidentialitet: att information inte tillgangliggdrs eller avslojas till obehorig.
e Riktighet: att information &r korrekt, aktuell och fullstandig.

Information kan vara text, ljud, bild, film, tal med mera som hanteras med stod av IT, papper
eller direkt av manniskor. Hantering av information kan vara insamling, registrering,
organisering, strukturering, lagring, bearbetning eller andring, framtagning, lasning,
anvandning, utlamning genom overforing, spridning eller tillhandahallande pa annat satt,
justering eller sammanférande, begransning, radering eller forstoring. Informationssékerhet
handlar saledes om administrativ sakerhet saval som IT-sékerhet. Agaren av en viss typ av
informationstillgang kallas objektségare.

Att arbeta med informationssakerhet hojer vardet pa vara tjanster och den service vi erbjuder.
Ett korrekt och sakert arbetssatt 6kar fortroendet och tilliten till organisationen. Ett tryggat och
sékert arbetssétt och en hdg medvetenhet ger hdgre kvalité och béttre forutsattningar for att 16sa
arbetsuppgifter pa basta satt.

Om personuppgiftshantering

I manga avseenden férekommer dven personuppgifter i information som hanteras.

Personuppgifter star under sarskilt skydd och rader under sarskilda bestammelser enligt

Dataskyddsforordningen samt nationell kompletterande lag; Dataskyddslag. Fér personuppgifter
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galler saledes sarskilda regler for hantering. Inom ramen for informationssékerhet ar det viktigt
att identifiera personuppgifter som sarskilt skyddsvéarda samt &ndamalsenligt hanterade.

Principer

Policyn ska vara normerande, stodjande och kontrollerande. Innehallet ska stodja arbetet med att
identifiera hot, sarbarhet, risker och inforliva risk- och sarbarhetsanalyser for vara behandlingar.
Vidare mojliggora processer for att genomfora atgarder som reducerar hot, sarbarheter och
risker till acceptabel niva.

Arbete med informationssadkerhet och personuppgifter i Herrljunga kommun ska:

« Vara systematisk och bygga pa standardserien SS-ISO/IEC 27 000 med mal att skapa
ledningssystem for informationssakerhet (LIS).

« Lopande ses dver och utvecklas da omvarld och hot &r under standig forandring.

« Arbeta forebyggande och ha en formaga att hantera sakerhets- och
personuppgiftsincidenter, storningar, och eventuella kriser.

« Vara kommunicerat till verksamheten, personal ska vara medvetna, utbildade, fa
information for att na och uppratthalla hogt sakerhetsmedvetande, korrekt hantering av
personuppgifter och leva upp till denna policy samt underliggande styrdokument for
informationssékerhet.

o Innebéra séker och tillforlitlig informations- och personuppgiftshantering
o Efterleva krav i lagar, forordningar, foreskrifter och avtal
o Hoja kvalitet, effektivitet, och stérka den personliga integriteten

o Fo0lja och samverka med omgivande samhallet: Myndigheter, foretag och natverk.
Sarskilt normgivande aktérer inom informationssakerhet sasom Sveriges kommuner och
landsting (SKL), Myndigheten for samhallsskydd och beredskap (MSB) och Swedish
institute of standardization (SIS).

Med det moter vi forvantan och stéller krav pa vara system och hantering. Organisationen
sékerstéller for séker personuppgiftshantering, e-arkiv och 6ppen data. Vi medverkar i det
digitala samhéllet och den digitala utvecklingen.



Arbetssatt

Herrljunga kommuns informationssakerhetsarbete ska vara langsiktigt och kontinuerligt. Arbetet
bygger pa den svenska och internationella standarden 1SO 27000 (ledningssystem for
informationssakerhet, L1S). Med stod av LIS far vi ratt niva pa informationssakerheten samtidigt
som vara anstallda far ett stod i sitt dagliga arbete.

Arbetet ska omfatta alla delar av var verksamhet och de informationstillgangar som vi ager
och/eller hanterar.

Uppfoljning

Efterlevnaden av informationssakerhetspolicy, riktlinjer for informationssakerhet och riktlinjer
for personuppgiftshantering ska regelbundet foljas upp. Informationssékerhetsansvarig ska
rapportera l&ge och status géllande informationssakerhet till kommunstyrelsen, rapporteringen
ska ske en gang per ar. Om sarskilda skal finns, som exempelvis allvarliga incidenter, brister
eller behov, ska det motivera ytterligare rapporteringar.



	Inledning
	Denna policy konkretiseras i styrdokument Riktlinjer för Informationssäkerhet i Herrljunga kommun och Riktlinjer för Personuppgiftshantering.

	Om informationssäkerhet
	Information finns och hanteras i alla kommunens verksamheter. Att information som kommunen hanterar i relationer med kommuninvånare, företag och organisationer såväl som inom vår egen organisation är korrekt, utgör en grund för tillit och förtroende. ...

	Om personuppgiftshantering
	Principer
	Arbetssätt
	Uppföljning

