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1. Allméant

Riktlinjen &r understalld kommunens sékerhetspolicy och galler for alla verksamheter i
Herrljunga kommun, exklusive de kommunala bolagen, och faststélls av kommunstyrelsen.
Utifran riktlinjen finns framtagna rutiner som ger mer detaljerad information och som
faststélls av sdkerhetsskyddschef respektive signalskyddschef alternativt kommundirektor.
Rutinerna omfattas i vissa fall av sekretess enligt offentlighets- och sekretesslagen (OSL
2009:400).

Sakerhetsskydd avser arbetet med att skydda information och verksamheter som har
betydelse for Sveriges sakerhet eller som Sverige har férbundit sig att skydda genom
internationella atagande, mot antagonistiska hot sasom spioneri, sabotage och
terroristbrott. Nar sékerhetsskyddsklassificerad information ska kommuniceras digitalt kravs
att informationen krypteras med ett system som har godkéants av Forsvarsmakten, sa kallat
signalskydd.

1.1 Syfte

Syftet med riktlinjen &r konkretisera sékerhetspolicyn avseende signal- och
sakerhetsskydd. Riktlinjen och dess underliggande rutiner redovisar Herrljunga kommuns
reglering och organisation av signal- och sakerhetsskyddsarbetet och darmed hur gallande
lagar och vagledningar ska uppfyllas.

1.2 Mal
Kommunens mal med signal- och sékerhetsskyddsarbetet ar att:
e Séakerstélla att kommunens information och verksamhet som berérs av
sakerhetsskydd identifieras och analyseras.
e Skydda kommunens sékerhetsskyddsklassificerade information och verksamhet sa
att den inte kommer obehdriga till del, férvanskas eller blir otillganglig/forstors.

1.3 Berdrda lagar och andra regelverk

Foljande regelverk utgér grunden fér denna riktlinje och underliggande rutiner:
o Sakerhetsskyddslag (2018:585)

Sakerhetsskyddsférordning (2021:955)

Sakerhetspolisens foreskrifter om sékerhetsskydd (PMFS 2022:1)

Sékerhetspolisens vagledningar

Forsvarsmaktens foreskrifter om signalskyddstjansten (FFS 2021:1)

Forsvarsmaktens interna bestammelser (FIB 2008:3)

Handbok TST Grunder 2007

Séakerhetsmassiga krav for signalskyddsnycklar 2010

2. Ansvarsfordelning
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Ansvaret for sdkerhetsskyddsarbetet (inkl. signalskyddsarbetet) féljer dvergripande samma
ansvarsstruktur som redovisas i sakerhetspolicyn. Regelverken inom
sakerhetsskyddsomradet kraver dock nagra ytterligare specifika roller vilka redovisas
nedan tillsammans med nagra fortydliganden (en person kan inneha flera roller):

Sékerhetsskyddschef

Sakerhetskyddschefen ska leda och samordna sékerhetsskyddsarbetet samt kontrollera att
verksamheten bedrivs enligt berérda lagar och foreskrifter, detta ansvar kan inte delegeras.
Sakerhetsskyddschef ar direkt understalld kommundirektor.

Bitradande sdkerhetsskyddschef

Sakerhetsskyddschef kan utse en eller flera bitrddande sakerhetsskyddschefer som stottar
sékerhetsskyddschefen i dess arbete och kan ersatta sakerhetsskyddschef vid langre
sjukdom, ledighet m.m.

Anstallda som skapar/hanterar sdkerhetsskyddsklassificerad information

Den som skapar/hanterar en handling som innehaller sakerhetsskyddsklassificerad
information ska vara behorig och ansvarar for att handlingen hanteras enligt denna riktlinje
och underliggande rutin.

Signalskyddschef

Signalskyddschef ansvarar for att leda och samordna signalskyddet i kommunen. For att
inneha rollen ska en signalskyddschefsutbildning genomfoérts med godként resultat hos
Totalférsvarets signalskyddsskola eller annan behdrig utbildare.

Bitradande sighalskyddschef

Signalskyddschef ska utse minst en bitrAdande signalskyddschef som stottar
signalskyddschefen i dess arbete att hantera ledning och samordning av
signalskyddstjansten. Bitradande signalskyddschef ska ha genomgatt anvandar- och
administratorsutbildning pa Signe kryptodator, operatérsutbildning pa filkrypto/PGBI och
darutover fatt anpassad information/utbildning av signalskyddschefen.

Minst en bitrédande signalskyddschef ska dessutom vara utbildad signalskyddschef for att
skapa en robust organisation vid personalomsattning, langre sjukdomsfranvaro osv
eftersom det finns ett krav att det alltid ska finnas en signalskyddschef i tjanst sa lange
signalskyddssystem och nycklar hanteras i organisationen.

Systemoperatér/lokal administrator

Ansvarar for att skapa och hantera anvandarkonton, genomféra uppdateringar och
exportera logdfiler i signalskyddssystemet. For att inneha rollen ska personen ha
genomgatt anvandar- och administratorsutbildning pa Signe kryptodator samt
operatorsutbildning pa filkrypto/PGBI.

Nyckeladministrator
Administrerar kommunens tilldelade signalskyddsnycklar och utbildas av
signalskyddschefen.
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Anvandare av signalskyddsystem
Anstallda som anvander signalskyddssystemet for att kryptera/dekryptera information. Ska
ha genomgatt anvandarutbildning pa Signe kryptodator och filkrypto/PGBI.

2.1 Signalskyddsorganisation

| Herrljunga kommuns signalskyddsorganisation ingar rollerna signalskyddschef,
bitrddande signalskyddschef, systemoperatdr/lokal administratér samt nyckeladministrator
(en person kan inneha mer an en roll). Organisationen galler saval i fredstid som vid hojd
beredskap.

3. Sakerhetsskyddsanalys och
sakerhetskyddsplan

Kommunen ska minst vartannat ar gora en sakerhetsskyddsanalys, i enlighet med
sakerhetspolisens foreskrifter. Kortfattat kan analysen beskrivas som att den ska svara pa
tre fragor:

e Vad ska skyddas?

e Mot vad ska det skyddas?

e Hur ska det skyddas?

Forvaltningschefer och andra berérda befattningar ska bista sakerhetsskyddschefen i
analysarbetet. De behov av atgarder som framkommer vid analysen sammanstalls till en
sakerhetsskyddsplan som tydligt anger vem som ansvarar for att atgarden genomfors samt
en tidsplan for genomférandet. | samband med sakerhetsskyddsanalysen ska dven en
befattningsanalys géras som visar vilka befattningar som kommer i kontakt med den
sakerhetskansliga informationen/verksamheten. De personer som innehar dessa
befattningar ska sakerhetsprévas (undantag ar politiker i kommunfullmaktige som inte far
sékerhetsprovas).

4. Informationssakerhet

Informationssakerhetsarbetet omfattar all information oavsett i vilken form den ar (fysisk pa
papper, muntlig eller digital) och ska férebygga att sdkerhetsskyddsklassificerade uppgifter
obehdrigen rojs, andras, gors otillgangliga eller forstors. Arbetet ska ocksa forebygga
skadlig inverkan i 6vrigt pa uppgifter och informationssystem i sakerhetskanslig
verksamhet. Grunden for detta arbete & kommunens ordinarie arbete med
informationssakerhet i enlighet med riktlinjen for informationssékerhet men ytterligare krav
enligt nedan tillkommer.

Séakerhetsskyddsklasser
Information som berérs av sdkerhetsskyddslagen omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) och ska delas in i olika
sakerhetsskyddsklasser utifrdn den skada som ett réjande av uppgiften kan ge for Sveriges
sakerhet:

o Kvalificerat hemlig = Synnerligen allvarlig skada
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e Hemlig = Allvarlig skada
¢ Konfidentiell = En inte obetydlig skada
e Begransat hemlig = Ringa skada

Sakerhetskrav vid hantering

En sakerhetsskyddsklassificerad handling ska alltid vara under kontroll (det vill séga i
behdrig persons omedelbara narhet och uppsikt) eller inlast i ett godkant
forvaringsutrymme.

Elektronisk hanteringen av sakerhetsklassificerad information ska halla en hog sakerhet i
enlighet med sékerhetspolisens foreskrifter, vilket till exempel innebar att
sakerhetsskyddsklassificerad information bara far hanteras och forvaras elektroniskt i en
fristdende dator med hog sakerhet. Informationen far alltsa inte hanteras i
kommunanstélldas ordinarie datorer.

Detaljerad information om hur sdkerhetsskyddsklassificerade handlingar ska hanteras tex.
hur de ska markas, férvaras, skickas och forstéras finns i en underliggande rutin till denna
riktlinje.

Kryptodator Signe

For att skydda sékerhetskanslig information vid digital 6verféring ska kryptografiska
funktioner som godkénts av Forsvarsmakten anvandas. Signe kryptodator som
Lansstyrelsen tilldelat kommunen innehaller signalskyddssystemet filkrypto/PGBI och ar
godkand att anvandas for information i sakerhetsskyddsklass begransat hemlig.
Lansstyrelsen kraver som en féljd av detta att Herrljunga kommun féljer FFS 2021:1 samt
de Ovriga sakerhetsmassiga krav som Forsvarsmaktens hogkvarter meddelar avseende
signalskyddssystemen och dess ingaende delar.

Detaljerad information som tydliggor hur signalskyddssystem och
séakerhetsskyddsklassificerade informationssystem ska konfigureras och administreras
finns i underliggande rutiner till denna riktlinje.

5. Fysisk sakerhet

For att sakerstalla att endast behériga personer far tillgang till sakerhetsklassificerad
information och verksamhet ska berérda omraden/byggnader/rum skyddas fysiskt i enlighet
med det skyddsbehov som framkommer i sékerhetsskyddsanalysen. Det kan tex. handla
om passersystem, larm och inbrottsskydd.

6. Personalsakerhet

Endast personer som beddms vara lojala och palitliga ur sakerhetssynpunkt ska ha tillgang
till sdkerhetsskyddsklassificerad information och verksamhet. Darfor ska personer som
innehar de befattningar som pekats ut i befattningsanalysen sékerhetsprovas.
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Sakerhetsklass
Utifran hur sakerhetskanslig information/verksamhet som en befattning kommer hantera
placeras den i olika sakerhetsklasser.

Sakerhetsklass 1:
Tar del av kvalificerat hemliga uppgifter i en omfattning som inte ar ringa eller kan
orsaka synnerligen allvarlig skada for Sveriges sakerhet.

Sakerhetsklass 2:
Tar del av hemliga uppgifter i en omfattning som inte &r ringa eller i ringa omfattning
kvalificerat hemlig alternativt kan orsaka allvarlig skada for Sveriges sékerhet.

Sakerhetsklass 3:
Tar del av konfidentiella uppgifter eller i ringa omfattning hemliga uppgifter alternativt
kan orsaka en inte obetydlig skada for Sveriges sakerhet.

Den som bara hanterar uppgifter i sékerhetsskyddsklassen begransat hemlig och endast
kan orsaka ringa skada ska ocksa sakerhetsprovas men inte placeras i sékerhetsklass och
det gors da inte heller ndgon registerkontroll.

Alla som ingar i signalskyddsorganisationen ska minst vara placerade i sakerhetsklass 3.

Sakerhetsprovning

Néarmsta chef ansvarar for att sakerstalla att person som ska inneha en befattning som
kraver sakerhetsprévning, prévas innan personen paborjar sin anstéllning alternativt far
tillgang till sékerhetsskyddsklassificerad information eller verksamhet. Galler det en
nyanstallning bor det redan vid rekryteringen framga for den sckande att tjansten kraver en
séakerhetsprévning. Sékerhetsskyddschef ansvarar for att sdkerhetsprovningen av berérda
personer genomfors efter att det efterfragats av berord chef.

Sakerhetsprévningen omfattar flera steg:

e Grundutredning av berord persons personliga férhallanden vilket bland annat
innefattar kontroll av betyg, referenser samt relevanta 6ppna kéllor sdsom sociala
medier. Genomfors av sékerhetsskyddschef eller av denne utsedd person.

e Séakerhetsprovningsintervju dar lojalitet, palitlighet och sarbarhet bedéms.
Genomfoérs av sékerhetsskyddschef eller av denne utsedd person.

e Registerkontroll i bland annat belastnings- och misstankeregistret. For placering i
sékerhetsklass 1 och 2 omfattar kontrollen &ven make/maka/sambo. Genomfdrs av
Sakerhetspolisen och fortgar under hela den tid personen ar sakerhetsklassad.

e Sarskild personutredning som bland annat innebér att personens ekonomiska
forhallanden kontrolleras. Denna utredning sker bara vid placering i sakerhetsklass
1 och 2, da det aven kravs att personen ar svensk medborgare. Genomférs av
Séakerhetspolisen.

e FOr placering i sékerhetsklass 1 ska en begéaran forst skickas till regeringen.
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Innan registerkontroll och i forekommande fall sarskild personutredning genomfors ska
berord person ge sitt skriftiga samtycke. Samtycket géller for hela den tid personen
innehar den sakerhetsklassade befattningen.

Om en persons sékerhetsprévningen inte blir godkand far personen inte hantera
sakerhetsskyddsklassificerad information eller verksamhet vilket kan fa konsekvensen att
téankt anstallning inte genomfors eller att befintlig anstéllning/uppdrag behdver anpassas.
Resultatet av sdkerhetsprovningen delges berdrd chef som beslutar om eventuella
atgarder.

Lopande uppfdljning

Minst en gang per ar, tex. i samband med medarbetarsamtal, ska narmsta chef folja upp
om det skett nagra forandringar eller handelser i den sékerhetsprovades liv (saval privat
som pa arbetet) som kan paverka sékerhetsprovningen. Det kan tex. rora sig om andrat
civilstand, missbruk, ekonomiska svarigheter, brottslighet eller brist pa lojalitet mot Sverige.
Framkommer sadana uppgifter ska sékerhetsskyddschefen omedelbart informeras.
Narmsta chef ska dokumentera att uppféljningen har skett.

Sakerhetsprovad person slutar eller far andra uppgifter

Nar en sakerhetsprovad anstalld slutar eller far en annan befattning ska det omedelbart
meddelas sdkerhetsskyddschef som ansvarar for att meddela sdkerhetspolisen att
registerkontroll ska upphora alternativt férandras. Narmsta chef ansvarar for att ett
avslutande sakerhetssamtal genomférs dar bland annat tystnadsplikten repeteras. Chef
ska dokumentera att avslutningssamtal har hallits.

Utbildning

Personer som deltar i sakerhetskéanslig verksamhet ska ha tillracklig kunskap om
sakerhetsskydd. Sakerhetsskyddschef ansvarar for att information/grundutbildning ges
efter genomgangen sakerhetsprovning. Narmsta chef ansvarar darefter for att sékerstalla
att kunskapen uppratthalls och vid behov fordjupas. Personer som ingar i
signalskyddsorganisationen utbildas av signalskyddschef, bitradande signalskyddschef,
Totalférsvarets signalskyddsskola eller annan part i enlighet med gallande regelverk.

All utbildning ska dokumenteras i listan 6ver sakerhetsskyddsbehorig personal respektive
personal som ingar i signalskyddsorganisationen. Sakerhetsskyddschef respektive
signalskyddschef forvaltar dessa listor.

Tystnadsplikt

Den som deltar eller har deltagit i sékerhetskéanslig verksamhet lyder under sekretess enligt
Offentlighets- och sekretesslagen (2009:400). Detsamma galler den som fatt del av
uppgifter i samband med sakerhetsprovning.

7. Sékerhetsskyddsavtal/overenskommelse

Om kommunen tanker genomféra en upphandling, inga ett avtal eller inleda ett
samarbete/samverkan som innebar att en annan aktor far tillgang till
sékerhetsskyddsklassificerad information eller verksamhet ska ett sdkerhetsskyddsavtal
alternativt sékerhetskyddsdverenskommelse tecknas med aktdren.
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Sékerhetsskyddstéverenskommelse réacker for information och verksamheter i
sakerhetsskyddsklass begransat hemlig, hogre klass kraver sdkerhetsskyddsavtal. Detta
krav omfattar aven eventuella underleverantorer.

Sakerhetsskyddschef ska alltid informeras om behov finns att inga sakerhetsskyddsavtal
alternativt 6verenskommelse. Att kommunen avser att inga ett sékerhetsskyddsavtal ska
anmalas till tillsynsmyndigheten. Nar avtal val ingas och senare upphér ska det anmalas till
Séakerhetspolisen och tillsynsmyndigheten.

Ett upprattat sékerhetsskyddsavtal alternativt dverenskommelse ska bland annat redogtra
for de krav som stélls pa aktorens sakerhetsskydd samt hur kommunen ska kontrollera att
aktoren uppfyller kraven. Observera att ansvaret for sdkerhetsskyddet ligger kvar hos
kommunen aven efter att ett sakerhetsskyddsavtal alternativt 6verenskommelse har
tecknats.

Infor ett sakerhetsskyddsavtal ska kommunen i de flesta fall goéra en sarskild
sakerhetsskyddsbeddmning och utifran resultatet av den gora en lamplighetsprévning, dvs
analysera om det ar lampligt att en annan aktor far tillgang till den
sakerhetsskyddsklassificerade informationen eller verksamheten. | vissa fall ska det dven
genomforas ett samrad med kommunens tillsynsmyndighet. De roller hos aktéren som
kommer ta del av den klassificerade informationen eller verksamheten ska
sakerhetsprévas av kommunen.

8. Incidenthantering

Alla misstankta sakerhetsincidenter rérande sékerhetsskyddsklassificerad information och
verksamheter och andra misstankta handelser som kan roéra Sveriges skydd mot
antagonistiska handelser ska omedelbart rapporteras till sakerhetsskyddschef. Om
incidenten berdr ett signalskyddssystem ska aven signalskyddschef informeras.

Mer information om hur incidenter ska hanteras, utredas och rapporteras finns i
underliggande rutin till denna riktlinje.

9. Internkontroll

Kommunen ska arligen gora interkontroll av sin sékerhetsskydds- och
signalskyddsverksamhet. Dessa genomfors av sakerhetsskyddschef respektive
signalskyddschef i samverkan med relevant personal och dokumenteras i avsedd mall.

10. Tillsyn, viten och sanktionsavgift

Lansstyrelsen i Vastra Gotaland ar tillsynsmyndighet for Herrljunga kommun bade nar det
géller signalskydd och sékerhetsskydd. Tillsynsmyndigheten kan besluta om férelagganden
som kan forenas med vite. Om kommunen inte uppfyller vissa delar av
sakerhetsskyddslagen har tillsynsmyndigheten dessutom rétt att besluta om en
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sanktionsavgift. Summan beror bland annat pa vilken skada som har/kunde ha uppstatt
men far max vara 10 miljoner kronor for en kommun.
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