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1405 7 SN Revidering av delegeringsordningen SN 2/2018 X Stabschef
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stoédpedagoger inom funktionshinder

1425 9 KF Medborgarférslag om att bygga ett SN 74/2018 X Ordférande
gruppboende for funktionshindrade inom
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FORVALTNINGEN 2018-11-09
Jenny Andersson DNR SN 18/2018 942
Sid 1 av 1

E HERRLJUNGA KOMMUN SOCIAL- Tiansteskrivelse

Manadsuppfdljning 2018

Sammanfattning
Socialforvaltningen har sammanstillt en rapport med budget och prognos for helaret 2018.

Socialforvaltningen prognostiserar ett overskott for 2018 pa 230 tkr. I denna prognos ingér
resultatforing av flyktingbuffert for nyanlinda med 1 200 tkr. Prognos for ordinarie
verksamhet -970 tkr.

Beslutsunderlag
Tjansteskrivelse i drendet daterad 2018-11-09
Manadsrapport per 2018-10-31

Forslag till beslut
Socialndmnden godkénner ménadsrapporten och ldgger den till handlingarna.

Samverkan
Samverkas den 15 november.

Jenny Andersson
Controller

Herrljunga kommun, Box 201, 524 23 Herrljunga Besoksadress Torget 1, Herrljunga
Telefon 0513-170 00  Telefax 0513-171 33 org.nummer 212000-1520 « www.herrljunga.se
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DIARIENUMMER: SN 2018-18
FASTSTALLD/INSTANS: Socialnimnden
VERSION:

SENAST REVIDERAD:

GILTIG TILL:

DOKUMENTANSVAR: Socialchef

Mdanadsrapport

per den 2018-10-31

Med prognos for 2018-12-31
Socialnamnden
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SAMMANFATTNING

Socialforvaltningen prognostiserar ett overskott per oktober pa 230 tkr. I denna prognos ingar
resultatforing av flyktingbuffert for nyanlanda med 1 200 tkr samt bufferten under forvaltningsledning
med 2 100 tkr. Myndighet redovisar ett ofordndrat underskott pa 4 900 tkr, socialt stod forbéttrar sin
prognos nagot. Placeringar av bade vuxna och barn, hoga kostnader pa grund av inhyrda konsulter ger ett
underskott medan personlig assistans SFB ger ett o0verskott pa grund av férre brukare. Ny prognos av
ensamkommandeverksamheten har gjorts, den visar ett ndgot lagre utfall &n tidigare. Vard och omsorg
redovisar en oférdndrad prognos pa -1 750 tkr. Sommarens hoga kostnader for inhyrda sjukskéterskor
samt dverbeldggning pé korttidsboendet ar de stora orsakerna till underskottet.

Sjukfranvaron var 7% i september och det dr ungefdar samma niva som tidigare ar samma manad.
Beldggningen pa korttidsboendet Furuhagen har minskat och har sedan juni legat p& budgeterad niva
eller under. En av orsakerna &r att korttidsplatser har belagts pd kommunens sirskilda boende da dar
funnits tomma rum. Fran augusti har totala antalet korttidsplatser understigit budgeterat. Inom
hemtjansten pendlar antalet utforda timmar 6ver ménaderna men har inte en stigande trend. Antalet
utforda timmar har legat mer eller mindre 6ver budgeterat hela aret forutom i juli manad.

Driftredovisning

Prognos
Som belastar resultatet

1 Intdkter -49 778
3 Personalkostnader 170997 175 567
4 Lokalkostnader, energi, VA 10 955 10955
5 Ovriga kostnader 63 191 63 551

6 Kapitalkostnad 909 699
Nettokostnad 201224 200994

Ar Forandr

Vhtomrade Diff
10 Ndmnd- och styrelseverksamhet 631 431 200 50
26 Milj6- och hélsoskydd 100 100 0 0
50 Social verksamhet gemensamt 19 482 16 251 3230 80
51 Vérd och omsorg 121 050 122 540 -1 490 150
52 LSS 28 615 27 295 1320 0
53 Férdtjanst 2 665 2315 350 0
59 IFO 25 446 30216 -4 770 -100
60 Flyktingmottagande 0 -1200 1200 0

61 Arbetsmarknadsatgérder 3236 3046 190 0
201 224 200994 230 180
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Ar Forindr

Ansvarsomrade
40 Namnd 631 431 200 50
41 Forvaltningsledning 8080 5380 2700 150
42 Myndighet 30 174 35074 -4 900 0
43 Centralt stod 8183 7153 1030 -70
44 Vard och omsorg 115555 117305 -1 750 0
46 Socialt stod 38 601 35651 2950 50
201224 200 994 230 180

*For prognos flyktingmottagande, ensamkommande se sid 6-7

Ytterligare detaljer finns i bilaga 1

Redovisning av orsaker och atgéarder

Socialnamnd
Prognos: +200, forbattrad prognos 50 tkr

Orsak: Utfall av arvoden mm &r ldgre dn budgeterat.

Forvaltningsledning
Prognos: +2 700 tkr, forbéttrad prognos 150 tkr

Orsak: Hela bufferten har lyfts fram for att ticka andra verksamheters underskott. Lagre kostnader i
Ovriga delar bidrar till en forbattrad prognos. Socialchef tf teknisk chef under hosten, detta bidrar till
lagre kostnader for socialforvaltningen dé 16nen delas med Tekniska forvaltningen

Atgiird: Hela forvaltningen arbetar med att hitta sitt att minska sina kostnader och &ka sina intikter utan
att kvaliteten forsdmras.

Myndighet

Inom verksamheten finns all myndighetsutovning; handldggning av drenden gillande barn och unga,
vuxna, dldre, LSS, socialpsykiatri och vald i néra relation. Beslut om externa placeringar enligt SoL och
LSS i form av boende, daglig verksamhet samt kontaktpersoner, placeringar av barn och unga, vuxna
samt ensamkommande barn. Hér finns dven familjerdtt och alkoholhandlaggning

Prognos: -4 900 tkr, ofordndrad prognos tkr

Orsak: [FO: Antalet ansokningar och anmélningar har 6kat de senaste &ren liksom komplexiteten i
drendena. Vi ser att antalet familjer dér anledningen till att man soker sig till socialtjénsten eller en
anmailan inkommer, ar vald i nira relation, omsorgssvikt eller hedersfortryck och att dessa drenden okar.
Missbruk hos en av eller bada fordldrarna samt allvarlig fordldrasvikt bland annat p& grund av kognitiva
svérigheter ir andra faktorer som ligger till grund f&r anmilan till socialtjinsten. Arenden dir domstol
beslutat om vérd enligt LVU o6kar, vilka ar tidskrdvande dé arbetet som foregér en ansdokan om vard
enligt LVU hos Forvaltningsritten dr omfattande och rittsprocessen kan bli utdragen. Arenden dir
barnet, under 18 ar, och den unge, under 21 ar, placeras av hedersrelaterade skél och/eller utsatts for vald

Okar. Placering sker i dessa drenden pa orter med lidngre avstdnd frén Herrljunga av risk- och
2
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sékerhetsskal, vilken &r tidskrdvande for socialsekreterarna da barnets véard ska foljas noggrant oavsett
avstand.

Behovet av inhyrda konsulter for handldggning av barndrenden minskar men kommer att bidra till
underskott for 2018. Kostnaden for forsorjningsstdd 6kade under senare delen av ar 2017 och &r fortsatt
hég men har minskat nagot. Orsaken dr komplexa drenden och att ans6kningar fran familjer med flera
barn 6kar. En bidragande orsak dr dven att antalet skyddsplaceringar 6kar, vilket innebér att personen
med eller utan barn som soker skydd, initialt &r beréttigad till forsorjningsstod i vintan pa nésta inkomst
eller saknar egen inkomst och/eller fatt nytt eller eget konto p& banken. En annan orsak ar
forsakringskassan dndrade regler gillande aktivitetsersittning och rétten till sjukerséttning. Personer
tvingas att soka forsorjningsstod da ersittningen minskar eller upphor fran forsakringskassan. Antalet
nyanlidnda, som inte klarar sig pa etableringserséttning d& det finns flera barn i familjen och som har rétt
till kompletterande forsorjningsstod, okar.

Atgiird: Under 4r 2017 hade vi stora kostnader for konsulter. Under ar 2018 kommer kostnaden att vara
fortsatt hog, da vi haft socialsekreterare som sagt upp sig och som slutat sin anstillning under aret. Vi har
darfor behovt forldnga avtalstiden for en konsult till den 16 november 2018 for att tdcka upp i vdntan pa
att socialsekreterare rekryteras. Fran den 17 november upphor kostnaden for konsult.

Socialsekreterarna kommer att vara fortsatt restriktiva nér det géller placering av barn och vuxna och nér
det dr nddvéndigt med placering, leta efter prisvérda alternativ. Vi dr dock bundna av att f6lja faststéllda
avtal i ramavtalskatalogen, vilket inte alltid ar det billigaste alternativet.

Forsorjningsstod arbetar aktivt med snabbt fA ménniskor i arbete for att pa sa vis bli sjdlvforsorjande
genom egen inkomst.

Centralt stod
Inom verksamheten finns stab, administrativ enhet inkl skuldsanering, bemanningsenhet,
omsorgsavgifter, fardtjanst

Prognos: +1 030 tkr, férsdmrad prognos 70 tkr

Orsak: Den positiva prognosen beror pé lagre hogre intikter for fardtjanst, 6kade avgifter samt lagre
personalkostnader pa grund av vakanser. Forsdmrad prognos gentemot foregdende ménad beror pé beslut
om att erbjuda julbord till socialférvaltningens medarbetare.

Gemensam verksamhet vard och omsorg
Prognos: +1 550 tkr, forbattrad prognos 50 tkr

Orsak: Felbudgetering pd Hemgarden har flyttats hit. Overskott 160 beror pa budgeterade
kapitalkostnader for investeringar som ej gjordes under 2017. Dessa medel riknas bort i ver och
underskottshantering samt forsvinner i budget 2019. Stimulansmedel 2 100 tkr anviands till anstélld
demenssjukskoterska, extra personal i hemtjinsten Ljung samt utokning av personal i nattpatrullen.
Dessa medel har tillforts respektive omrade och réknas in i prognosen. Enhetschefer slutar och beridknas
inte ersittas fullt ut innan arsskiftet.
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Hemtjanst, Ljung, Herrljunga tétort och landsbygd
Prognos: +450 tkr forsdmrad prognos 50 tkr

Orsak: Hemtjénsten gor fler utforda timmar dn budgeterat vilket ocksé resulterar i fler arbetade timmar.
Nattpatrullens insatser har nu kartlagts och lagts in i TES. Kartldggningen visar pa ett storre behov av
personal dn vad som &r budgeterat. Stimulansmedel anvénds for att 6ka bemanningen. Budget for
trygghetskamera samt mobill&s berdknas inte anvdndas da detta inte kommer igang forrdn 2019.
Inférande av heltidsprojektet i hemtjénst Ljung forsamrar prognosen nagot.

Atgiird: Arbetar stindigt med att anpassa personal efter behov. Hemtjinsten Ljung jobbar aktivt med att
resurstimmarna ska anvéndas pa rétt sitt och 6verblivna timmar “séljs” till andra verksamheter. En
genomlysning av all insatser pagar inom hemtjénst och ett 6versyn med myndighet kommer att ske under
december manad.

Stod i ordinart boende

Verksamheten inkluderar korttidsboende och dagverksambhet.
Prognos: - 1 000 tkr, oférandrad prognos
Orsak: Det har varit 6verbeldggning pa korttiden under arets forsta ménader.

Atgiird: Arbete med Trygg hemgang samt ny avdelning p4 Hagen beriknas ge positiv effekt pa utfallet
resterande manader. Anvinda tomma platser pa sébo for att anvéinda personalresurser pé bista sétt. Ett
samarbete mellan daglig verksamhet och korttiden har pabdrjats under sommaren. Malet dr med
samarbetet att personalkostnaderna kan minskas i form av morgonhjélp fran daglig verksamhetens
befintliga personal under nagra timmar per dag.

Sarskilt boende, Hagen och Hemgarden
Prognos: -450 tkr, oférdndrad prognos

Orsak: En ny avdelning pd Hagen 6ppnade nagot tidigare dn planerat, darfor 6verskrids budgeten for
denna enhet. Tomma platser inom sérskilt boende bidrar ocksa till ett underskott da intékter for hyra och
kost uteblir. Projekt heltid pd Hemgarden har startats upp under oktober manad och fler av medarbetarna
har gatt upp pé heltid.

Atgiird: Samordnare finns pa samtliga boenden for att stotta enhetscheferna. Lediga platser pa sibo
bidrar till 14gre intdkter medan personalkostnaden kvarstar. Nagra lediga platser har anvénts for att
avlasta korttidsboendet och utnyttja personalresurserna pé ett bra sétt. Lediga platserna ses dver och om
det finns mdjlighet ska en mindre omflyttning av brukarna ske till Hagen lediga ldgenheter for att frigéra
platser till hyresgister som véintar pa somatiska lagenheter.

Hemgéarden arbetar aktivt med att kartldgga all resurstid som har uppkommit med heltidsprojekt och
lagga ut tiderna i hela huset.
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Halso- och sjukvdrd
Prognos: -2 300 tkr, oférdndrad prognos

Orsak: Det ar framst sjukskoterskor som kostar mer én budgeterat. Det dr en stor brist inom hela Sverige
och det finns néstan inga timvikarier sjukskoterskor tillgédngliga for att kunna jobba under
semesterperioderna. De inhyrda sjukskdterskorna som mojliggjort att vara egna skoterskor kunde ta
ledigt har haft en hog kostnad som gor att hela vard- och omsorg paverkas av enhetens utfall.

Atgiird: en 50% tjinst rehab ersitts inte efter sommaren. Arbete med planering och schemaliggning,
forsoka anvénda timvik eller omflyttning av ordinarie personal istillet for bemanningsforetag i s& stor
utstrackning som mojligt. Under hdsten pabdrjas implementering av VIV A kalender till sjukskoterskorna
vilket kommer ge en béttre 6versyn gillande bokade insatser och blir enklare att prioritera och planera
resurserna i verksamheterna. Nista ars sommarplanering paborjas direkt efter utvardering av sommaren.
Malet dr att minimera eller komma helt bort fran inhyrda sjukskéterskorna under kommande
semesterperioderna.

Gemensam verksamhet Socialt Stod
Prognos: +300 tkr, oférdndrad prognos

Orsak: En halv enhetschefstjinst sparas in vid sammanslagning av tva enheter.

Atgiird:

Funktionshinder
Inom verksamheten finns personlig assistans, gruppbostad, servicebostad.

Prognos: +1100 tkr, oférdndrad prognos

Orsak: Budgeterat med brukare som inte ldngre ar aktuell. Anvént en del av 6verskott till att anstélla en
samordnare.

Atgiird:

Sysselsattning
Verksamheten inkluderar Arbetsmarknadsenhet, Daglig verksamhet, KTS, ledsagning samt avlastning i
hemmet.

Prognos: +100, oférdndrad prognos

Orsak: Arbetsmarknadsenheten prognostiserar ett overskott pa grund av att budgeterad personal inte
blivit anstélld forrdn senare under aret. Ett minskat antal deltagare pd arbetsmarknadsenheten kommer
halla i sig 4ven under hosten, det minskade antalet deltagare leder pa sikt till minskade intékter pé
enheten. Daglig verksamhet prognostiserar ett underskott pa grund av att habiliteringsersattningen ej
blivit rétt budgeterad.

Atgiird: Planering infor 2019 pagar for att bedriva en verksamhet inom budgetram
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Verkstallighet

Verksamheten inkluderar: Boendestdd och Stddboende for ensamkommande, Oppen verksamhet
Tréaffpunkten, Familjebehandlare, Vuxenbehandlare och Introduktionsenheten.

Prognos: +250 tkr, forbattrad prognos
Orsak: Personal dr delvis tjanstlediga som inte har ersatts med vikarier.
Atgird:

Ensamkommande
Prognos: 6 925 tkr tas fran bufferten berdknat utifran att asylsékande ungdomar 6éver 18 ar avslutas och
ansvaret ldmnas over till Migrationsverket.

Orsak: Herrljunga kommun hade en rutin som bortsag fran Migrationsverkets aldersbedéomning och 14t
ensamkommande ungdomar bo kvar i sitt boende under asylprocessen, dock léngst tills de enligt egen
uppgift fyllde 18 ar. Istéllet for att 6verldta ansvaret till Migrationsverkets ansvar och boende 14t
socialforvaltningen den unge bo kvar pa kommunens HVB, i familjehem, i kdpt konsulentstott
familjehem eller kdpt placering pa externt HVB under flera éar, vilket innebar och innebir kostnader som
inte tdcks av den erséttning som kommunen erhaller fran Migrationsverket

Atgiird: Avvecklingsplanen foljer den av socialndmnden i mars 2018 beslutade riktlinjen att ungdom
som enligt Migrationsverkets aldersberdkning &r vuxen, hinvisas till Migrationsverkets ansvar och
boende vid ndstkommande omprdovning eller ndr den unge fyller 18 ar. Ett arbete pagar d&ven med att
forsoka ta hem de ungdomar som &r placerade i HVB eller i kdpta konsulentstotta familjehem utanfor
Herrljunga kommun, da ersittning inte utgar till kommun som placerar utanfér kommungréansen sévida
det inte &r en placering for vard enligt LVU. Avveckling av kommunens HvB Sveagatan &r klar. De

ungdomar som fanns kvar i boendet (3 st) har nu flyttat till egna stddboendeldgenheter.

Ack Ack Ack Ar Ar Ar
Budget Utfall Diff Budget Prognos  Diff Helar
1 Intikter -6 510 -2 377 -4 133 -8014 -6 426 -1 588
3 Personalkostnader 6 145 5726 419 7 441 6941 500
4 Lokalkostnader, energi, VA 2196 2 094 102 2 636 2536 100
5 Ovriga kostnader 918 4718 -3 800 1102 3874 -2772
6 Kapitalkostnad 70 0 70 84 0 84

_

Summa redovisat resultat o 0o 0 0

Lagre intékter beror bl a pa aldersuppskrivningar. Légre personalkostnader finns bade inom
familjehemsplaceringar och handlaggning. I gengéld har bemanningskonsult kopts in som redovisas
under 6vriga kostnader, bland 6vriga kostnader finns ocksa ej budgeterade externa placeringar som inte
kunnat himtas hem. Ensamkommandeverksamheten i egen regi foljer sin budget.
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Investeringsredovisning
URSPR
BUDGET OMBUD BUDGET UTFALL AVVIK  PROGN
Ar G Ar Ar Ack Ack Ar AVVIK Ar
5411 Forstudie Hagen
demenscentra

5420 Inventarier SN

5422 Ombyggnad Hemgérden
5428 Hemgéarden larm

Socialnimnd

Telefoner till hemtjénsten dr inkdpta. Renovering och ombyggnad dr pagéende pa gruppbostaden
Ringvégen for att fa ett andamalsenligt kok som uppfyller kraven pa livsmedelshantering.
Personalutrymme pa Hemgarden gors liksom ombyggnad pa TB-huset och Tors hus. Hemgarden larm
kommer troligtvis att skjutas pa ytterligare, till 2019. Upphandling pagar.

Delar av investeringsbudget och utfall tillhor tekniska nimnden men ar d4nda redovisade hér da de
paverkar socialndimndens verksamhet

SOCIALFORVALTNING
Magnus Stenmark Jenny Andersson
Socialchef Controller
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Bilaga 1

Ar Ar
Ansvarsomrade Ansvar Diff
40 Namnd 400 Namnd 631 431 200
Summa Nimnd 631 431 200
41 Forvaltningsledning 410 Forvaltningsledning 8 080 5380 2700
Summa Foérvaltningsledning 8 080 5380 2700
42 Myndighet 420 Myndighet 30174 35074 -4900
Summa Myndighet 30174 35074 -4900
43 Centralt stod 430 Centralt stod 8183 7153 1030
Summa Centralt stod 8183 7153 1030
44 Viérd och omsorg 440 Vard och omsorg 7 878 6328 1550
44 Vérd och omsorg 441 Hemtjénst Herrljunga Landsbygd 11788 11988 -200
44 Vérd och omsorg 442 Hemtjénst Herrljunga tatort 12434 11534 900
44 Vérd och omsorg 443 Hemtjénst Ljung 14722 14972 -250
44 Vérd och omsorg 444 Stod 1 ord.boende 8616 9616 -1000
44 Vérd och omsorg 445 Hagen sébo 19225 19525 -300
44 Vérd och omsorg 446 Hemgarden demens 10798 10798 0
44 Vérd och omsorg 447 Halso och sjukvard 17295 19595 -2300
44 Viérd och omsorg 448 Hemgarden omvardnad 12799 12949 -150
Summa Vird och omsorg 115555 117305 -1750
46 Socialt stod 460 Socialt stod 2280 1980 300
46 Socialt stod 461 Funktionshinder 18743 17643 1100
46 Socialt stod 463 IFO Verkstillighet 5201 3751 1450
46 Socialt stod 466 Ensamkommande 6786 6786 0
46 Socialt stod 467 Sysselsittning 5591 5491 100
Summa Socialt stod 38601 35651 2950

Summa Socialndmnd 201 224 200994 230
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Bilaga 2
Flyktingbuffert (tkr)

IB 20180101 -24 380
varav ensamkomna -16 903
varav flykting -7 476

Prognos utfall 2018 6 125
varav ensamkomna 6 925
varav flykting -800

Prognos UB 20181231 -18 255
varav ensamkomna -9 978
varav flykting -8 276

For 2018 ar budgeterat att anvidnda flyktingbufferten for ensamkommande med 3 200 tkr. Senaste
prognos visar att ytterligare 3 600 tkr maste tas frén buftferten.

Flyktingbufferten avseende nyanldnda redovisar ett dverskott pa ca 1 200 tkr for ankomna 2013. Enligt
beslutade rutiner ska detta §verskott resultatforas efter 5 ar, vilket innebér att detta resultat ska redovisas
ar 2018. Bufferten for nyanlédnda berdknas bli ca 2 000 tkr under 2018, Bufferten for nyanldnda 6kar med

800 tkr.
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Bilaga 3

Forsorjningsstod

Utbetalt ek. bistand, tkr
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® Antal hushall  ® Antal bistindsmottagare

Statistik finns nu frén socialstyrelsen men dock inte fér ménaderna januari-juni
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Arende 4

Hemtjinst

Arbetade timmar i forhallande till utférd tid
12 000

10 000
8000

6000

4000
2000

mmm Arbetade timmar e Utforda timmar

== Arbetade timmar Budget === Utftrda timmar Budget

Arbetade timmar dr de timmar personalen arbetat och far 16n for.

Utforda timmar dr de timmar som registrerats hos brukaren, sk direkt brukartid.

Differensen mellan arbetade timmar och utférda timmar &r tid for méten, dokumentation, telefonsamtal,
restid mellan brukare, det vi kallar kringtid.

Den utforda tiden har legat ndgot 6ver budgeterad och ser ut att fortsétta pa en hdgre niva. For att den
ekonomiska budgeten ska hallas krivs att arbetad tid inte 6kar i samma omfattning som utford tid, dvs
effektiviteten maste hélla budget och helst ligga ndgot 6ver. Effektiviteten for januari-september har legat
pa i snitt 56%, budgeterat ar 60%.
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Korttid

Beldggning korttid
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Arende 4

Antal platser visar inklusive de platser som forlagts till Hagen och Hemgéardens sébo.

Belaggning Furuhagen
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(8 platser)

Endast platser pa Furuhagens korttid
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Sjukfranvaro / Andel deltid

Sjukfranvaro %
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Arende 4
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Overtid

Arende 4

Overtid per manad, tkr
200

180
160

140
120
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Jan Feb Mar Apr Maj Jun Jul Aug Sep Okt Nov Dec

e 2018 e 2017 ewww2016 2015 2014

Overtid per verksamhetsomrade, tkr
120

100
80
60
40

20

Sep Oct Nov Dec Jan Feb Mar Apr May Jun Jul Aug Sep Oct

e 51 Vard och omsorg 52 1SS 59 IFO e 60 Flyktingmottagande

Statsbidrag —Visa utfall / vad de anvants till per statsbidrag

For 2018 har f6ljande statsbidrag rekvirerats:

Aterbetalas Prognos: 483 878 kr
om ¢j anvinda

Statsbidrag Arsbelopp Belopp per 31/10 Anvinds till
Stimulansmedel 483 878 kr Utfall: 0 kr
Vilfardsteknik
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Arende 4

Psykisk hélsa vuxna 328 973 kr Utfall: 104 995 kr Personligt ombud, (den del som
inte ticks av lansstyrelsens bidrag),
Ej Prognos: 328 973 kr ytterligare insatser tillsammans
aterbetalning med Nérvardssamverkan.
Psykisk ohélsa Barn 250 140 kr Utfall: 6 300 kr °
och unga
Aterbetalas Prognos: ?
om ej anvéinda
Okad bemanning 2 177 020 kr Utfall: 1 659 138 kr Demenssjukskoterska, 6kad
inom Aldreomsorg bemanning hemtjanst samt
Aterbetalas Prognos: 2177 020 kr

om ej anvénda

nattpatrull

Starkt bemanning 900 503 kr Utfall: 1 154 856 kr Administrativa tjanster inom
Barn & unga Myndighet
Prognos: 1 154 856 kr
Personligt ombud Se ovan proj psykisk Personligt ombud delas med
hilsa vuxna Vargérda som ansvarar for
ansokan.
Arbete mot hot och 109 022 kr Folkhilsosamordnaren ansvarar

vald 1 néra relation

och rekvirerar

Ovriga projekt med externa medel

Projekt

Belopp

Anvands till

POINT

Lonekostn 1
tjénst

Erséttning i
efterskott,
verkligkostnad

Utfall: 509 569 kr

Prognos: 612 000 kr

POINTS syfte ar att via olika
deltagaraktiviteter vigleda personer
att hitta sin plats pé
arbetsmarknaden. Végledningen
sker genom olika steg och metoder
och syftar till att arbete eller studier
lattare kan pabdrjas och fullfdljas.
POINT utfors 1 4 steg,
maélskapande,viardegrund,bildning
och fardighetssteget. Malskapande
steget, hir erbjuds studie- och
yrkesvégledning, friskvérd samt en
ACT-kurs. ACT handlar kort om
att identifiera vad man tycker ar
viktigt i livet och att ta faktiska och
konkreta steg i den riktningen.
Virdegrundssteget handlar om att
under en period fé chans att prova
pa att vara pa en arbetsplats.
Bildningssteget far individen sjalv
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Arende 4

vilja om det &r studielinjen eller
arbetslinjen som hen vill arbeta
mot. Sista steget dr Férdighetssteget
som dr till for att erbjuda stod till
dem som ar i fortsatt behov av det,
for att sedan fasas ut.

Aktiv hdlsa/Ny kraft

650 000 kr

Ej
aterbetalning

Utfall: 275 601 kr

Prognos: 650 000 kr

Kom-igéng aktivitet for personer
som varit utanfor arbetsmarknaden
en tid och Onskar att forbéttra,
fordndra eller bibehélla sin héilsa
och livskvalitet. Lokalt utbud av
friskvard av skilda slag som
omfattar motion och sociala
aktiviteter upp till 10 tim/v.
Promenader, stavgéang,
cirkeltraning, individuella samtal,
simning och medveten nirvaro ar
exempel pé aktiviteter att
kombinera 1 en 12 veckors
deltagande period. Malet med
Aktiv Hélsa 4r att 6ka den fysiska,
psykiska och sociala hélsan for att
pa sikt komma ndrmare
arbetsmarknaden/studier.

Ny Kraft dr en aktivitet med
individuellt valbara aktiviteter upp
till 20 tim dér fokus ligger pé att
stdrka individen for att kunna
nérma sig arbete, praktik eller
studier. Individuella samtal,
gruppsamtal, foreldsningar,
matlagning, kreativt skapande,
arbetstraning och andra aktiviteter
enskilt eller i grupp 4r basen i
insatsen. Deltagande berdknas paga
i 12 veckor. Stor vikt laggs pa att
fokusera pa framtiden och vigen
dit for att nd sina individuellt
uppsatta mal.
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Arende 5

E HERRLJUNGA KOMMUN SOCIAL- Tiansteskrivelse

FORVALTNINGEN 2018-11-05
Jenny Andersson DNR SN 69/2018 7706
Sid 1 av 2

Nytt schablonbelopp 2019 for personlig assistans - externa utférare

Sammanfattning

Sedan 2015 har Socialnimnden beslutat att bevilja ersittning for personlig assistans LSS i
extern regi med ett belopp som motsvarar kommunens egen kostnad. Beslut om nytt belopp
sker arligen.

Priset baseras pa kommunens kostnader for personlig assistans i egen regi och inkluderar
grundlon, ob-tilldgg, semesterlon, arbetsgivaravgifter, 6vriga kostnader samt berdknad
16nedkning 2019.

Beslutsunderlag
Tjansteskrivelse i drendet daterad 2018-11-05

Forslag till beslut
Ersittningsnivan {for utforare inom personlig assistans enligt LSS faststélls till 279 kr/tim
och giller fran den 1 januari 2019.

Jenny Andersson
Controller

Expedieras till: Samtliga brukare med personlig assistans enl LSS alt. det bolag de anlitar, sker genom Jenny Andersson
For kinnedom
till:

Herrljunga kommun, Box 201, 524 23 Herrljunga Besoksadress Torget 1, Herrljunga
Telefon 0513-170 00  Telefax 0513-171 33 org.nummer 212000-1520 « www.herrljunga.se



Arende 5

E HERRLJUNGA KOMMUN ~ SQCIAL- Tiansteskrivelse

FORVALTNINGEN 2018-11-05
Jenny Andersson DNR SN 69/2018 7706
Sid2 av 2

Bakgrund

Enligt 9§ 2 LSS star det att en av insatserna inom LSS &r: "bitrdde av personlig assistent
eller ekonomiskt stdd till skdliga kostnader for sadan assistans". I och med att assistenterna
ar anstéllda av den enskilde (om &n via bolag) s &r det ett ekonomiskt stdd som vi som
kommun betalar ut till den enskilde. I 11§ star det sedan att pengarna kan utbetalas till
annan adn den som har beslut om denne sjélv inte kan ta hand om pengarna.

Ekonomisk bedémning

Uppfdljning har gjorts av kommunens egna kostnader for personlig assistans enligt LSS
under 2018. Dessa kostnader bedoms som “’skdliga” och foreslds dérfor ligga till grund for
ersittning till de brukare som véljer annan utforare &n kommunen.

Priset baseras pd kommunens kostnader for personlig assistans i egen regi och inkluderar
grundlon, ob-tillagg, semesterlon, arbetsgivaravgifter, ovriga kostnader sasom
administration mm samt berdknad 16nedkning 2019. Detta innebér en hdjning med 4,5%,
fran 267 kr/tim till 279 kr/tim.

Grundlon per timme inkl I[bnedkn 2,6% 145,57
OB-tillagg 13,0% av grundlon 18,92
Semesterlon 13,0% av grundlon 18,92
Arbetsgivaravgifter 38,46% av grundlon 70,54
Summa lénekostnader 253,96
Ovriga kostnader 10% av tot I6nekostn 25,40
Totalt kr/timme 2019 279,35
Samverkan

Samverkas 15 november.



Arende 6

FORVALTNINGEN 2018-11-09
Jenny Andersson DNR SN 68/2018 701
Sid 1 av 1

E HERRLJUNGA KOMMUN SOCIAL- Tiansteskrivelse

Attestanter 2019

Sammanfattning

Enligt gillande attestreglemente ska nimnd fatta sirskilt beslut varje kalenderar om
beslutsattestanter och ersdttare. Forteckning skall godkinnas och ldmnas till
ekonomikontoret.

Beslutsunderlag
Tjénsteskrivelse daterad 2018-11-09
Forteckning over beslutsattestanter och ersittare for Socialforvaltningen

Forslag till beslut
Socialndmnden godkénner bifogad forteckning dver beslutsattestanter och ersittare.

Forteckningen ska gélla fran 2019-01-01.

Forvaltningschef har rétt att gora dndringar 1 attestlistan under 2019.

Samverkan
Samverkas 15 november.

Jenny Andersson
Controller

Herrljunga kommun, Box 201, 524 23 Herrljunga Besoksadress Torget 1, Herrljunga
Telefon 0513-170 00  Telefax 0513-171 33 org.nummer 212000-1520 « www.herrljunga.se



Arende 6

Socialnamndens attestanter 2019 Upprattad: 2018-11-01
DNR 2018-68 Beslutad: 2018-12-18

Kostnadsstalle
4* samtliga kostnadsstallen
4000 Socialndmnden

Forvaltningsledning

4100 Forvaltningsledning
4101 Forbundsavgifter

4102 Bidrag till organisationer

Centralt stéd

4201 Stab

4202 Forvaltningsgemensamt
4203 System

4205 Bemanningsenhet
4206 Timpersonal bemanning
4207 Bemanningspool

4212 Administrativ enhet
4214 Omsorgsavgifter

4230 Fardtjanst

4601 Alkoholtillstand

Myndighet
**  samtliga kst under Myndighet
4210 Myndighet gemensamt

4211 Handliggning AOF

4240 LSS extern regi

4241 Kontaktperson Sol

4631 Handlaggning BoF

4632 Social beredskap

Beslutsattestant
Socialchef
SNs ordférande

Socialchef
Socialchef
Socialchef

Stabschef
Stabschef
Stabschef
Stabschef
Stabschef
Stabschef
Stabschef
Stabschef
Stabschef
Stabschef

Vht-chef Myndighet

Vht-chef Myndighet

Enhetschef Myndighet
Enhetschef Myndighet
Enhetschef Myndighet
Enhetschef Myndighet
Enhetschef Myndighet

Senast reviderad:

Ersattare 1
Stabschef
Socialchef

Stabschef
Stabschef
Stabschef

Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg

Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef Myndighet
Vht-chef Myndighet
Vht-chef Myndighet
Vht-chef Myndighet
Vht-chef Myndighet

Ersattare 2
Vht-chef socialt stod
Stabschef

Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod

Socialchef
Socialchef
Socialchef
Socialchef
Socialchef
Socialchef
Socialchef
Socialchef
Socialchef
Socialchef

Socialchef

Socialchef

Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod



Kostnadsstalle
4633 Familjeratt/radgivning
4634 Barn och ungdomsvard
4641 Handlaggning Vuxen
4644 Vuxen vard missbruk
4650 Ekonomiskt bistand
4664 EKB vard

Vard och omsorg

** samtliga kst under Vard & Omsorg

4400 Vard och omsorg gemensamt

4403 Vard och omsorg i annan kommun

4410 Hemtjanst Landsbygd gemensamt

4411 Hemtjanst Herrljunga landsbygd
4422 Trygghetslarm

4412 Hemtjanst Herrljunga tatort

Beslutsattestant

Enhetschef Myndighet
Enhetschef Myndighet
Enhetschef Myndighet
Enhetschef Myndighet
Enhetschef Myndighet
Enhetschef Myndighet

Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg

Enhetschef Hemtjanst H-lj Landsbygd
Enhetschef Hemtjanst H-1j Landsbygd
Enhetschef Hemtjanst H-lj Landsbygd

Enhetschef Hemtjanst H-1j Tatort

4415 Hemtjanst Herrljunga tatort gemensam Enhetschef Hemtjanst H-lj Tatort

4423 Nattpatrull

4413 Hemtjanst Ljung
4414 Hemtjanst Ljung adm

4213 Utskrivningsklara

4440 Stationsvagen gemensamt
4441 Korttidsboende Furuhagen dag
4442 Korttidsboende Furuhagen natt
4443 Dagtraff Stationsvagen

4444 Trygghetsboende

4450 Hagen gem
4451 Enehagen
4452 Bjorkhagen

Enhetschef Hemtjanst H-1j Tatort

Enhetschef Hemtjdnst Ljung
Enhetschef Hemtjadnst Ljung

Enhetschef Stéd ordinart boende
Enhetschef Stéd ordinart boende
Enhetschef Stéd ordinart boende
Enhetschef Stéd ordinart boende
Enhetschef Stéd ordinart boende
Enhetschef Stéd ordinart boende

Enhetschef Sabo Hagen
Enhetschef Sabo Hagen
Enhetschef Sabo Hagen

Ersattare 1

Vht-chef Myndighet
Vht-chef Myndighet
Vht-chef Myndighet
Vht-chef Myndighet
Vht-chef Myndighet
Vht-chef Myndighet

Stabschef
Stabschef
Stabschef

Enhetschef Hemtjanst H-lj Tatort
Enhetschef Hemtjanst H-1j Tatort
Enhetschef Hemtjanst H-lj Tatort

Enhetschef Hemtjanst H-1j Landsbygd
Enhetschef Hemtjanst H-1j Landsbygd
Enhetschef Hemtjanst H-1j Landsbygd

Enhetschef Hemtjanst H-1j Landsbygd
Enhetschef Hemtjanst H-1j Landsbygd

Enhetschef Sabo Hagen
Enhetschef Sabo Hagen
Enhetschef Sabo Hagen
Enhetschef Sabo Hagen
Enhetschef Sabo Hagen
Enhetschef Sabo Hagen

Enhetschef Sdbo Hemgarden dem
Enhetschef Sdbo Hemgarden dem
Enhetschef Sdbo Hemgarden dem

Arende 6

Ersattare 2

Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod

Socialchef
Socialchef
Socialchef

Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg

Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg

Vht-chef vard och omsorg
Vht-chef vard och omsorg

Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg

Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg



Kostnadsstalle
4453 Hagen Natt
4454 Ekhagen
4455 Larkhagen

4460 Hemgarden demens gem

4464 Hemgarden Demens D1 och D2

4466 Hemgarden Demens C1

4461 Hemgarden omvardn gem
4463 Hemgarden natt

4467 Hemgarden Omvardnad C2
4468 Hemgarden Omvardnad Al
4469 Hemgarden Omvardnad A2

4470 Halso och sjukvard gem
4471 Rehab

4472 Sjukskoterskor dag

4473 Sjukskoterskor natt

4474 Fotvard

4475 Halso och sjukvardsmaterial
4476 Inkontinensartiklar

Beslutsattestant

Enhetschef Sabo Hagen
Enhetschef Sabo Hagen
Enhetschef Sabo Hagen

Enhetschef Sdbo Hemgarden dem
Enhetschef Sdbo Hemgarden dem
Enhetschef Sdbo Hemgarden dem

Enhetschef Sdbo Hemgarden Omv
Enhetschef Sdbo Hemgarden Omv
Enhetschef Sd4bo Hemgarden Omv
Enhetschef Sdbo Hemgarden Omv
Enhetschef Sdbo Hemgarden Omv

Enhetschef Halso och sjukvard
Enhetschef Halso och sjukvard
Enhetschef Halso och sjukvard
Enhetschef Halso och sjukvard
Enhetschef Halso och sjukvard
Enhetschef Halso och sjukvard
Enhetschef Halso och sjukvard

Ersattare 1

Enhetschef Sdbo Hemgarden dem
Enhetschef Sdbo Hemgarden dem
Enhetschef Sdbo Hemgarden dem

Enhetschef Sdbo Hemgarden Omv
Enhetschef Sdbo Hemgarden Omv
Enhetschef Sdbo Hemgarden Omv

Enhetschef Sdbo Hemgarden dem
Enhetschef Sdbo Hemgarden dem
Enhetschef S4bo Hemgarden dem
Enhetschef Sdbo Hemgarden dem
Enhetschef S4bo Hemgarden dem

Enhetschef Sabo Hagen
Enhetschef Sabo Hagen
Enhetschef Sabo Hagen
Enhetschef Sabo Hagen
Enhetschef Sabo Hagen
Enhetschef Sabo Hagen
Enhetschef Sabo Hagen

Arende 6

Ersattare 2

Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg

Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg

Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg

Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg
Vht-chef vard och omsorg



Kostnadsstalle

Socialt stod
** samtliga kst under Socialt stod
4600 Socialt stoéd gem

4610 Funktionshinder gemensamt
4611 Nastegardsgatan

4612 Ringvagen

4613 Ringvagen natt

4614 Personlig assistans egen regi
4619 Stodfamilj/Familjehem

4635 Oppenvéard BoU

4642 Traffpunkt

4643 Café Traffpunkt

4660 Introduktionsenheten
4665 Stationsvagen HvB
4668 Traningslagenheter

4670 Husansvar Tors hus
4671 AME gemensamt
4672 Fixartjanst

4673 Reprisen

4674 Arbetscenter

4675 Arbetslaget

4676 Bilpool

4680 LSS pa AME

INVESTERINGSPROJEKT

Inventarier
VIVA-app

Beslutsattestant

Vht-chef socialt stod
Vht-chef socialt stod

Enhetschef Funktionshinder
Enhetschef Funktionshinder
Enhetschef Funktionshinder
Enhetschef Funktionshinder
Enhetschef Funktionshinder
Enhetschef Funktionshinder

Enhetschef Verkstallighet
Enhetschef Verkstallighet
Enhetschef Verkstallighet
Enhetschef Verkstallighet
Enhetschef Verkstallighet
Enhetschef Verkstallighet

Enhetschef Sysselsattning
Enhetschef Sysselsattning
Enhetschef Sysselsattning
Enhetschef Sysselsattning
Enhetschef Sysselsattning
Enhetschef Sysselsattning
Enhetschef Sysselsattning
Enhetschef Sysselsattning

Vht-chef vard och omsorg
Stabschef

Ersattare 1

Vht-chef Myndighet
Vht-chef Myndighet

Enhetschef Sysselsattning
Enhetschef Sysselsattning
Enhetschef Sysselsattning
Enhetschef Sysselsattning
Enhetschef Sysselsattning
Enhetschef Sysselsattning

Enhetschef Sysselsattning
Enhetschef Sysselsattning
Enhetschef Sysselsattning
Enhetschef Sysselsattning
Enhetschef Sysselsattning
Enhetschef Sysselsattning

Enhetschef Funktionshinder
Enhetschef Funktionshinder
Enhetschef Funktionshinder
Enhetschef Funktionshinder
Enhetschef Funktionshinder
Enhetschef Funktionshinder
Enhetschef Funktionshinder
Enhetschef Funktionshinder

Stabschef
Vht-chef vard och omsorg

Arende 6

Ersattare 2

Socialchef
Socialchef

Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod

Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod

Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod
Vht-chef socialt stod

Socialchef
Socialchef



Kostnadsstalle Beslutsattestant Ersattare 1

Gemensamma bestammelser
Socialchef &r darutover ersattare pa alla ansvarsomraden ovan
Socialchef dger ocksa ratt att gora dndringar i attestlistan under innevarande ar,

Socialndmndens ordférande utses ocksa till beslutsattestant.
Ordféranden kan vid Ovriga attestanters forfall utéva sitt arbetsgivaransvar och tillse att

kommunens betalningsskyldigheter fullgors.

Controller har ratt att attestera justeringar och rattelser i bokféringen.

Ersattare 2

Arende 6



Arende 6

Socialnamndens attestanter 2019 Upprattad: 2018-11-01
DNR 2018-68 Beslutad: 2018-12-18

Senast reviderad:

Kostnadsstalle Beslutsattestant Ersattare 1 Ersattare 2

4* samtliga kostnadsstallen Magnus Stenmark Linnea Holm Jennie Turunen
4000 Socialndmnden SNs ordférande Magnus Stenmark Linnea Holm
Forvaltningsledning
4100 Forvaltningsledning Magnus Stenmark Linnea Holm Jennie Turunen
4101 Forbundsavgifter Magnus Stenmark Linnea Holm Jennie Turunen
4102 Bidrag till organisationer Magnus Stenmark Linnea Holm Jennie Turunen
Centralt stéd
4201 Stab Linnea Holm Aniko Andersson Magnus Stenmark
4202 Forvaltningsgemensamt Linnea Holm Aniko Andersson Magnus Stenmark
4203 System Linnea Holm Aniko Andersson Magnus Stenmark
4205 Bemanningsenhet Linnea Holm Aniko Andersson Magnus Stenmark
4206 Timpersonal bemanning Linnea Holm Aniko Andersson Magnus Stenmark
4207 Bemanningspool Linnea Holm Aniko Andersson Magnus Stenmark
4212 Administrativ enhet Linnea Holm Aniko Andersson Magnus Stenmark
4214 Omsorgsavgifter Linnea Holm Aniko Andersson Magnus Stenmark
4230 Fardtjanst Linnea Holm Aniko Andersson Magnus Stenmark
4601 Alkoholtillstand Linnea Holm Aniko Andersson Magnus Stenmark

Myndighet

samtliga kst under Myndighet
4210 Myndighet gemensamt
4211 Handliggning AOF

4240 LSS extern regi

4241 Kontaktperson Sol
4631 Handlaggning BoF
4632 Social beredskap

Christina Mattelin
Christina Mattelin
Jurgita Jonsson
Jurgita Jonsson
Jurgita Jonsson
Jurgita Jonsson
Jurgita Jonsson

Jennie Turunen

Jennie Turunen

Christina Mattelin
Christina Mattelin
Christina Mattelin
Christina Mattelin
Christina Mattelin

Magnus Stenmark
Magnus Stenmark
Jennie Turunen
Jennie Turunen
Jennie Turunen
Jennie Turunen
Jennie Turunen



Kostnadsstalle
4633 Familjeratt/radgivning
4634 Barn och ungdomsvard
4641 Handlaggning Vuxen
4644 Vuxen vard missbruk
4650 Ekonomiskt bistand
4664 EKB vard

Vard och omsorg

44* samtliga kst under Vard & Omsorg
4400 Vard och omsorg gemensamt
4403 Vard och omsorg i annan kommun

4410 Hemtjanst Landsbygd gemensamt
4411 Hemtjanst Herrljunga landsbygd
4422 Trygghetslarm

4412 Hemtjanst Herrljunga tatort

Beslutsattestant

Jurgita Jonsson
Jurgita Jonsson
Jurgita Jonsson
Jurgita Jonsson
Jurgita Jonsson
Jurgita Jonsson

Aniko Andersson
Aniko Andersson
Aniko Andersson

Vakant
Vakant
Vakant

Michaela Hektor

4415 Hemtjanst Herrljunga tatort gemensam Michaela Hektor

4423 Nattpatrull

4413 Hemtjanst Ljung
4414 Hemtjanst Ljung adm

4213 Utskrivningsklara

4440 Stationsvagen gemensamt
4441 Korttidsboende Furuhagen dag
4442 Korttidsboende Furuhagen natt
4443 Dagtraff Stationsvagen

4444 Trygghetsboende

4450 Hagen gem
4451 Enehagen
4452 Bjorkhagen

Michaela Hektor

Carina Oman
Carina Oman

Vakant
Vakant
Vakant
Vakant
Vakant
Vakant

Siv Hagengrinder
Siv Hagengrinder
Siv Hagengrinder

Ersattare 1

Christina Mattelin
Christina Mattelin
Christina Mattelin
Christina Mattelin
Christina Mattelin
Christina Mattelin

Linnea Holm
Linnea Holm
Linnea Holm

Michaela Hektor
Michaela Hektor
Michaela Hektor

Vakant
Vakant
Vakant

Vakant
Vakant

Siv Hagengrinder
Siv Hagengrinder
Siv Hagengrinder
Siv Hagengrinder
Siv Hagengrinder
Siv Hagengrinder

Johan Unehed
Johan Unehed
Johan Unehed

Arende 6

Ersattare 2
Jennie Turunen
Jennie Turunen
Jennie Turunen
Jennie Turunen
Jennie Turunen
Jennie Turunen

Magnus Stenmark
Magnus Stenmark
Magnus Stenmark

Aniko Andersson
Aniko Andersson
Aniko Andersson

Aniko Andersson
Aniko Andersson
Aniko Andersson

Aniko Andersson
Aniko Andersson

Aniko Andersson
Aniko Andersson
Aniko Andersson
Aniko Andersson
Aniko Andersson
Aniko Andersson

Aniko Andersson
Aniko Andersson
Aniko Andersson



Kostnadsstalle
4453 Hagen Natt
4454 Ekhagen
4455 Larkhagen

4460 Hemgarden demens gem

4464 Hemgarden Demens D1 och D2

4466 Hemgarden Demens C1

4461 Hemgarden omvardn gem
4463 Hemgarden natt

4467 Hemgarden Omvardnad C2
4468 Hemgarden Omvardnad Al
4469 Hemgarden Omvardnad A2

4470 Halso och sjukvard gem
4471 Rehab

4472 Sjukskoterskor dag

4473 Sjukskoterskor natt

4474 Fotvard

4475 Halso och sjukvardsmaterial
4476 Inkontinensartiklar

Beslutsattestant

Siv Hagengrinder
Siv Hagengrinder
Siv Hagengrinder

Johan Unehed
Johan Unehed
Johan Unehed

Vakant
Vakant
Vakant
Vakant
Vakant

Peter Gustavsson
Peter Gustavsson
Peter Gustavsson
Peter Gustavsson
Peter Gustavsson
Peter Gustavsson
Peter Gustavsson

Ersattare 1
Johan Unehed
Johan Unehed
Johan Unehed

Vakant
Vakant
Vakant

Johan Unehed
Johan Unehed
Johan Unehed
Johan Unehed
Johan Unehed

Siv Hagengrinder
Siv Hagengrinder
Siv Hagengrinder
Siv Hagengrinder
Siv Hagengrinder
Siv Hagengrinder
Siv Hagengrinder

Ersattare 2

Aniko Andersson
Aniko Andersson
Aniko Andersson

Aniko Andersson
Aniko Andersson
Aniko Andersson

Aniko Andersson
Aniko Andersson
Aniko Andersson
Aniko Andersson
Aniko Andersson

Aniko Andersson
Aniko Andersson
Aniko Andersson
Aniko Andersson
Aniko Andersson
Aniko Andersson
Aniko Andersson

Arende 6



Kostnadsstalle

Socialt stod
46* samtliga kst under Socialt stod
4600 Socialt stoéd gem

4610 Funktionshinder gemensamt
4611 Nastegardsgatan

4612 Ringvagen

4613 Ringvagen natt

4614 Personlig assistans egen regi
4619 Stodfamilj/Familjehem

4635 Oppenvéard BoU

4642 Traffpunkt

4643 Café Traffpunkt

4660 Introduktionsenheten
4665 Stationsvagen HvB
4668 Traningslagenheter

4670 Husansvar Tors hus
4671 AME gemensamt
4672 Fixartjanst

4673 Reprisen

4674 Arbetscenter

4675 Arbetslaget

4676 Bilpool

4680 LSS pa AME

INVESTERINGSPROJEKT

Inventarier
VIVA-app

Beslutsattestant

Jennie Turunen
Jennie Turunen

Carin Lofving
Carin Lofving
Carin Lofving
Carin Lofving
Carin Lofving
Carin Lofving

Paulina Svensson
Paulina Svensson
Paulina Svensson
Paulina Svensson
Paulina Svensson
Paulina Svensson

Pernilla Nordberg
Pernilla Nordberg
Pernilla Nordberg
Pernilla Nordberg
Pernilla Nordberg
Pernilla Nordberg
Pernilla Nordberg
Pernilla Nordberg

Aniko Andersson
Linnea Holm

Ersattare 1

Christina Mattelin
Christina Mattelin

Pernilla Nordberg
Pernilla Nordberg
Pernilla Nordberg
Pernilla Nordberg
Pernilla Nordberg
Pernilla Nordberg

Pernilla Nordberg
Pernilla Nordberg
Pernilla Nordberg
Pernilla Nordberg
Pernilla Nordberg
Pernilla Nordberg

Carin Lofving
Carin Lofving
Carin Lofving
Carin Lofving
Carin Lofving
Carin Lofving
Carin Lofving
Carin Lofving

Linnea Holm
Aniko Andersson

Arende 6

Ersattare 2

Magnus Stenmark
Magnus Stenmark

Jennie Turunen
Jennie Turunen
Jennie Turunen
Jennie Turunen
Jennie Turunen
Jennie Turunen

Jennie Turunen
Jennie Turunen
Jennie Turunen
Jennie Turunen
Jennie Turunen
Jennie Turunen

Jennie Turunen
Jennie Turunen
Jennie Turunen
Jennie Turunen
Jennie Turunen
Jennie Turunen
Jennie Turunen
Jennie Turunen

Magnus Stenmark
Magnus Stenmark



Kostnadsstalle Beslutsattestant Ersattare 1

Gemensamma bestammelser
Magnus Stenmark ar darutover ersattare pa alla ansvarsomraden ovan
Magnus Stenmark dger ocksa ratt att gora dndringar i attestlistan under innevarande ar,

Socialndmndens ordférande utses ocksa till beslutsattestant.
Ordféranden kan vid Ovriga attestanters forfall utéva sitt arbetsgivaransvar och tillse att

kommunens betalningsskyldigheter fullgors.

Controller har ratt att attestera justeringar och rattelser i bokféringen.

Ersattare 2

Arende 6
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HERRLJUNGA KOMMUN

Revidering av delegeringsordningen

Sammanfattning

SOCIALFORVALTNINGEN

Linnea Holm

Arende 7

Tjiansteskrivelse
2018-11-14

DNR SN 2/2018 7701
Sid 1 av 1

Herrljunga kommun har slutit avtal med Boras stad om att de ansvarar for kommunens
sociala jour fran 1 december 2018. Med anledning av detta behdver delegeringsordningen

kompletteras med foljande text under rubriken Allm&nt om delegering:

Enligt kap 9 37§ Kommunallagen kan en nimnd delegera uppgifter till tjinstepersoner i
annan kommun. Delegeringen regleras via avtalssamverkan. Herrljunga kommun har avtal
med Borés stad avseende sociala jouren. Detta innebér att sociala jouren &r extern
delegerad till tjdnstepersoner som arbetar med sociala jouren i Borés stad.

Forutom tillagget av text behover foljande punkter justeras sé att sociala jouren kan fatta

beslut i fragan.

4.1

7) Beslut om bistand
utover skilig
levnadsniva

4 kap. 2§ SoL

le SocS

Avser dven SocS
1 social beredskap

4.52

Beslut om
verkstéllighet i form
av vard
(placering/om-
placering) i hem for
vard eller boende for
vuxna enligt 4.14

4kap 1 § SoL

EC

Avser dven SocS
1 social beredskap

4.53

Beslut om
verkstéllighet 1 form
av vard i familjehem
at vuxna enligt 4.15

4kap 1§ SoL

EC

Avser dven SocS
i social beredskap

Utover ovanstéende sé géller Socialndmndens delegeringsordning till 2018-12-31. Da
dokumentet &r ett levande dokument och revideras kontinuerligt efter behov foreslas att
ndmnden beslutar att den reviderade delegeringsordningen ska vara giltig till 2022-12-31.

Beslutsunderlag

Socialndmndens delegeringsordning

Forslag till beslut
Revideringen av delegeringsordningen godkénns.

Linnea Holm
Stabschef

Herrljunga kommun, Box 201, 524 23 Herrljunga
Telefon 0513-170 00 * Telefax 0513-171 33

Besoksadress Torget 1, Herrljunga
org.nummer 212000-1520 « www.herrljunga.se
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—m HERRLJUNGA KOMMUN
(! W KOMMUNFULLMAKTIGE

Arende 8

SAMMANTRADESPROTOKOLL
Sammantradesdatum Sid.
2018-10-23 ol

KF § 143

Medborgarforslag for anstallning av stodpedagoger inom
funktionshinder

Sammanfattning
Féljande medborgarforslag inkom 2018-09-10 med komplettering 2018-09-18 fran
Therese Lennartsson, Herrljunga;

“Varfor har inte Herrljunga Kommun kompetensen inom funktionshinder ndr det
gdller anstdllningar utav Stodpedagoger? Ndr dr tanken att utvecklingen inom

Junktionshinder i Herrljunga ska ga framat??

Stodpedagoger dr resurser som behovs bade inom Daglig Verksamhet,
Gruppboende inom LSS och med fordel déven inom Sdrskola.

Det dir oerhort viktigt att kompetensen i Herrljunga Kommun gar framat for att
man pa elt professionellt och utvecklande sdtt ska kunna bemota de personer som
tillhor LSS pa ett bra sdtt”.

Jag vill att Herrljunga ska anstélla Stédpedagoger inom LSS och funktionshinder
for att 6ka kompetensen i kommunen och inom funktionshinder.

[ kommunfullméktige fragar ordféranden om medborgarforslaget 6verldmnas till
socialndmnden for beredning och finner att s sker.

KOMMUNFULLMAKTIGES BESLUT

1. Medborgarforslaget 6verlamnas till socialndmnden f6r beredning.

Expedieras till: socialndmnden

Justerandes sign

Utdre@sbeslyrkande



Arende 8

Medborgarforslag

Medborgarforslag for anstdllning av Stédpedagoger inom funktionshinder.

Varfor har inte Herrljunga Kommun kompetensen inom funktionshinder nér det
giller anstdllningar utav Stodpedagoger? Nir dr tanken att utvecklingen inom
funktionshinder i Herrljunga ska ga framat??

Stodpedagoger ér resurser som behovs bade inom Daglig Verksamhet,
Gruppboende inom LSS och med f6érdel dven inom Sdrskola.

Det dr oerhort viktigt att kompetensen i Herrljunga Kommun gér framat for att
man pé ett professionellt och utvecklande sitt ska kunna bemoéta de personer som
tillhor LSS pa ett bra sitt.

-, :
\ ASALLL (N €V V\(-\,' \AS } 7\

Therese Lennartsson




Arende 8

Medborgarforslag

Medborgarfoérslag for anstillning av Stédpedagoger inom funktionshinder.

Jag vill att Herrljunga ska anstélla Stddpedagoger inom LSS och funktionshinder
for att 6ka kompetensen i kommunen och inom funktionshinder.
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HERRLJUNGA KOMMUN

‘: W KOMMUNFULLMAKTIGE

Arende 9

SAMMANTRADESPROTOKOLL

Sammantradesdatum Sid.

2018-10-23 30
KF § 142 DNR KS 183/201

Medborgarforslag for att bygga ett gruppboende for
funktionshindrade inom LSS i Herrljunga kommun

Sammanfattning
F6ljande medborgarforslag inkom 2018-09-10 med komplettering 2018-09-18 fran
Therese Lennartsson, Herrljunga;

”Som medborgare i Herrljunga Kommun och som fordlder till ett funktionshindrat
barn som tillhor LSS sa undrar jag ndr Herrljunga Kommun ska utvecklas genom
att bygga ett LSS boende i Herrljunga tdtort?? I ndrliggande kommun Vargarda

finns det redan 3 boenden inom LSS och 1 serviceboende inom LSS i Vérgarda

tdtort

Jag har hort att behovet inte finns i Herrljunga for det finns ingen ko.

Jag kan harmed intyga att behovet for min son kommer att finnas ndr det gller
gruppboende inom funktionshinder inom LSS om ca 4 ar.

Jag flyttade 1ill Herrljunga for 17 ar sedan men jag undrar lite om Herrljungas
politiska tanke dr att om man har ett funktionshindrat barn och Herrljunga
Kommun inte kan tillgodose behoven ska man da behova flytta fran Herrljunga
Kommun for att hitta en annan kommun som bdittre kan tillgodose behoven for sina
invanare?

Jag har fatt till mig att det finns ett Gruppboende i Ljung men varje enskild person
har sin autonomi sin sjdlvbestammandercditt. Ar man tvingad atl boscitta sig
ndgonstans ddr man inte vill bo bara for att man dr funktionshindrad??

Det dr dags att borja att tinka framat i Herrljunga Kommun ndr det gdller alla
medborgare som bor och lever i denna kommun”.

Jag vill att kommunen ska bygga ett LSS boende i Herrljunga centrum.

Jag vill att det ska finnas ett LSS boende i Herrljunga eftersom det inte idag finns
nagot LSS boende i centrum som erbjuder funktionshindrade ménniskor att kunna
flytta hemifran.

[ kommunfullméaktige fragar ordféranden om medborgarforslaget Gverldmnas till
socialndmnden for beredning och finner att sa sker.

KOMMUNFULLMAKTIGES BESLUT

1. Medborgarforslaget 6verlamnas till socialndmnden for beredning.

Expedieras till: socialndmnden

Justerandes sign

J Utdragsbeslyrkande
|



Arende 9

Medborgarforslag 2018 -0~ 10

/£3) 2018 739
Medborgarforslag for att bygga ett Gruppboende for funktionshind rade mnmbl S8
i Herrljunga Kommun centrum.

Som medborgare i Herrljunga Kommun och som forélder till ett funktionshindrat
barn som tillhor LSS sd undrar jag nér Herrljunga Kommun ska utvecklas genom
att bygga ett LSS boende i Herrljunga tétort??

I ndrliggande kommun Vérgérda finns det redan 3 boenden inom LSS och 1
serviceboende inom LSS i Vérgérda tdtort.

Jag har hort att behovet inte finns i Herrljunga for det finns ingen ké.
Jag kan hdrmed intyga att behovet fér min son kommer att finnas nir det giller
8 y8 8
gruppboende inom funktionshinder inom LSS om ca 4 &r.

Jag flyttade till Herrljunga for 17 &r sedan men jag undrar lite om Herrljungas
politiska tanke &r att om man har ett funktionshindrat barn och Herrljunga
Kommun inte kan tillgodose behoven ska man dé behova flytta frén Herrljunga
Kommun f6r att hitta en annan kommun som béttre kan tillgodose behoven for
sina invénare?

Jag har fatt till mig att det finns ett Gruppboende i Ljung men varje enskild person
har sin autonomi sin sjilvbestimmanderitt. Ar man tvingad att bositta sig
ndgonstans ddr man inte vill bo bara f6r att man &r funktionshindrad??

Det dr dags att borja att ténka framat i Herrljunga Kommun niér det géller alla
medborgare som bor och lever i denna kommun.

\ | ) \\ "
,‘1 \_.' 1,{ WAAA_ T { AW ALY —.\{'7\'5 ) 1" 1

Therese Lennartsson, Fordlder och medborgare i Herrljunga Kommun.




Arende 9
Medborgarforslag

Medborgarforslag for att bygga ett Gruppboende for funktionshindrade inom LSS
i Herrljunga centrum.

Jag vill att kommunen ska bygga ett LSS boende i Herrljunga centrum.
Jag vill att det ska finnas ett LSS boende i Herrljunga eftersom det inte idag finns
nédgot LSS boende i centrum som erbjuder funktionshindrade ménniskor att kunna
flytta hemifrén.

2018 -09- 18

\
|

Therese Lennartsson, Fordlder och medborgare i Herrljunga Kommun.
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Arende 10

HERRLJUNGA KOMMUN SQCIAL- Tjédnsteskrivelse
FORVALTNINGEN 2018-11-16

Aniko Andersson Persson DNR SN 72/2018

Sid1av?2

Projektdirektiv Hagen

Sammanfattning

Projektdirektivet grundas pa forstudien av demensboende Hagen som Socialférvaltningen
genomforde under 2018, dnr SN 2018-72. Syftet med forstudien var att
realiserbarhetsprova utvecklingen av Hagen till kommunens demenscentrum.

Projektdirektivet har utgatt fran tre tidigare namndbeslut:

SN§ 17/2017-02-28: Utveckling av Hagen till demenscenter

SN§ 13/2018-01-30: Forstudie: Hagen utvecklas till Herrljunga kommuns demenscenter
SN 2018-72: Forstudierapport demensboende Hagen

Malgruppen for Demenscentrum &r personer med demenssjukdom som behover olika
former av stdd. Demenscentrum riktar sig ocksa till anhdoriga till personer med
demenssjukdom. Antalet personer med demenssjukdom okar nir antalet dldre personer i
befolkningen 6kar som en f6ljd av att allt fler uppnar hog &lder. Detta innebér en stor
utmaning for samhillet. Ett demenscentrum innebér samordning av kompetens och resurser
1 syfte att utveckla spetskompetensen. Vidare ska demensboende, dagverksamhet,
korttidsvérd, avlosning/véxelvard samordnas i ett demenscentrum. I samband med
investeringen bor ett helhetsgrepp tas for att skapa en utvindig miljé som dr avgrinsad fran
varutransporter s att hyresgésterna kan rora sig fritt inom demenscentrets utemiljo. Till
enheten bor ocksa sdkerstillas ett tillrdckligt antal parkeringsplatser. Projektet ska inkludera
god och tillrackligt infrastruktur, med tradlés uppkoppling, enligt nationella
rekommendationer. Vid val av utrustning i lokalerna ska siktet vara instéllt pa att
mojliggora digital utveckling med stod av dagens och morgondagens digitala mojligheter.
En forstudie dr genomford och med den som utgdngspunkt bor den fortsatta projekteringen
ske. Erfarenheter fran pdgaende byggnation av demenscentrum 1 Falkdping bor ocksa tas
till vara.

Beslutsunderlag
Tjansteskrivelse i drendet daterad 2018-11-16
Projektdirektiv - Projektuppdrag for projekt Hagen Tillbyggnad

Forslag till beslut
Projektering enligt projektdirektiv inleds.

Aniko Andersson Persson
Verksamhetschef for vard- och omsorg

Herrljunga kommun, Box 201, 524 23 Herrljunga Besoksadress Torget 1, Herrljunga
Telefon 0513-170 00 * Telefax 0513-171 33 org.nummer 212000-1520 « www.herrljunga.se



Arende 10

FORVALTNING 2018-11-16
Aniko Andersson Persson DNR SN 72/2018
Sid2 av 2

g HERRLJUNGA KOMMUN ~ SQCIAL- Tiansteskrlvelse

Samverkan

Arendet har samverkats pd FSG den 15/11-2018. De fackliga hade inget att invinda.
Fackliga skickar med arbetsgivaren lite synpunkter och tankar. Fackliga lyfter vikten av att
medarbetar fran sjukskoterskor, rehab, vaktmastare och boendepersonal far vara med i en
referensgrupp som radfragas genom hela processen. Andra yrkesgrupper kan behéva
plockas in utifran fragor som berdr dem.



Arende 10

PROJEKTDIREKTIV

Projektuppdrag for projekt
Hagen Tillbyggnad

HERRLJUNGA KOMMUN
Bestdllande ndmnd: Diarie nr:
Socialnamnd SN 72/2018

Bestallare/kund:
Socialfoérvaltningen

Utsedd projektledare: Huvudprojekt/Delprojekt:

Ulf Wedin Ombyggnation av Hagen
Upprattat av/uppdragsgivare: Datum:

Aniko Andersson Persson 2018-11-09

Projektbeskrivning: Projektets bakgrund, innebérd och syfte.

Projektdirektivet grundas pa forstudien av demensboende Hagen som Socialforvaltningen genomférde
under 2018, dnr SN 2018-72. Syftet med forstudien var att realiserbarhetsprova utvecklingen av Hagen till
kommunens demenscentrum.

Projektdirektivet har utgatt fran tre tidigare namndbeslut:

SN§ 17/2017-02-28: Utveckling av Hagen till demenscenter

SN§ 13/2018-01-30: Forstudie: Hagen utvecklas till Herrljunga kommuns demenscenter
SN 2018-72: Forstudierapport demensboende Hagen

Malgruppen for Demenscentrum ar personer med demenssjukdom som behéver olika former av stod.
Demenscentrum riktar sig ocksa till anhoriga till personer med demenssjukdom.

Antalet personer med demenssjukdom 6kar nar antalet aldre personer i befolkningen 6kar och som en foljd
av att allt fler uppnar hog alder. Detta innebar en stor utmaning for samhallet.

Ett demenscentrum innebar samordning av kompetens och resurser i syfte att utveckla
spetskompetensen. Vidare ska demensboende, dagverksamhet, korttidsvard, avlésning/vaxelvard
samordnas i ett demenscentrum.

I samband med investeringen bor ett helhetsgrepp tas for att skapa en utvandig miljé som ar avgransad fran
varutransporter och sa att hyresgasterna kan rora sig fritt inom demenscentrets utemiljo. Till enheten bor
ocksa sakerstallas ett tillrackligt antal parkeringsplatser.

Projektet ska inkludera in god och tillrackligt infrastruktur, med tradlds uppkoppling, enligt nationella
rekommendationer. Vid val av utrustning i lokalerna ska siktet vara installt pa att mojliggora digital
utveckling med stod av dagens och morgondagens digitala méjligheter.

En forstudie ar genomférd och med den som utgangspunkt bor den fortsatta projekteringen ske.
Erfarenheter fran pagaende byggnation av demenscentrum i Falkdping bér ocksa tas till vara.

[Skriv text]
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PROJEKTDIREKTIV

Projektuppdrag for projekt
Hagen Tillbyggnad

HERRLJUNGA KOMMUN

Effektmal: Effekten som skall uppnés nér projektet dr genomfort.

Ett utokat demenscentrum med fyra nya avdelningar sdkerstaller framtida behov av sarskilt boende for
personer med demenssjukdom i Herrljunga kommun. Det leder ocksa till en kostnadseffektiv verksamhet
med hog kvalitet.

All verksamhet kopplad till demenssjukdom samlas pa Hagen. Aven all fackkompetens bér samlas har for
att kunna arbeta pa ett kvalitetssakert satt och for att kunna utveckla arbetet inom demenssjukdom.

Tillrackligt med arbetsplatser samt ett storre personalrum som ar gemensamt for all personal som arbetar
pa Hagens boende.

Tillrdckligt med forradsutrymme for forbrukningsmaterial

Projektmél: Vad som férvintat uppndtt ndr projektet avslutas. Vilket resultat kan férvédntas?
Ta fram mdtbara mdl fér leveranser under projektgenomférandet.

Uppférande av nya, tillkommande hyreslagenheter och lokaler samt ombyggnad av befintliga sa att féljande
ytor finns:

Totalt 80 hyreslagenheter, uppdelat pa 8 boendeenheter.

e Totalt 80 hyresldgenheter, uppdelat pa 8 boendeenheter

e Samtliga lagenheter ska uppfylla boverkets krav pa standard fér fullvardig bostad med héjd niva
enligt svensk standard.

e Samtliga nya lagenheter (40 st) bor medge parboende.

e Samtliga lagenheter ska uppfylla arbetsmiljoverkets krav pa arbetsmiljé och tillganglighet.

e Enavenheterna delas pa tva for att ge utrymme till en mindre psykogeriatrisk enhet med 4
lagenheter.

e Enenhet for dagtraff demens med plats for 14 personer och 4 anslutande lagenheter for vaxelvard.

e Tre kontor fér enhetschefer (2 Ec fér Hagen & 1 st EC for HSV).

e  Ett kontor for administrativ assistent/praktikant.

e  Kontor till 3 sjukskoterskor.

e  Konferensrum for upp till 25 personer.

e  Ettstorre personalrum med pentry ( ska rdcka for 50 personer).

e Forrad.

e  Kopierings och postrum.

[Skriv text]
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e  Ett kontor till REHAB.

e  Gymnastiksal ( plats for minst 20-25 personer).

e  Medicinférrad med plats for kyl, tillgang till vatten och hjalpmedel.

e  Storre buffert Hjalpmedelsforrad.

e  Ett kontor for tillfalligt personal.

e  Omkladningsrum med duschar och toaletter (ska finnas plats for minst 50 personer o antal toa o
duschar anpassade efter mdngden av medarbetarna).

e  Arbetskladersrum.

e  Personal vilorum (max till 2 personer).

e Toaletter.

e  Kok.

e Matsal.

e  Restaurang.
e Soprum.

e Overnattningsrum till anhériga (tex vid dagtraffen)

e Handikappvanlig toalett med plats for rullstol.

e  Onskvart en SPA — anlidggning, men om det inte far plats pa nedre vaningen, da gar det bra p
ovanvaningen (upp till 5 personer).

o Traffpunkt och café (ska rédcka till upp till 70 personer) inkl 1 kontor till anhorigstod.

e Takskenor overallt som gar runt.

e  Aktivitetsrum (upp till 20 personer).

e Sinnenas rum (upp till 6 personer).

e  Parkeringsplatser med tillrackligt antal parkeringsplatser for personal och besékare.

e Tradlos uppkoppling av god kapacitet i alla utrymmen. Digital teknikutveckling ska stodjas i all
planering.

® |varje enskild lagenhet ska finnas tvdattmaskin och torktumlare.

[Skriv text]
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Projektledarens befogenheter / avgransningar:
Vad som ingér i uppdraget. /Vad som ej ingdr i uppdraget.

| projektet ingar om- och tillbyggnad avseende fastighet, inga mobler och heller ingen 16s inredning.
Daremot ingar flyttkostnader samt att detta bokas da verksamhetslokaler ska tommas eller fyllas. Likasa
ingar en ordentlig byggstadning i samband med att lokalerna 6verlamnas till verksamheten.

Att leda projektering och genomférande av hela byggnationen av Hagens demensboende inom ramen for
beviljad investeringsram. Detta projektdirektiv ska tillsammans med férstudien utgéra grunden for
prioriteringar. Projektledaren ska da involvera bestéllaren, Socialnamnden.

Projektledaren utser styrgrupp, projektgrupp och arbetsgrupp samt leder arbetet i grupperna.
Projektledaren ansvarar for all dokumentation under processen och rapporterar I6pande till vard- och
omsorgschef och Socialndmnden under projektets gang. Projektledaren skapar nar projektet inleds ett
kalendarium dar samtliga styrgruppsmoten finns inplanerade med tillracklig frekvens.

Byggherrekostnaden, vilket motsvarar projektledarens kostnad ska inga i projektet.

Projektledaren ges i uppdrag att ta fram entreprenadhandlingar och upphandlingsdokumentation samt
informera Socialndmnden innan entreprenad och upphandling inleds.

Projektledaren uppdras att ansdka om statliga medel for byggnation genom Boverket.

Socialforvaltningen ska utse en bitr.projekteldare fran Socialférvaltningen som dr med under hela projektet.

[Skriv text]
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Politiska beslut som ligger grund fér genomfoérandet:
Hdnvisning till de beslut som godkdnner genomférande och uppstart

SN§ 13/2018-01-03: Forstudie: Hagen utvecklas till Herrljunga kommuns demenscenter.
SN 2018-72: Forstudierapport demensboende Hagen

[Skriv text]



Arende 10

PROJEKTDIREKTIV

Projektuppdrag for projekt
Hagen Tillbyggnad

HERRLJUNGA KOMMUN

Ekonomiska forutsattningar: £n grov redogérelse for de ekonomiska férutséttningarna.

| dagslaget finns investeringspengar beviljade med 10 mkr under 2019, 2020 och 2021, darefter finns inga
mera medel tillsatta for projektering och genomférande av tillbyggnad. Ett beslut om ytterligare
investeringsmedel fran KF maste tillkomma.

Investeringskostnad baserat pa erfarenheterna fran Falképing. Omkring 80-100 mkr eller 20 000 kr
kvadratmeter.

Bidrag fran boverket ska beaktas vid utrakning av totalkostnaden.

Tomtmark dgs av Herrljunga kommun

Driftkostnad
Kostnadsslag Kostnad
Sjukskoterskekostnader, 2 da extra 1 200 tkr
Rehab, 1 aa 600 tkr
Mobler, porslin, m.m 400 tkr
IT-kostnader ex datorer, anvandare m.m. 130 tkr

[Skriv text]
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Tidsmassiga forutsattningar: £n grov planering av milstolpar. Genomférs i samréd med
HERRAHPRASRIVEH UN

Projekteringen tar ca 1 ar, inkl. upphandlingstid

Uppforande tar ca 1,5 ar. Ombyggnaden berdknas kunna vara fardig och tas i bruk under 2021andra halvan.
Det forutsatter att KF beviljar och tillsatter Investeringsmedel till projektet redan under 2019.

[Skriv text]
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6vriga resurser / personal: Resurser som projektledaren fdr ta i ansprdk under projektet

[Skriv text]
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Ovriga kommentarer:

Herrljunga

Uppdragsgivare:

[Skriv text]
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Meddelande 3

SAMMANTRADESPROTOKOLL

Sammantranesdalum Sieh

2018-10-23 1

ul

KF § 133 DNR KS 175/2018
KS § 136

Delarsbokslut/Deldrsrapport for Herrljunga kommun 2018

Sammanfattning

Ekonomiavdelningen har upprittat delarsrapport per 2018-08-31 f6r kommunen.
Delérsrapporten redogér for det ekonomiska utfallet till och med augusii manad,
saml ldmnar en prognos dver férvantat utfall per 2018-12-31. Delarsrapporten féljer
dven upp de av kommunfullméktige faststéllda verksamhetsmaél (inriktnings- och
prioriterade mél). Deldrsrapporten innehéaller &ven ndmndernas uppftljningar av
ckonomiskt utfall samt prognos. Herrljunga kommun redovisar ett resultat for de
férsta 4tta manaderna som uppgér till 13,9 mnkr, vilket jam{ért med delarsbokslut
2017 &r en forsdmring med 19,8 mnkr. Prognosen for heldret berdknas f6r kommu-
nen uppgd till 2,0 mnkr vilket motsvarar 0,4 procent av kommunens skatteintékter
och generella statsbidrag. Prognosen for nimndernas samlade utfall berdknas 6ver-
stiga budgeten med 2,3 mnkr. Investeringsutfallet [6r helaret forvéntas uppga till 73
mnkr vilket understiger budgeten med 31,6 mnkr

Beslutsunderlag
Tydnsteskrivelse 1 drendet daterad 2018-09-13
Delarsrapport 2018-08-31

Férslag till beslut
Forvaltningens {orslag till beslut:
«  Kommunlullmiktige (6reslds godkinna uppriittad delérsrapport 2018-08-3 1
f6r Herrljunga kommun.

Elin Hegg (MP) bifaller forslaget med féljande kompletiering:
« Nimnderna uppmanas att uppna de mal som inte uppnétts under delarsrappot-
1en.

Beslutsgéng
Ordféranden fragar om forvaltningens 6rslag till beslut antas och finner att sa sker

Ordforanden tragar sedan om Elin Heggs (MP) {Grslag antas och finner att det av-
slas.

Kommunstyrelsens forslag till kommunfullmaktige

1. Upprittad delarsrapport 2018-08-31 for I lerrljunga kommun godkénns (bi-
laga 1, KS § 136/2018-09-24).

1 kommunfullmiktige régar ordforanden om kommunstyrelsens forslag till besluz
antas och [inner att sa sker.

Uldragsbeslyrkande




i 8

KOMMUNSTYRELSEN

Juslerareles sign

| HEZRELIUNGA KOMMUN

Meddelande 4
SoJ

SAMMANTRADESPROTOKOLL
Sid 10
2018-10-22

KS§ § 167 DNR KS 97/2017 700

Komplettering av overenskommelse kring personer med psykisk
funktionsnedsattning och personer med missbruk

Sammanfattning

Vistkom styrelse har den 22 maj 2018 beslutat att rekommendera
kommunalférbunden 1 Véstra Gotaland att 1 sin tur rekommendera sina respektive
medlemskommuner att stdlla sig bakom forslaget om komplettering av
overenskommelsen mellan Viastra Gotalandsregionen och kommunerna i Vistra
Gotaland om samarbete kring personer med psykisk funktionsnedséttning och
personer med missbruk att 4ven omfatta personer med spelmissbruk. Aven
Borésregionen rekommenderar sina medlemskommuner att anta komplettering av
overenskommelsen.

Beslutsunderlag

Socialndmnden § 95/2018-10-02

Forslag till revidering av éverenskommelse om samarbete mellan Vistra
Gétalandsregionen och kommunerna 1 Viastra Gotaland kring personer med psykisk
funktionsnedséttning och personer med missbruk, daterad 2018-05-16
Protokollsutdrag Bordsregionen 2018-06-01

Forslag till beslut
Socialnamndens forslag till beslut:

» Kommunstyrelsen godkanner revidering av éverenskommelse mellan Vistra
Gotalandsregionen och kommunerna 1 Vistra Gotaland om samarbete kring
personer med psykisk funktionsnedséttning och personer med missbruk att
aven omfatta personer med spelmissbruk

Beslutsgdng
Ordforanden frigar om forvaltningens forslag till beslut antas och finner att s sker

Kommunstyrelsens beslut
1. Kommunstyrelsen godkanner revidering av éverenskommelse mellan Vistra
Gotalandsregionen och kommunerna i Vistra Gotaland om samarbete kring
personer med psykisk funktionsnedsattning och personer med missbruk att
dven omfatta personer med spelmissbruk

Expedicsas tll: Vastra Gonisndseegionea
For kinnedom Ravilnamnden
il

Uidragsnestykarde

v
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Sammaitradesdatum Sid 8

2018-10-22

KS § 165 DNR KS 196/2018
Riktlinjer for informationssakerhet i Herrljunga kommun

Sammanfattning

Under perioden maj 2017 till september 2018 har projektet Informationssékerhet
2018 pagétt, Projektet har bland annat syftat till att infora ett standardiserat och
strukturerat arbetssitt for informationssakerhet 1 Herrljunga kommun. Kommunen
har tidigare antagit Policy for informationssdkerhet och personuppgiftshantering
vilken anger kommunens viljeinrikining och évergripande principer géllande arbetet
med informationssékerhet och personuppgiftshantering, Hur arbetet ska bedrivas i
verksamheten konkretiseras 1 Riktlinjer for informationssakerhet och Riktlinger [or
personuppgiftshantering,

Rikilinjer for informationssikerhet i Herrljunga kommun bestér av fyra kapitel. 1
kapitel A slas organisationen for och styrningen av kommunens fortsatta arbete med
informationssikerhet fast. Kapitel B innehdller detaljerade bestimmelser om
medarbetares ansvar for informationssdkerhet. Kapitel C reglerar
informationssékerheten | IT-system genom krav pa bland annat
informationsklassning, dokumentation och korrekt behorighetstilldelning. Kapitel D
innehéller bestdmmelser om informationssikerhet ( IT-miljén och riktar sig till
chefer och medarbetare pd IT-avdelningen.

Beslutsunderlag
Tjéansteskrivelse 1 drendet daterad 2018-10-05
Forslag till riktlinjer for informationssdkerhet 1 Herrljunga kommun

Forslag till beslut
Forvaltningens {orslag till beslut:
s Riktlinjer for informationssikerhet i Herrljunga kommun antas

Beslutsgang

Ordforanden fragar om forvaltningens forslag till beslut antas och finner att sa sker

Kommunstyrelsens beslut
. Rikthnjer for informationssakerhet 1 Herrljunga kommun antas

FEapedieras Gl Sawtiga naninder och (arvaitmpgar

Juslerandes sign

Utdrags bestyrkande
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Bilaga 1, KS § 165/2018-10-22

DIARIENUMMER: KS 196/2018

FASTSTALLD: KS § 165/2018-
10-22

VERSION: 1

SENAS T REVIDERAD

GILTIG TILL: Tillsvidare

DOKUMENTANSVAR: Kanslichef

Riktlinjer

Dessa riktlinjer for informationssékerhet 1 Herrljunga kommuns verksamheter géller for alla
forvaltningar och medarbetare efter beslut av kommunstyrelsen.

2 ./
HERRLJUNGA KOMMUN %‘zgw w%m sl
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Riktlinjer for informationssakerhet

Séakerstéller ett riktigt agerande och en god kvalitet vid handlaggning och utforande.

Riktlinjerna ar en konkretisering av informationssakerhetspolicyn med mer detaljerad
information och regler for hur information far hanteras inom kommunen.

Riktlinjernas omfattning

Information och bestammelser gallande sakerhet vid all hantering av information inom
Herrljunga kommun. Riktlinjerna géller for alla verksamheter vilket innebar att det inte finns
utrymme att besluta om lokala regler som avviker fran dessa.

Riktlinjerna galler inte for kommunens bolag. Dessa beslutar om detta inom egen verksamhet. I
vissa fall kan dessa riktlinjer gilla for kommunala bolag om, nar de anvander sig av kommunens
informationsobjekt, eller da det finns behov av samordning.

Struktur och lasanvisningar
For att ge god lasbarhet dr dokumentet uppdelat 1 fyra kapitel som riktar sig till olika

malgrupper.

Kapitel Innehall Primiir malgrupp Sidor
A Styrning av Ansvarsfordelning for Alla som arbetar med | 10-19
informationssikerhet | informationssakerhet. IT- och
Information och riktlinjer for | informationssakerhet
hur arbetet med
informationssdkerhet ska
bedrivas
B Informationssakerhet | Information och riktlinjer for | Alla medarbetare 20-32
for medarbetare hur information och IT ska
hanteras 1 olika situationer
(e Informationssédkerhet | Information och riktlinjer for | Informationsagare, 33-43
1 verksamhet och informationssakerhet 1 som objektsdgare och
forvaltning system och grupper av systeméagare
| system
D Informationsséikerhet | Information och riktlinjer for | Chefer och 44-72
i [T-miljon hur information och IT ska medarbetare pa IT-
hanteras inom I T-miljon, . avdelningen
| dvs. IT-sdkerhet

Varje kapitel bestar av information och riktlinjer som ar obligatoriska. Samtliga riktlinjer &r
numrerade och i tabellform med ljusblatt huvud. Rader i tabeller som innehaller riktlinjer for
konfidentiell information och hoga skyddskrav har dubbla linjer. Exempel fran kapitel A om
Riktlinjer for personalsédkerhet fore och 1 samband med anstallning:
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Riktlinjer for personalsiikerhet fore och i samband med anstéllning

A.5.1 | Bakgrundskontroll av sokande ska goras fore anstéllning dér sokandes
meritforteckning verifieras.

A 5.5 | Anstallda som far tillgang till konfidentiell information ska underteckna ett
sekretessavtal.

Kapitel B — Informationssédkerhet for medarbetare — har strukturerats for att stimma §verens
med avsnitten 1 utbildningen DISA (Datorstodd informationssikerhetsutbildning fér anvindare)
DISA-utbildningen kan med fordel genomf6ras parallellt med lasning av riktlinjerna 1 kapitel B
— informationssékerhet for medarbetare.

Klassning av informationsobjekt &r en central del 1 kommunens arbete med
informationssikerhetsarbetet och finns med genomgaende i dessa riktlinjer. Hur information
klassas ska styra 1 vilken grad informationen ska skyddas. Klassningsmodellen &r Sveriges
kommuner och landstings verktyg KLASSA och den beskrivs 1 Kapitel A. KLASSA innehaller
instruktioner hur information ska klassas och skyddas.

Riktlinjerna ar baserade pa den svenska och internationella standarden SS-ISO/IEC 27002

Dispenser och undantag

Ansokan om dispenser fran dessa riktlinjer ska stallas till kommunens
informationssiakerhetsansvarige. Sddana drenden ska beredas innan de stalls for att underlatta
beslut. Exempelvis kan riskanalys ingé 1 beredning av drendet. Beslut om godkénnande av
dispens ska fattas av kommunens informationssékerhetsansvarige 1 samrad med berérda.

Undantag fran riktlinjer for informationssakerhet ar inte permanenta utan ska ha en giltighetstid
som bedoms fran fall till fall. Efter det ska en ny begidran om dispens goras. Bedomningen gors
av Informationssékerhetsradet under ledning av informationssakerhetsansvarig,

Introduktion till informationssakerhet

Informationsséikerhet handlar om att skapa och uppréatthalla lampligt skydd av information.
Detta innefattar information 1 alla dess former; text, ljud, bild, film osv. och oavsett hur
information lagras, bearbetas och kommuniceras. Det kan vara med stod av [T, papper eller
direkt av oss manniskor 1 form av tal. Medan 1T-sdkerhet fokuserar pa sikerhet 1 IT-baserad
informationshantering handlar informationssékerhet alltsda om all information, oavsett form.
Detta inkluderar forutom information 1 IT-system é&ven pappersbaserad information och om
information som finns i vara huvuden.

Information &r sirskild/egen eller, aggregerad/samlad data som har ett varde for oss. Det ar en
tillgang som ska skyddas. Det finns flera fordelar och gynnsamma effekter med en saker
hantering av information Ratt sidkerhet innebar inte hog sékerhetsniva, det innebar att hantera
olika skyddsvirda informationsobjekt pa ratt sétt.

Information och de resurser som anvinds for att hantera information benamns
informationsobjekt. Informationssikerhet utgors av fyra aspekter: Riktighet, konfidentialitet,
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sparbarhet och tillgéanglighet (se Figur 1). Sakerhet handlar om att skapa strukturer och
upprétthalla lampliga rutiner och skydd av information. Det heter Ledningssystem for
informationssékerhet eller LIS.

Konfidentialitet Tillgénglighet
Att information inte till- Att information ar atkomlig
géngliggors eller avsléjas och anvandbar av behorig
till obehorig

Informations-

objckt @ X
\ 3 ”‘*" /
'\' . . . / ’/"

.
Sparbarhet ) < " Riktighet
Att kunna félja hur och nar Att information ar korrekt,
informationen har hanterats aktuell och fullstandig

och kommunicerats

Figur 1 Ledningssystem (6r informationssikerhet (LIS).

Olika handelser (incidenter), som kan vara avsiktliga eller oavsiktliga, kan forsamra
konfidentialiteten, sparbarheten, tillgidngligheten eller riktigheten hos informationsobjekt.
Information kan pa ett oonskat sitt t. ex. stjilas, raderas, forandras, eller goras otiligénglig.

En viss informationsméngd har krav pé sig géllande de fyra aspekterna som kan vara interna

eller harledas fran rittsliga krav eller forvantningar och behov fran externa aktorer. Rattsliga

krav 1 form av lagar, forordningar, foreskrifter och avtal stéller krav pa en verksamhets

informationshantering som ofta omfattar krav pa informationens konfidentialitet, sparbarhet,

tillganglighet och riktighet Dessutom har externa aktdrer behov och forvantningar som paverkar
organisationens informationsséakerhet.

Vad som ar lamplig niva av skydd for en viss informationsmangd beror pa dessa krav, hotbild,
och 1 vilka situationer informationen hanteras — hur den lagras, bearbetas, kommuniceras osv

Informationssakerhet och digitalisering

Digitalisering ar en stor del av vardagen. I princip alla i samhaéllet — privatpersoner, foretag,
myndigheter och andra organisationer — anvander datorer inom de flesta omraden och till allt
fler tjénster och datorerna ar uppkopplade till ett gemensamt nétverk: Internet.

Mojligheterna dr enorma med digitalisering och den alltmer utbredda anvandningen av internet,
som skapar nya mojligheter att utfora tjénster och dela information. Dessa mojligheter (e-
tjanster som bankarenden, inkop, bokningar, deklaration, omrostning) har lett till att de flesta
idag forvantar sig att myndigheter, foretag och andra organisationer ska erbjuda digitala tjanster
pa internet.
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Det ar inte bara traditionella datorer som ar uppkopplade utan miljontals olika utrustningar, allt
frén kameror till bilar, kopplas upp mot internet. Digitaliseringen betraktas som en mojliggorare
och motor for en utveckling som innebér nya forutsittningar for samhéllet och manniskan.

Sakert ar att det for kommunal verksamhet innebér stora forandringar inom de flesta omraden.
Nya foreteelser som e-halsa, e-forvaltning, e-arkiv, e-demokrati, intelligenta transportsystem
och smarta stader infors och digitalisering ar redan nigot mer och samhéllsomfattande 4n bara
kommuners IT-drift. Denna foréndring kommer att forandra mycket i grunden: vad vi gér, hur vi
gor det och vad som gar att gora. Information kommer att floda 1 allt storre mangder, genom och
mellan organisationer, och till och fran privatpersoner. Exempelvis kommer kommunens
information att tillgangliggoras 1 hogre grad genom individuellt anpassade digitala tjanster och
service, forvaltningar kommer att géras mer transparenta, och medborgare kommer 1 hogre grad
att kunna fora dialog med beslutsfattare.

Tillsammans med digitaliseringens mojligheter finns ocksd utmaningar och hot. Informationen
ar inte ldngre en organisations interna tillgangar och angeldgenheter, utan flodar mellan
organisationer 1 naringsliv och offentlig forvaltning, till och med mellan enskilda, och 6ver
nationsgranser. Granser suddas ut mellan vem som ager och bar ansvar for viss information,
vilket gor att det blir svérare att definiera hur den far anvandas och vem som kan och far dndra
information, var ursprungsinformationen finns osv.

[ och med att internet r en arena for hela samhallet 4r det ocksa en plats for samhéllet baksidor.
Virus och annan skadlig kod, bedragerier, utpressning, stélder, nathat och forfoljelser ar
foreteelser som finns 1 olika former pa nétet. Organiserad kriminalitet, extrema aktivistgrupper,
terroristgrupper och stater har for lange sedan flyttat delar av sina verksamheter till internet. Det
ar idag enkelt att utfora destruktiva handlingar pé nitet, de kan kopas pé vilorganiserade
marknadsplatser dar handel sker anonymt och krypterat. Lopande sker méangder av
informationsrelaterade incidenter i Sverige och internationellt som beror pa avsiktliga attacker
savél som misstag och olyckor.

Sammantaget innebér denna utveckling stora utmaningar for en kommuns informationsséakerhet
Information &r en viktig och strategisk resurs som genomsyrar alla verksamheter. Utvecklingen
dér informationshantering och informationsfloden antar nya former 1 samhallet, 1 kombination
med en dkad och forandrad hotbild innebér att informationssakerhet ar en forutsattning for att
Herrljunga kommun kan delta 1 det digitala samhallet En god informationssakerhet mojliggor
en tillforlitlig informationshantering och e-forvaltning med anvandning av ny teknik, men dven
befintlig teknik.
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Term

Definition

Autentisering

Verifiering av att en anvéndare eller IT-resurs 4r den som den
utger sig for at vara.

Behorighet Tilldelade réttigheter att anvanda information eller en IT-
resurs pa ett specificerat sétt.
Data Representation av fakta i form av t. ex. tecken eller signaler

som dr ldmpad for 6verforing, tolkning eller bearbetning av
manniskor eller av automatiska hjalpmedel.

Information

Innebord av data, d. v. s. data tolkad av ménniskor

Informationssikerhet

Konfidentialitet, sparbarhet, riktighet och tillgidnglighet hos
information. .

Informationssikerhetspolicy

Organisationens viljeinriktning med informationssikerhet
uttryckt av dess ledning,

Informationsobjekt

Information som &r av virde for organisationen, och dven de
resurser som hanterar den, exempelvis médnniskor, papper,
mjukvara, hardvara och immateriella tillgangar (t. ex. rykte)

IT-resurs

IT-baserad komponent som hanterar information, t. ex.
system, verktyg, tjanster och infrastruktur i form av mjuk-
och/eller hardvara.

IT-sékerhet

Sékerhet 1 IT-resurser for att uppna och uppritthalla
informationssékerhet

Klassning

Att genom konsekvensanalys, identifiera skyddsbehovet for
en viss informationsméngd.

Konfidentialitet

Att information inte tillgangliggors eller avslojas till obehorig

Ledningssystem for
informationssékerhet (LIS)

Ett administrativt ledningssystem som syftar till att upprétta,
infora, driva, 6vervaka, granska, underhalla och forbattra
organisationens informationssikerhet.

Riktighet

Att information &r korrekt, aktuell och fullstandig.

| Sekretess

Information som inte ska lamnas ut och bli allmant tillganglig
Sekretessbelagd uppgift innebér tystnadsplikt for den som har
eller fatt befattning om uppgiften.
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Sparbarhet Entydig harledning av utforda aktiviteter till en identifierad
anvéndare eller IT-resurs.

Tillganglighet Att information ar atkomlig och anvandbar av behorig
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Kapitel A: Styrning av informationssakerhet
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Inledning

Detta kapitel beskriver och reglerar hur arbetet med informationssakerhet ska bedrivas i
Herrljunga kommun. Det beskriver ocksé hur ansvarsfordelningen ser ut i stort. Ansvar for varje
malgrupp aterfinns ocksa 1 varje kapitel, varfor den 6vergripande ansvarsfordelningen i detta
kapitel 1 huvudsak ar informativ och ger en 6éverblick 6ver ansvaret for informationssakerhet.

Den priméra mélgruppen for detta kapitel 4r de som arbetar med informations- och IT-sakerhet
eller har ansvar for informationssékerhet 1 informationsobjekt, projekt, processer eller andra
verksamheter.

Kapitlet kan dven vara informativt for andra som ér intresserade av hur arbetet med
informationssékerhet bedrivs 1 Herrljunga kommun, exempelvis sddana som arbetar med ledning
och styrning av andra narliggande omraden och processer som exempelvis kvalitet och annan
sékerhet.

Al. Roller, ansvar och organisation

Grundprincip

Ansvaret for informationssakerheten foljer det ordinarie verksamhetsansvaret. Detta géller fran
kommunledningen till den enskilde medarbetaren. Detta innebér att den som ér ansvarig for en
viss verksamhet (avdelning, enhet, process, projekt osv.) ocksa ar ansvarig for
informationssikerheten inom verksamhetsomradet. '

Kommunens informationssakerhetsansvarige och évriga som arbetar specifikt med
informationssakerhet, IT-sékerhet eller andra relaterade fragor leder arbetet och fungerar som
stod till medarbetare, verksamheter och kommunens ledning.

Overgripande ansvar

Kommunstyrelsen har det yttersta ansvaret for kommunens informationssékerhet.
Kommunfullméktige faststaller dvergripande mal och inriktning for informationssékerhet
genom en overgripande policy for informationssakerhet.

Kommunchef har ansvar for att informationssakerhetsarbetet bedrivs i linje med den av
kommunfullméktiges faststallda policy for informationssdkerhet. Riktlinjer for
informationssakerhet faststalls av kommunstyrelsen.

Ledningen ansvarar for att alla medarbetare 1 Herrljunga kommun efterlever policy for
informationssakerhet och riktlinjer for informationssikerhet. Ledningen bor visa sitt stod for
dessa dokument och fungera som forebild.

Ansvar inom respektive verksamhet

Verksamhetsansvarig, oavsett niva, ansvarar for informationssakerheten inom sin verksamhet.
Det aligger ansvarig att se till att medarbetare efterlever riktlinjer, har ett sakerhetsmedvetande
och tillracklig forstaelse och kunskap for att erforderlig informationsséikerhet 1 verksamheten
kan uppnas. Lokala rutiner och anvisningar far beslutas om sa ldnge de inte gar emot centrala
bestaimmelser.

12
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Sakerhetsansvaret kan inte delegeras, daremot kan ansvaret att genomfora viss arbetsuppgifter
fordelas

Medarbetares ansvar

Alla medarbetare inom verksamheten har ett ansvar for verksamhetens informationssikerhet.
Varje anstélld ska 1 eget arbete folja riktlinjer for informationssikerhet samt eventuella
verksamhetsspecifika regler. Varje anstélld har d4ven skyldighet att rapportera
informationssékerhetsrelaterade brister och incidenter. Om nagon enskild befattningshavare
anda bryter mot gallande styrdokument bar vederborande sjilv ansvaret for sitt handlande.

Personuppgiftsansvar

Kommunstyrelsen och naimnder ar personuppgiftsansvariga inom respektive
verksamhetsomrade. Som personuppgiftsansvariga har de det yttersta ansvaret for all behandling
av personuppgifter inom sitt verksamhetsomrade. Om behandling sker i strid med
dataskyddsforordning eller andra bestdmmelser kan den personuppgiftsansvarige stéllas till
ansvar, oavsett om denne haft uppsat att handla 1 strid med lagen eller varit oaktsam.

Objektsiigaransvar

Objektsédgare ansvarar for att objekt efterlever policy for informationssakerhet och riktlinjer for
informationssikerhet. En viktig del i ansvaret ar att besluta om objektets
informationssakerhetsnivaer genom klassning enligt verktyget KLASSA som tillhandahalls av
Sveriges kommuner och landsting. Informationssékerhetsansvar hos 6vriga roller inom
organisationen beskrivs 1 kapitel C.

[ den man det inte finns utpekade édgare, foljer ansvaret verksamhetsansvaret.

Ansvar i projekt

Verksamheten ager projektet via en utsedd projektagare som sikerstéller att sakerhetsfragorna
beaktas. Styrgruppen ar ansvarig for att sikerhetsfragorna beaktas och ska tillsammans med
projektagare faststélla sdkerhetsnivan for det som utvecklas. Under projektets géng ska
styrgruppen folja upp hanteringen av de sakerhetsrelaterade fragorna. Projektledaren ansvarar
for att fastslagen sidkerhetsniva beaktas 1 projektarbetet.

IT-avdelningens ansvar

IT-avdelningen ansvarar for att sikerheten 1 kommunens IT-milj6 som tjanster, processer,
system, infrastruktur, verktyg etc. ar tillracklig och uppfyller verksamhetens krav, legala krav
samt policy for informationssédkerhet och riktlinjer for informationssakerhet.

IT-siikerhetsansvarig

Det ska finnas en utpekad IT-sékerhetsansvarig som samordnar arbetet med sékerheten 1
Herrljunga kommuns [T-milj6 och som ar stodjande vid kravstallning pa externa aktorer. Rollen
[T-sakerhetsansvarig beskrivs utforligare 1 Kapitel D.



Meddelande 5

Bilaga 1, KS § 165/2018-10-22

Informationssikerhetsansvarig
Informationsansvarig leder och samordnar kommunens informationssikerhetsarbete enligt
ledningssystem for informationssékerhet (LIS).
Utover det ansvarar informationssakerhetsansvarig for foljande:
e Leder kommunens informationssikerhetsrad.

¢ Utser vid behov adjungerande till informationssikerhetsradet.

e Rapporterar lage och status géllande informationssékerhet till kommunstyrelsen en gang
per ar. Oftare om sarskilda skal finns som exempelvis allvarliga incidenter, brister eller
behov.

e Ansvarar for att kommunens styrande dokument inom omradet 4r aktuella.

¢ Ansvarar for att utveckla och forvalta metoder, vagledningar och annat stoédmaterial
inom informationssakerhetsomradet.

e Fungerar tillsammans med 6vriga som arbetar specifikt med informationssékerhet, IT-
sakerhet eller andra relaterade fragor som stod till medarbetare, verksamheter och
kommunens ledning.

e Administrerar SKL:s KLASS A-verktyg.

e Omuvirldsbevakar inom informationssidkerhetsomradet.

Informationssiikerhetsradet

Informationssékerhetsradet leds av Herrljunga kommuns och Vargarda kommuns respektive
informationssékerhetsansvarig och sammantrider fyra ganger om aret. Forutom kommunernas
informationssidkerhetsansvariga bestar radet av IT-sdkerhetsansvarig och kommunernas
respektive centralt registeransvarig. Informationssékerhetsradet har f6ljande uppgifter och
befogenheter:

o Upprittar en informationssakerhetsanalys 1 vilken Herrljunga kommuns och Véargarda
kommuns informationssékerhet analyseras. Analysen ska genomforas minst vart fjarde
ar och ska ligga till grund for hur arbetet med informationssékerhet ska bedrivas samt
mnehall och utformning av ¢vriga styrande dokument.

e Tar arligen fram en handlingsplan for informationssikerhet med mal och atgéarder
baserade pa informationssikerhetsanalysen.

e Tar fram och reviderar centrala dokument, t.ex. styrande dokument, metoder och
vagledningar

e Registrerar, bereder och fattar beslut 1 arenden som galler undantag fran kommunens
riktlinjer for informationssakerhet

e Okar medvetenheten inom kommunen till exempel genom rddgivning och utbildning

o Arett forum for erfarenhetsutbyte och omvérldsbevakning.
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A2. Dokumentstruktur
De dokument som &r centrala f6r kommunens arbete med informationssikerhet:

e Policy for informationssakerhet
o Riktlinjer for informationssikerhet

e Analys for informationssikerhet — tas fram av Informationssékerhetsradet efter en
genomlysning

¢ Handlingsplan for informationssékerhet — tas fram arligen och innehaller mél och
atgarder baserade pa analysen for informationssékerhet.

Policy for informationssékerhet och Riktlinjer for informationssakerhet riktar sig till alla
medarbetare 1 Herrljunga kommun.

Analys och handlingsplan riktar sig framst till de som arbetar med styrning av
informationssakerhet 1 Herrljunga kommun.

Modeller, metoder, vigledningar och andra stéddokument kan tas fram centralt for att stodja
arbetet med informationssédkerhet pa olika nivaer och att underlétta tillimpningen efterlevnaden
av informationssékerhetspolicyn och riktlinjerna for informationssékerhet.

Lokalt, t.ex. 1 verksamheter och IT, kan mer specifika anvisningar och guider tas fram 1 syfte att
komplettera eller fortydliga riktlinjerna for informationssakerhet.

Riktlinjer for dokumentstruktur for informationssikerhet

A.2.1 | Herrljunga kommuns informationssakerhet och dess behov ska analyseras 1 en
informationssékerhetsanalys. Analysen ska genomforas minst vart fjarde ar och ska
ligga till grund for hur arbetet med informationssikerhet ska bedrivas och innehall
och utformning av ¢vriga styrande dokument.

A.22 | Arliga handlingsplaner for informationssikerhet ska tas fram baserade pa
informationssakerhetsanalyser.

A.2.3 | Det ska finnas en for Herrljunga kommun 6vergripande informationssikerhetspolicy
som uttrycker ledningens viljeinriktning med informationssakerhet.

A 2.4 | Det ska finnas kommunovergripande riktlinjer for informationssakerhet som
konkretiserar informationssédkerhetspolicyn och som riktar sig till relevanta
malgrupper.

A 2.5 | Det ska finnas modeller, metoder, vigledningar och andra stéddokument som stodjer
olika gruppers efterlevnad av informationsséikerhetpolicyn och riktlinjerna for
informationssakerhet.

A3. Informationsklassning

Informationsklassning dr en grundldggande komponent 1 informationssakerhetsarbetet. Genom
att klassa information utifran krav pa dess konfidentialitet, riktighet, tillgénglighet och
sparbarhet skapar man forstaelse for, och kan styra vilket skydd som kravs for olika

P/
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informationsmangder. Framst handlar det om att skyddet ska bli tillrdckligt, men ibland ocksa
for att undvika 6verskydd
ska ske utifran rattsliga krav som lagar och foreskrifter, men aven interna krav pa

med onodigt hoga kostnader som foljd. Klassning av information

mformationens virde, kanslighet och betydelse for Herrljunga kommuns verksamheter.

Att klassificera information pa ett enhethgt sétt utifran konfidentialitet, riktighet, tillganglighet
och sparbarhet ar en fundamental aktivitet 1 ett ledningssystem for informationssikerhet (LIS)
och ett krav 1 standarden SS-ISO/IEC 27001, vilken Herrljunga kommun avser att arbeta enligt.
Det ar ocksa en rekommendation fran MSB — Myndigheten fér samhallsskydd och beredskap —
att organisationer ska klassa sin information och bygga sina sdkerhetsatgérder utifran resultatet.

I den vigledande standarden SS-ISO/IEC 27002 rekommenderas att man ska ta fram en
organisationsgemensam modell for informationsklassning. I Herrljunga kommun anvénder vi
SKL:s modell KLASSA.

Konsekvensniva

Konfidentialitet Riktighet

Tillgdnglighet

Skyddsbehov

A T e T Information dar forlust
ay riktighet innebar
allvarlig negativ
paverkan pa egen cller
annan organisation
och dess tillgangar,
cller pa enskild
individ.
[nformation dér {orlust
av riktighet inncbar

[nformation dér forlust av
lillganglighet innebér
allvarlig negativ paverkan
pi egen eller annan
organisation och dess
tillgangar, eller pa enskild
individ.

~[Information dar {orlust av
 [konldentialitet innebar
 |allvarlig negativ paverkan
B i pa cgen cller annan
Jorganisation och dess

tillgangar, eller pa enskild
- individ.

 |Information dér forlust av Information dar [6rlust av

- [konflidentialitet innebir

belydande negativ

[paverkan pa egen eller
~ | lannan organisation och

dess tillgangar, cller pa
enskild individ.

betydande negaliv
paverkan pa egen cller
annan organisation
och dess tillgangar,
cller péa enskild
individ.

lillgénglighet innebar
betydande negativ
paverkan pa cgen eller
annan organisation och
dess tillgangar. eller pa
cnskild mmdivid.

lkon(identialitel innebér
mattlig ncgativ paverkan
pa cgen cller annan

forganisation och dcess
tillgangar, cller pa enskild

individ

Information dir (orlust av

Information dér [Grlust
av riktighel inncbér
mattlig negatiy
paverkan pa cgen eller
annan organisation
och dess tillgéngar.
cller pa enskild
individ.

riktighel innebar mattlig

clier annan organisation
och dess tillgangar, cller
pa enskild individ.

Information dér [orlusl av

negativ paverkan pa cgen

X ~ 2 ” o
Information dar {orlust av
lkon(identialitet inte
Imed(6r nagon negativ

paverkan pa egen eller

~ lannan organisation och

dess tillgangar, eller pa
enskild divid.

[nformation dér [oriust

v riktighet mte
medlor nagon negativ
paverkan pa egen eller
annan organisation
och dess tillgangar,
cller pa enskild

individ.

Forlust av tillganglighel

paverkan pa cgen eller
annan organisation och
dess tillgangar, cller pa
enskild individ,

inle med(6r nagon negativ

, /7L
- s
y 2 “/l ‘2"1\:
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A4. Ledningssystem for informationssakerhet

[ Herrljunga kommuns informationssékerhetspolicy anges att man ska bedriva ett systematiskt
informationssakerhetsarbete som baseras pa standardserien SS-ISO/IEC 27000 med malet att
skapa ett ledningssystem for informationssakerhet (LIS).

Ett LIS ar ett etablerat begrepp for ett systematiskt arbete med informationssikerhet och innebar
en metodik som syftar till att uppritta, infora, driva, 6vervaka, granska, underhalla och forbattra
organisationens informationssékerhet. LIS avser hér inte ett IT-baserat system, 4&ven om IT-stod
kan anvandas 1 delar av ett LIS,

Eftersom kommunen och dess omvaérld ar i stindig forandring 4r informationssik erhetsbehovet
dynamiskt och méste standigt anpassas till exempelvis organisationsforindringar, nya lagar, nya
hotbilder och stromningar i1 samhallet. Det racker darfor inte att skapa ett skydd som svarar mot
interna och externa forutsattningar idag, eftersom dessa kan se annorlunda ut 1 morgon.

Ett systematiskt arbete med informationssikerhet med ett LIS syftar i stort till att
informationssakerheten dver tid anpassas efter interna och externa forutsattningar, och som
darigenom upprétthaller en lamplig skyddsniva éver tid.

Som anges 1 informationssdkerhetspolicyn ska Herrljunga kommuns LIS utga fran
standardserien SS-ISO/IEC 27000. Standardserien innefattar en stor mangd standarder, men tva
standarder kan sdgas utgora seriens huvudstandarder:

e SS-ISO/IEC 27001:2017 — Informationsteknik — Séikerhetstekniker Ledningssystem
for informationssiikerhet — krav. Denna standard staller som namnet antyder krav pa
ett LIS, dvs. vad det ska innefatta. I standardens bilaga B finns ett antal sakerhetsatgarder
som tjdnar som utgangspunkt for vilka sikerhetsatgérder som ska finnas.

e SS-ISO/IEC 27002:2017 — Informationsteknik — Siikerhetstekniker —
Riktlinjer for informationssikerhetsatgiirder. Denna standard ger végledning for
inforande av sikerhetsatgirderna i foregéende standards bilaga B.

Standarderna i1 serien utgar fran ett verksamhetsdrivet och riskorienterat arbete med
informationssikerhet, 1 motsats till ett teknikdrivet. Utgangspunkten dr ocksa att det ar
information som ska skyddas, utifran de fyra aspekterna sparbarhet, konfidentialitet, riktighet
och tillganglighet, medan IT ar sekundéra resurser som anvénds for att hantera informationen.
Att standardserien ér sa etablerad och spridd innebér fordelar. Forutom att man tar tillvara
samlade kunskaper och erfarenheter fran hela varlden sa anvander man ett gemensamt ramverk
och en gemensam terminologi som underlattar vid kommunikation och samverkan med andra
aktorer, exempelvis 1 samband med utbildning, revisioner och upphandlingar.

Det finns 4ven andra standarder 1 standardserien som framover kan vara av intresse for
Herrljunga kommun, exempelvis for matning av informationssakerhet (27004) och hantering av
informationssakerhetsincidenter (27035).

Riktlinjer for ledningssystem for informationssiikerhet (LIS)

A 4.1 | Herrljunga kommun ska arbeta enligt ett ledningssystem for informationssikerhet.
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A5. Personalsakerhet

Personal dr den viktigaste resursen 1 kommunen, och det ar personal som dagligen hanterar
information, manuellt eller med stéd av IT. Manga roller kommer i kontakt med och hanterar
kritisk och kanslig information, och det ar dérfor att av storsta vikt att personalen far
information och utbildning om informationssékerhet, och att det finns rutiner i samband med
anstallning, forandring och avslut av anstéllning

Fore och i samband med anstiillning

Bakgrundskontroll av sokande till tjanster 1 Herrljunga kommun ska ske genom verifiering av
sokandes meritforteckning, t.ex. genom kontakt med referenser och bekréftelse av akademiska
och yrkesmaéssiga kvalifikationer.

For vissa kritiska tjénster kréavs en forstéarkt kontroll form av kreditupplysning och kontroll 1
brottsregister. Sadana kritiska tjanster ar hogre chefstjanster, sédkerhetstjanster, eller for de som
har atkomst till kanslig eller samhéllsviktig information.

Lagsstiftningen om registerkontroll for skydd av barn och unga ska sjélvklart efterlevas.

For befattningar som har betydelse for rikets sakerhet, och séledes omfattas av
Sakerhetsskyddslagen (1996:627), ska det 1 anstéllningsforfarandet genomféras en
registerkontroll. Registerkontrollen ska genomféiras innan en person genom anstallning eller pa
annat sétt deltar 1 verksamhet som har betydelse for rikets sédkerhet. De befattningar som ar
aktuella framgér av Herrljunga kommuns sékerhetsskyddsplan. Alla bakgrundskontroller ska ta
hansyn till géillande lagstiftning rorande hantering av personuppgifter.

Nyanstéllda ska delges ansvar och skyldigheter kopplade till informationssikerhet och genomga
utbildning 1 informationssakerhet samt ta del av informationssékerhet for medarbetare enligt
dessa riktlinjer. Delgivning och utbildning ska ocksa ges kopplat till annat ansvar som foljer
med rollen, t.ex informationsdgarskap. Alla anstallda som far tillgang till konfidentiell
information ska underteckna ett sekretessavtal som dven ska galla efter avslut av anstéllning

Riktlinjer for personalsiikerhet fore och i samband med anstillning

A 5.1 | Bakgrundskontroll av sokande ska goras fore anstéllning dar sokandes
meritforteckning verifieras.

A.52 | Anstallning av kritiska roller ska genomga forstarkt kontroll 1 form av
kreditupplysning och kontroll 1 brottsregister.

A.5.3 | For befattningar som har betydelse for rikets sakerhet, och som omfattas av
Sédkerhetsskyddslagen (1996:627) ska det 1 anstallningsforfarandet genomforas en
registerkontroll

A.5.4 | Nyanstallda ska delges ansvar och skyldigheter kopplade till informationssékerhet och
genomgd utbildning | informationssakerhet samt ta del av informationssikerhet for
medarbetare enligt dessa riktlinjer. och annat ansvar som foljer med rollen, t.ex
informationsigarskap

A.5.5 | Anstillda som far tillgang till konfidentiell information ska underteckna ett
sekretessavtal.
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A6. Leverantorsrelationer

Utfallet av informationsklassning 1 SKL:s verktyg KLASSA ska tas hdnsyn till vid extern
upphandling. Den ska kunna anvandas som stod vid extern upphandling av [T-tjdnster som system
och molntjédnster,

Riktlinjer for leverantorsrelationer

A.6.1 | Det ska finnas en vigledning med informationssikerhetskrav som ska baseras pa
Herrljunga kommuns informationsklassning (KLASSA),

A7. Efterlevnad och granskning

Efterlevnad av de styrande dokumenten Informationssakerhetspolicy och Riktlinjer for
informationssékerhet ska foljas upp. I praktiken innebdr det framst att riktlinjerna for
informationssdkerhet granskas och f6ljs upp; att riktlinjerna efterlevs och att sakerhetsatgarder
infors och far avsedd verkan. I synnerhet géller detta de sérskilda sidkerhetsatgirder som galler
for information, objekt och IT-resurser med higa skyddskrav.

Granskning och uppfoljning av informationssakerhet, inklusive dess styrning, utfors genom
ledningssystem for informationssakerhet (LIS).

Sarbarheter och brister som upptacks vid granskningar ska tas upp for atgardande i
genomforandeplaner, t.ex. systemforvaltningsplaner. Akuta sarbarheter och brister ska atgérdas
omedelbart. Rapportering av storre sarbarheter och brister ska ske till
Informationssikerhetsradet.

Granskning av IT-sikerhet for IT-resurser ska ske regelbundet for att kontrollera att inga
uppenbara sarbarheter exponeras och att tillricklig sakerhetsniva uppratthalls. Detta regleras av
riktlinjer i Kapitel D — Informationssékerhet 1 IT-miljon (avsnitt D10).

Riktlinjer for efterlevnad och granskning av informationssiikerhet

A.7.1 | Efterlevnaden av informationssakerhetspolicyn och riktlinjerna for
informationssakerhet ska foljas upp.

A.7.2 | Herrljunga kommuns informationssékerhet ska granskas och utvérderas arligen,
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Kapitel B: Medarbetare

20



Meddelande 5

Bilaga 1, KS § 165/2018-10-22

Innehadll kapitel B

I R i i i mssam s R e A 22
Medarbetares ansvar for informationssakerhet................cccoocoooiiii 22
Skyldighet att rapportera incidenter och brister....................ccccooiiiiiii 23
Bl LOSENOTA. oot 23
B, BN BB, .oemmermmmssna mmesi bass i SOt i s Erai b e S e 24
Sarskilda regler for smarta telefoner och surfplattor.....................ccco 23
B3, SKadli@ KO .. oo 26
Sprianiis v SKEEHE KO .. . o com sonorumsmnsmnsmmmmmin i st ms s s e e i 26
B4, Intertrof och SO0IALE DABTIBT 1. i w searinicss tru o s suns i, xionsns 6o vs s 05Hs 488000 o8 RAHRANES SRS 27
B E 05T e T oy S o S e OO e e e ST 28
BB, Lasting och sEkothGtoRODHBTID ......com s mmraysn s bbradssbin s foninmmsiisns smesbemsmns oy s iinsmmes 30
B, Sparbathiel oeh IBEBMING. .. c.uummsce s nss s s s somisns s s o s s by i i o 30
B8. Konfidentialitet och sdkert beteende ...............cocoooiiiiiiiiii al
21



Meddelande 5

Bilaga 1, KS § 165/2018-10-22

Inledning

Detta kapitel vander sig till alla medarbetare vid Herrljunga kommun. Riktlinjerna géller dven
extern personal som har atkomst till Herrljunga kommuns information, exempelvis inhyrda
konsulter.

Riktlinjerna beskriver det ansvar man som medarbetare har vid hantering av information i
Herrljunga kommun och vilka regler som géller. Herrljunga kommun &r en stor organisation
med manga skilda verksamheter. Kompletterande regler till riktlinjerna kan darfor finnas lokalt.
Avvikelser fran dessa riktlinjer far dock aldrig goras utan sarskilt tillstand. Kontakta ansvarig
chef vid osdkerhet om vad som giller,

Informationssékerhet for medarbetare foljer i stort en struktur framtagen av Myndigheten for
samhallsskydd och beredskap (MSB) som finns 1 en utbildning for informationssakerhet: DISA
(Datorstédd Informationssikerhetsutbildning for anvindare). Syftet ér att anstéllda kan genomga
DISA-utbildningen och parallellt se vilka riktlinjer som géller 1 Herrljunga kommun.

DISA bestar av 10 avsnitt om informationssékerhet, och alla avsnitt utgors av en film med
tillhérande information och fragor. Dessa riktlinjer bestar dock endast av sju avsnitt (Al — A7),
eftersom information och regler gallande mobila enheter, smarta telefoner och surfplattor slagits
samman till ett avsnitt (avsnitt A2) och avsnittet om sékert beteende integrerats 1 vriga avsnitt,

Medarbetares ansvar for informationssakerhet

Information &r en viktig resurs for Herrljunga kommun och &r av stor betydelse for alla vara
verksamheter. [ kommunen hanterar vi varje dag mangder av information som handlar om allt
vad vi gor, och ror t.ex. forskolor, grundskolor, gymnasium, socialtjdnst, hemvard,
stadsplanering och bygglov. Information kan férekomma 1 olika former, den kan vara muntlig,
skriftlig eller finnas 1 IT-system. Information &r framst i form av texter, men dven bilder,
symboler, filmer och ljud utgér information.

Viss information 4r kénslig och maste skyddas fran obehoriga att ta del av. Det handlar ofta om
hansyn till den personliga integriteten och for att undvika att enskilda individer kommer till
skada. Det finns en hel del lagar och foreskrifter som kommunen maste leva upp till, och
privatpersoner, foretag och andra har forvintningar och behov av att kommunen hanterar
information pa ett sékert satt. Informationssakerhet handlar om att skapa och uppratthélla
lampligt skydd for att motsvara dessa krav.

Information behover olika former av skydd. Det kan vara tekniskt sasom en brandvagg i ett IT-
natverk, eller administrativt 1 form av regler (som dessa riktlinjer) eller fysiskt hur man skyddar
utrymmen med dérrar, 13s, skdp m.m. Aven medarbetares kunskap och medvetenhet &r ett
viktigt skydd, t.ex. att arbeta pa ratt sitt med pappersdokument och i IT-system och att vara
forsiktig med kanslig information som t.ex. personuppgifter. Sékerhet ér inte béttre dn den
svagaste ldnken, och det &r viktigt att alla typer av skydd fungerar p4 ett bra satt tillsammans. En
stor del av Herrljunga kommuns informationssékerhet beror darfor pa hur den enskilde
medarbetaren hanterar informationen.

Herrljunga kommun stéller krav pa att medarbetare foljer dessa riktlinjer for
informationssakerhet. Chefer har ett ansvar att delge information och utbildning 1
informationssdkerhetsfragor till sina medarbetare.
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Om du som medarbetare eller externt kontrakterad har tillgang till kénslig information ska du
skriva under en tystnads- och sekretessforbindelse. En sddan forbindelse géller dven efter att
anstédllningen eller avtalet upphort.

Vid underlatenhet att folja dessa riktlinjer for informationssakerhet foljer Herrljunga kommun
reglerna enligt lagar och avtal. Lagbrott polisanmails.

Skyldighet att rapportera incidenter och brister

Alla medarbetare har skyldighet att rapportera incidenter eller brister som misstédnkts kunna
medfora negativ paverkan pa Herrljunga kommuns information. Det kan rora sig om t.ex.
e [T-angrepp/intrang
Skadlig kod
Oskyddad kénslig information

Brister 1 efterlevnad av dessa riktlinjer for informationssékerhet

IT- och informationsrelaterade incidenter och brister ska rapporteras till narmsta chef.
Medarbetare som har upptackt incidenter eller svagheter dér brott misstanks foreligga, ska dock
inte sjélva forsoka bevisa sadana da det kan forsvara framtida utredningar.

B1. Losenord

For att logga in till de flesta av Herrljunga kommuns IT-system anvénds anvéndar-ID och
l6senord. Losenorden ér personliga och far inte goras kinda for andra. Om en obehorig kommer
dver ditt ldsenord och far tillgang till ditt anvéandar-1D, kan den personen utfora aktiviteter 1 ditt
namn. Via Herrljunga kommuns l6senordsportal blir du pamind om nar l6senord behover bytas
och kan fa ett nytt om du har glomt ditt 16senord.

Anvindar-ID och l8senord anvinds for att skydda information som kan vara intern eller
konfidentiell, och det ar darfor viktigt att folja nedanstaende regler for skapande och hantering
av losenord. Ett 16senord ska vara “starkt”, det vill sdga svart att gissa for nagon annan. Det ska
dérfor inte kunna forknippas med dig som person, och dessutom ha en viss langd och
komplexitet.

Riktlinjer for utformning av lésenord

oz

} 1| Losenord ska vara minst 8 tecken langt, gdrna lingre.

|

1.2 | Losenord ska innehalla minst en gemen, en versal och en siffra J

Anvindar-1D och losenord &r i1 sig viktig information diar Anvandar-ID &r intern information
medan losenord dr konfidentiell information och ska hanteras pa ett sdkert satt:

Riktlinjer for hantering av losenord

B.1.3 | Loésenord ska inte vara synliga. Losenordet ska hanteras som en vérdehandling och
inte ligga framme uppskriven pé en lapp. Bast ar att forvara losenord endast i
minnet.
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B.1.4 | Olika l6senord ska anvandas. Samma losenord ska inte anvéndas privat och i jobbet
Olika losenord ska dessutom anvindas for olika tjinster pa webben dven om de ér
jobbrelaterade. Pa sa vis minskas riskerna att ndgon kommer t information.

B.1.5 | Losenord ska bytas regelbundet. Lésenordsportalen tvingar fram byte av l16senord var
90:e dag. Om man arbetar 1 system dér l6senordsbyte inte 4r tvingande, ska man 4nd&
byta ut losenordet nagra ganger om aret. Losenord ska bytas direkt om misstanke finns
att det har rojts.

B.1.6 | Losenord far inte delas. Losenord ar personliga och ska inte delas mellan kollegor.
Man kan 1 sa fall bli ansvarig for ndgot som ndgon annan har gjort. I de fall en dator
delas av flera, ska danda personliga inloggningar goras. Detta ér viktigt for
sparbarheten, for att kunna veta vem som har gjort vad 1 systemen.

B.1.7 | Automatisk minnesfunktion for 16senordet ska inte anvindas. Om man loggar in pa
webbsidor sa ska man inte 1ata webblésare spara losenordet, utan alternativet ”Nej” ska
véljas om man far en sadan fraga. Detta ar sérskilt viktigt da en dator delas av flera.
Webblésare har funktioner for att 1 efterhand ta bort webbhistorik/ta bort l6senord,
vilken kan anvéndas om man &r osaker pa om l¢senord har lagrats.

B2. Mobila enheter

Den IT-utrustning som tillhandahalls av Herrljunga kommun kan vara stationar eller bérbar, en
s.k. mobil enhet. Mobil enhet avser béarbar dator (laptop), USB-minne, CD/DVD-skiva, extern
harddisk samt smart telefon och surfplatta. Applikationsspecifika datorer, mobiler eller
surfplattor som exempelvis TES-mobiler, kan ha specifika riktlinjer utover dessa som
presenteras har. Kolla med din chef om du ar osdker vad som géller.

Riktlinjer for hantering av mobila enheter

B2l Mobila enheter som tillhandahalls av Herrljunga kommun ar personliga
arbetsredskap och far inte lanas eller Gverlatas om det inte 4r enheter som delas av
flera

B.2.2 | Uppsatta sakerhetsinstédllningar 1 enheter far inte dndras.

B.2.3 | Endast godkanda programvaror far installeras pa enheten,

B.2.4 | Installerad programvara far inte kopieras eller installeras pa annan enhet.

B.2.5 | Mobila enheter ska lasas med l&senord.

B.2.6 | Konfidentiell information maste vara krypterad pa mobila enheter

B.2.7 | Viktig information bor inte lagras enbart pa en barbar enhet, 1 s fall ska den snarast
kopieras dver till kommunens nétverk sa att informationen sikerhetskopieras.
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Endast av kommunen godkénd enhet och programvara far anslutas till kommunens
nat.

B 2.9 | Privat utrustning kan anslutas till kommunens gastnat.
B.2.10 | Enheten far enbart anslutas till tradlésa nitverk som ar kdnda och losenordskyddade
B.2.11 | Vid distansarbete maste godkénd saker utrustning och anslutning anvéndas.

Riktlinjer for fysisk hantering av mobila enheter

B.2.12 | Forsiktighet ska iakttas vid arbete 1 publika miljéer, exempelvis kan skdrmen
skyddas med sekretesskydd.
B.2.13 | Arbete med konfidentiell information fér inte ske 1 publika miljoer.

B.2 14

Mobila enheter far inte limnas utan uppsikt och ska forvaras 1 sikert och skyddat
utrymme.

B2.15

Forlust av enhet ska omedelbart anmalas till Servicedesk, detta ska goras innan
polisanmélan, 1 vissa fall finns mojligheter att fjarradera information.

B.2.16

Vid avslut av anstillning eller vid byte till en annan enhet ska mobila enheter
aterlimnas 1 enlighet med de rutiner som finns, och far inte behéllas privat eller av en
verksamhet.

B.2.17

Utrustningen ska 1 ovrigt vardas och hanteras pa det satt som foreskrivs, t.ex. skyddas
mot varme och fukt,

Sarskild

Forutom

a regler for smarta telefoner och surfplattor

de regler som giller allmant for mobila enheter géller aven foljande vid anvandning av

smarta telefoner och surfplattor:

Riktlinjer for
Regler 61 smarta telefoner och surfplattor
B.2.18 | Herrljunga kommun ar som arbetsgivare dgare till de smarta telefoner och
surfplattor som anvéands i tjédnsten och daven till den information som finns i dessa.
Man bor darfor som medarbetare vara medveten om att arbetsgivaren har rétt att ta
del av t.ex. sms, foton och kalenderanteckningar. Eftersom offentlighetsprincipen
galler kan det vara mojligt for utomstaende att begéara ut informationen.
B.2.19 | Det finns ett stort utbud av appar att ladda ner till den smarta telefonen eller

surfplattan. Manga av dessa appar kan innehélla skadlig kod. I syfte att minska denna
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risk ar det endast tillatet att ladda ned appar fran Herrljunga kommuns interna
appkatalog, App Store eller Google Play.

B.2.20 | Information som &r konfidentiell far inte hanteras i smart telefon eller surfplatta om
inte séarskild av kommunen godkand sakerhetslosning anvinds.

B.2.21 | Pinkoder, fingeravtryck eller annan autentisering maste anvindas till smarta telefoner
och surfplattor. Da pinkoder anvinds ska ej enkla pinkoder som 0000, 1234 etc.
anvéndas, och inte samma pinkod som anvénds i andra sammanhang, t.ex. pinkod till
bankomatkort.

B.2.22 | Varda utrustningen och anvind exempelvis skdrmskydd och skal.

B3. Skadlig kod

Skadlig kod &r ett samlingsbegrepp for oonskade datorprogram som virus, trojaner,
spionprogram och maskar. Dessa kan installeras pa en dator eller ett nitverk utan
administratorens samtycke, och har utvecklats i syfte att stora IT-system, for att samla in
information eller for att utnyttja datorkraft eller minneskapacitet 1 [T-utrustning,
Skadlig kod 4r ett vixande problem och den blir mer och mer sofistikerad och "intelligent” och
kan vara svar att upptiacka och kan utfora avancerade operationer. Man behgver idag inte vara en
teknisk kunnig hacker for att skapa skadlig kod, utan det mesta kan kdpas och bestéllas pa olika
marknadsplatser pa Internet.
Exempel pé 1dag forekommande skadlig kod:

e Vissa trojaner, sé kallade keyloggers, kan avlyssna losenord och skicka dessa vidare.

e Det finns trojaner som skapar bakdérrar i datorer sa att andra personer far tillgang till
dessa utan dgarens vetskap. Exempelvis med syfte att lagra olaglig information.

o Ett 6kande problem dr sa kallad Ransomware dar filer eller diskar pa dator (eller smart
mobil eller surfplatta) krypteras och man sedan kravs pa en losensumma.

Spridning av skadlig kod

Skadlig kod kan spridas till ens dator eller mobila enhet om man 6ppnar bilagor 1 e-post,
importerar filer eller surfar pa Internet och klickar pa fel lankar, inklusive sadana som finns 1
sociala medier,

Avsandare till e-post kan fejkas och webbsidor 4r inte alltid de som de utger sig for att vara
Identiteter kan kapas, t.ex. pa Facebook, och e-postadresser kan fejkas i syfte att lura mottagaren
att klicka pa ldnkar. Vid sa kallad Phishing luras mottagaren att klicka pé en lank som leder till
en sida ddar man ombeds fylla 1 koder, l6senord eller bankkonton. Var observant pa detta och
fylla aldrig 1 sadana uppgifter! Serigsa myndigheter, foretag och andra organisationer ber aldrig
om uppgifter pa detta satt.

IT-utrustning som drabbats av skadlig kod, dven ett smuttat USB-minne, kan om det kopplas upp
1 kommunens nétverk, sprida sig vidare 1 natverket och orsaka stor skada.
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Kommunens datorer &r utrustade med skydd mot skadlig kod. Detta innebér inte fullstindig
sakerhet da utvecklingen inom detta omrade dr oerhdrt snabb. Alla medarbetare kan ocksé bidra
till ett bra skydd mot skadlig kod genom att folja dessa regler:

Riktlinjer f6r skydd mot skadlig kod

B.3.1 | Stang aldrig av eller p& annat satt inaktivera installerat skydd mot skadlig kod.

B.3.2 | Anslut endast godkéand IT-utrustning till kommunens nétverk.

B.3.3 | Var misstanksam och undvik att klicka pa konstiga lankar eller fyll i irrelevanta
uppgifter.

B 3 4 | Oppna bifogade filer endast om de kommer frén en kénd avséndare och en bilaga ar
forvantad.

B.3.5 | Var observant pa om IT-utrustning beter sig langsamt eller konstigt. Vid misstanke om

skadlig kod kontakta Kommunsupporten.

B4. Internet och sociala medier
Forutom de riktlinjer som &r kopplade till skadlig kod 1 avsnitt B3 finns hér sarskilda regler for
anvandning av Internet och sociala medier.

Riktlinjer for Internetanviindning

B.4.1

Internet anvéinds som ett arbetsverktyg av medarbetare pa Herrljunga kommun
framst ett arbetsverktyg och ska inte stora ordinarie arbetsuppgifter eller innebara
merkostnader for kommunen.

B.4.2

De regler som géller i samhallet 1 6vrigt galler sjalvklart dven inom Herrljunga
kommun. Tryckfrihetsforordningen, brottsbalken, lagen om upphovsratt samt
personuppgiftslagen/dataskyddsforordningen ar exempel pa lagar som dven maste
beaktas ndr man anvéander Internet.

B.43

For material pa Internet som ska anvéndas i tjansten, far nedladdning och installation
av upphovsrattsligt material (datorprogram, film, musik, m.m.) inte ske utan stéd i lag,
avtal eller med skriftligt tillstand fran rattighetsinnehavaren.

B.4.4

[ begrinsad omfattning far Internet anvandas for privata syften. Utrymmeskravande
filtyper inklusive filmer, program och spel far dock inte for privat bruk laddas ned,
strommas, lagras eller spridas 1, eller via, Herrljunga kommuns néatverk.

B.4.5

Internet 4r ett Bppét nétverk och endast oppen information far publicere{s eller delas,
alltsa inte intern eller konfidentiell information.
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Uttalanden och andra aktiviteter som gors pa Internet kan paverka allménhetens uppfattning om
den enskilde tjénstepersonen som utfor aktiviteten, och dven for Herrljunga kommun som
organisation Det ar darfor sarskilt viktigt att som representant for Herrljunga kommun beakta
god etik och gott omdéme pa Internet. Herrljunga kommuns etiska regler och vérderingar ska
foljas aven vid kommunikation via Internet och sociala medier. Ténk darfor pé att:

~ Etiska viktlinjer

B 4.6 | All kommunikation pa Internet fran Herrljunga kommuns datorer ska vara 6ppen,
saklig och etisk, oavsett om kommunikationen sker for privata syften eller inte.

B.4.7 | Det ér inte tillatet att besoka webbplatser med till exempel brottslig verksamhet,
rasism, diskriminering, extrempolitiskt eller pornografiskt innehall.

B.4.8 | Publicera inte nagot pa Internet som ar odrligt, osant, vilseledande eller kriankande.
Tank p4 att det som publiceras ar synligt och offentligt for allménheten, sprids snabbt
samt finns kvar under lang tid. Tank déarfor igenom innehallet noga innan du
publicerar,

Herrljunga kommun 4r aktivt pa sociala medier. Den personal som skriver i Herrljunga
kommuns namn har sarskilda regler och kunskap om kommunikation. Téank darfor pa foljande:

Riktlinjer vid anviindning av sociala medier

B.4.9 Vid anvidndning av sociala medier, se till sa att det inte framstar som om asikter
som uttrycks dr Herrljunga kommuns.

B.4 10 | Da du anvénder sociala medier privat, sa kan kopplingar goras till din arbetsgivare.

B 4.11 | Ulga [ran Herrljunga kommuns Riktlinjer {6r Sociala medier

B5. E-post

E-post dr for manga medarbetare det vanhgaste och viktigaste séttet att kommunicera internt
inom kommunen och till externa parter. Det ar dock viktigt att tanka pa att kommunikation med
e-post normalt dr helt 6ppen. Att sinda e-post som inte ar skyddad, t.ex. med kryptering, kan
jamforas med att skicka vykort.

Ansvar

B.5 1| Den enskilde medarbetaren som ar kontoinnehavare for ett personligt e-postkonto ar
alltid ansvarig for den e-post som skickas fran kontot

'B.5.2 | Medarbetare ar ansvarig for att 1dpande oppna och ldsa inkommande e-post. Vid
franvaro, t.ex. semester, sjukfranvaro eller foréldraledighet, ska autosvar anvéndas, och |
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om nddvandigt hanvisning till kollega eller chef. Vid avslut av anstéllning eller vid
tjanstledighet tas e-posten bort.

B.5.3 | E-postkonton som delas av flera, t.ex. myndighetsbrevlador (fér nimnder) och
funktionsbrevlador (t.ex. for enheter) ska ha utpekade ansvariga.

Allminna handlingar

B.5.4 | E-post som skickas till personliga brevlador ar allmén handling om innehallet &r
arbetsrelaterat. Vid arbetsrelaterad e-post ska alltid regler for registrering och
hantering av allménna handlingar f6ljas. Huvudregeln ar att e-post som &r allméan
handling omgéende ska vidarebefordras till registrator.

B.5.5 | E-post som &r allméan handling far gallras, dvs. raderas, forst nédr e-posten diarieforts,
Vissa e-postmeddelanden som ér allméanna handlingar ar av uppenbar ringa eller
tillfallig betydelse och ar undantagna fran kravet pa registrering, Dessa far gallras efter
en vecka.

Privat e-post

B.5.6 | Hall isér arbetsrelaterad och privat kommunikation nar du kommunicerar via e-post.
Anvind inte ditt e-postkonto 1 Herrljunga kommun for privata déndamél, utan ha en
privat e-postadress som du inte anvander for arbetsmaterial.

B.5.7 | Det ar inte tillatet att automatiskt vidarebefordra e-post till externa e-postadresser.

E-post och konfidentiell information

B.5.8 | Oppen och intern information far skickas med e-post, medan konfidentiell
information endast far skickas med e-post som anvénder av Herrljunga kommun
godkéand kryptering.

B.5.9 | Dokument som skannas skickas ofta med e-post fran skannern till mottagarens e-
postadress. Skanning av dokument som mnehaller konfidentiell information ska aven
den krypteras av Herrljunga kommun godkénd kryptering,
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B6. Lagring och sakerhetskopiering
Det ar viktigt att information lagras pa ett sakert sétt och sikerhetskopieras sa att den kan
aterskapas 1 hiandelse av diskkrasch, oavsiktlig radering m.m.

Riktlinjer for lagring och siikerhetskopiering

B.6.1

Information ska lagras pa nitverket sa att den sidkerhetskopieras. Det kan vara
personliga (H:) eller gemensamma filareor (K:).

B.6.2

Om information behéver lagras pa lokal harddisk, se till att regelbundet kopiera dver
informationen till nitverket.

B.6.3

Om information har gatt férlorad, exempelvis om man av misstag rakat radera ett
dokument, ska Servicedesk kontaktas, forhoppningsvis kan de da aterskapa den senaste
sikerhetskopian.

B.6.4

Konfidentiell information far endast lagras 1 darfor avsedda och godkénda system och
lagringsytor som har begransad atkomst, bade vad géller anvindare och
administratorer av systemet eller lagringsytan.

B.6.5

Lokal lagring av kenfidentiell information, t.ex. pa en persondator, far endast ske om
lagringsenheten eller filerna ar krypterade av Herrljunga kommun godkénd metod for

kryptering.

B 6.6

Fysiska dokument som innehéller konfidentiell information ska forvaras inlésta.

Molntjénster ér datortjinster som tillhandahalls 6ver internet, exempelvis lagring eller

programvaror.

Riktlinjer for lagring i molntjfinster

B.6.7 |

Endast godkanda molntjanster ar tillatna att anvandas. Kontrollera vilka molntjénster
som 4r tillatna inom din verksamhet.

B.6.8

Konfidentiell information far inte lagras 1 molntjinster,

B7. Spérbarhet och loggning

Loggning sker 1 kommunens system, datorer och natverk och innebér att uppgifter om vem som
gjorde vad, och nir, sparas. Det géller bade de atgarder som anvandaren vidtar, samt de atgarder
som systemet vidtar automatiskt nar anvindaren arbetar med datorn. Loggarna anvands for
felsokning och for utredning av incidenter eller for att forhindra brott. Loggama lagras under en
viss tid, och ar atkomliga endast for en begrénsad grupp administratorer.

Sparbarhet innebar i det har sammanhanget att man genom loggning kan identifiera och folja
forloppet for olika hiandelser som skett pa datorn. Syftet ar att finna vem som ar skyldig till ett

(ﬁz (EZ’V
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intrang eller en sakerhetsrelaterad incident. Manipulation av loggar ér for évrigt ett vanligt sétt
att forsoka dolja intrang och bedrigeri pa.

All Internettrafik och e-post loggas centralt. Herrljunga kommun har som arbetsgivare ratt att ga
igenom dessa loggar for att kontrollera efterlevnad av lagstiftning, riktlinjer, felsékningar eller
vid annan utredning av skada (eller hot). Vid misstanke om brott kan loggfilerna komma att
lamnas ut till rattskipande myndighet utan att du som kontoinnehavare meddelas.

Information om genomgang av loggar

B.7.1 | Narmsta chef ansvarar for att meddela medarbetare som blir foremal for utredning
av hans eller hennes loggar for internettrafik och e-post.

B8. Konfidentialitet och sakert beteende

En stor del av kommunens information hanteras muntligt, elektroniskt eller pa papper. Vi
kommunicerar dagligen informellt och formellt pa detta sitt och vi maste bete oss sarskilt
forsiktigt da vi hanterar konfidentiell information. Tank pa att det alltid finns informell
information som inte 1 férhand ar definierad och klassad, utan som skapas 1 det 6gonblick det
uttalas eller skrivs. Det kan vara t.ex. omdémen om chefer och medarbetare — skvaller, rykten
m.m. — eller information om en ofrutsedd héndelse, t.ex. ett brott. Sddan information kan vara
kanslig och &r 1 sé fall kenfidentiell information.

Riktlinjer for muntlig information

B.8.1  Konfidentiell information har en begrinsad krets av behoriga. Detta maste beaktas
sd att inte obehoriga kan hora sadan information pa arbetsplatsen, bade 1
arbetssituationer men dven 1 informella sammanhang, t.ex. vid fikabordet

B.8.2 Endast 6ppen information ska kommuniceras horbart utanfor arbetsplatsen,
exempelvis vid fysiska samtal pa taget, eller 1 telefonsamtal 1 kassakon.
Konfidentiell information far 6verhuvudtaget inte kommuniceras muntligt 1 publika
fokaler

Riktlinjer for information pa skiirmar och i pappersform

B.8 3 | Skriftligt material som innehéller konfidentiell information fér inte ligga framme
sd att obehoriga kan ta del av den. Materialet ska lasas in 1 godkanda skap nir man
lamnar arbetsplatsen, dven for kortare stunder.

B.8.4 | Konfidentiell information pa datorskdrmen eller mobila enheter ska vara skyddade |
fran obehoriga. Enheten ska lasas nar man lamnar den, dven for en kortare stund. Om
man har ett s k smart kort till datorn ska detta tas ut d& man lamnar arbetsplatsen
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B.8.5 | Besokare far inte vistas utan uppsikt 1 lokaler dar konfidentiell information kan
finnas. Mottagare av besok ansvarar for besokare sa ldnge de befinner sig i
kommunens lokaler. Obekanta personer 1 sadana lokaler ska tillfragas vem de soker
och hjélpas tillratta.

B.8.6 | Vid fysisk posttjanst ska forslutna brev anvéndas for intern information och
rekommenderade forsdndelser ska anvindas om brev innehaller konfidentiell
information.

B.8.7 | Da konfidentiell information 6verfors via fax ska man forsakra sig om att man har
ratt nummer (t.ex. anvinda sig av kortnummer) och att mottagarens fax ar 6vervakad
under overforingstillfallet. Man ska inte lamna faxen innan éverforingen ar klar.

B.8.8 | Vid utskrift ska dokument omgaende hamtas upp ur skrivare. Vid utskrift av
konfidentiell information ska utskriften 6vervakas sa att man ér siker pd att ingen
obehorig kan lasa informationen.

B.8.9 | Pappersdokument som innehéller konfidentiell information maste vid gallring
strimlas eller kastas 1 godkénda sékerhetskarl.
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forvaltning
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Inledning

Herrljunga kommun har beslutat att arbeta utifran ett ledningssystem for informationssikerhet
(LIS). T kommunens policy for informationssakerhet och personuppgiftshantering finns ett antal
principer som géller for detta. Det har kapitlet konkretiserar den policyn med sérskilda riktlinjer
rorande informationssakerhet.

For varje system eller objekt ska det uppréttas en systemforvaltningsplan for att sikerstélla drift

och tillampning av riktlinjerna for informationssikerhet. Det ska finnas en utsedd dgare for varje
system som ansvarar for siakerheten i1 systemet. De riktlinjer som finns i detta kapitel giller dven
for dessa personer.

Roller och ansvar

Nedan beskrivs ansvar rorande informationssakerhet for rollerna 1 den verksamhetsnira
forvaltningen. Motsvarande ansvar for de IT-néra rollerna aterfinns 1 Kapitel D — informations-
sakerhet 1 IT-miljon.

Ansvaret for informationssikerhet foljer verksamhetsansvaret, fran kommunledningen till den
enskilde medarbetaren. Detta innebér att den som &r ansvarig for en viss verksamhet ocksa ar
ansvarig for informationssékerheten inom verksamhetsomradet. Den av kommunen utsedde
informationssakerhetsanvarige och 6vriga som jobbar specifikt med informationssékerhet
fungerar som stéd till kommunens verksamheter att uppfylla informationssakerhetsansvaret.
Informationssikerhetsansvariges roll och ansvar beskrivs 1 kapitel A. Roller och ansvar 1 den
verksamhetsnéra forvaltningen beskrivs nedan:

Ledning, i form av kommunfullméaktige, kommunstyrelse och nimnder har det yttersta ansvaret
for informationssikerheten i den verksamhet som bedrivs inom respektive ansvarsomrade.

Forvaltningschef/verksamhetschef ansvarar for informationssidkerheten inom sin verksamhet.
Forvaltningschef/verksamhet ansvarar ocksa for att medarbetare inom den egna verksamheten
har ett sdkerhetsmedvetande samt tillracklig kunskap och forstéelse for att nodvindig
informationssakerhet 1 verksamheten ska uppnas.

System- eller objektigare ansvarar for att informationsobjekt efterlever policy och riktlinjer for
informationsséikerhet. En viktig del 1 ansvaret 4r att besluta om tillgangens sikerhetsnivaer
genom informationsklassning. System- eller objektagaren ansvarar ocksa for att godkanna
systemforvaltningsplaner.

Systemforvaltare, ansvarar for att tillsammans med systemégaren upprétta
systemforvaltningsplan och sédkerstélla efterlevnaden av upprattad plan. Det senare handlar
bland annat om att informationssékerhetsrelaterade mal och atgérder nas respektive genomfors.

C1. Dokumentation av informationssakerhet
Informationssikerhet ska vara en naturlig del i forvaltningen av objekt och system kommunen
anvander. Sakerhetsforhallanden ska vara dokumenterade 1 systemforvaltningsplanen.
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Genom att klassa system 1 SKL:s verktyg KLASSA och uppritta systemforvaltningsplaner
framkommer nddvéandiga handlingsplaner och sidkerhetsmal. Ml och atgarder kan dessutom
uppkomma eller motiveras med exempelvis resultat fran riskanalyser och revisioner,
erfarenheter fran intréffade incidenter eller krav 1 dessa riktlinjer.

Informationssiikerhet i systemforvaltningsplaner

C.1.1 | Systemforvaltningsplaner ska uppréttas fér varje system

C.1.2 | Nodvandiga system och objekt ska klassas.

Systemsiikerhetsbeskrivning
Siakerhetsforhallanden ska dokumenteras i KLASSA och resultatet ska ligga till grund for en sa

kallad systemsakerhetsbeskrivning 1 systemforvaltningsplanen, Av
systemsékerhetsbeskrivningen ska framga:

¢ Vilka informationsméngder som hanteras i systemet och hur dessa ar klassade (se avsnitt
C2).

e Hur systemet ar klassat (se avsnitt C2).

e Hur behorighetshantering och loggning gér till (se avsnitt C3).

e Hur dndringshantering gar till (se avsnitt C4).

e Anvindarinstruktioner med inriktning pa sékerhet (se avsnitt CS5).

e Planerade och genomforda riskanalyser och resultat fran dessa (se avsnitt C6).

e Hur incidenthantering gar till och vilka incidenter som har intraffat med referenser till
incidentrapporter (se avsnitt C7).

¢ Vilken kontinuitetshantering som finns (se avsnitt C8).

Objektsbeskrivning

C.1.3 | System ska ha en systemséikerhetsbeskrivning 1 systemforvaltningsplanen dér
systemets informationssakerhet ar dokumenterad.

C2. Informationsklassning och systemklassning

Informationsklassning innebér att information klassas i olika nivaer utifran dess skyddskrav.
Genom att klassa information pa detta sitt kan man identifiera kénslig och kritisk information sa
att denna far tillrackligt skydd, men ibland ocksa for att undvika att information far onodigt
overskydd med hoga kostnader som foljd. System ska ocksé klassas och den klassningen ska
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baseras pé hur den ingdende informationen &r klassad. Klassning av information och system ska
ske 1 enlighet med SKL:s modell fér informationsklassning som beskrivs i Kapitel A.

Informationsklassning ska ske utifran réttsliga krav som lagar och foreskrifter, men dven interna
krav pa informationens viérde, kénslighet och betydelse for Herrljunga kommuns verksamheter.

Fragor man ska stélla sig nar man klassar &r:

* Vilka konsekvenser blir det om informationen ldcker till obehériga (konfidentialitet)?

e Vilka konsekvenser blir det om informationen ér felaktig eller inaktuell (riktighet)?

e Vilka konsekvenser blir det om (behériga) inte fér tillgéng till informationen
(tiligénglighet)?

¢ Vilka konsekvenser blir det om genomforda atgérder i ett system inte kan hirledas till
enskilda anvindare (sparbarhet)?

KLASSA ska identifiera verksamhetens behov av tekniska och administrativa sikerhets- och
skyddsatgérder for informationen. Verktyget anvénds for att virdera informationen i
kommunens system och genererar handlingsplaner som identifierar en del av de atgédrder som
behover vidtas for att uppfylla beslutad sikerhetsniva.. Givetvis kan det dock kravas fler
atgéarder utifran andra overviganden och behov som inte KLASSA omfattar, som t.ex. interna
och avtalsmassiga krav.

Sarskilda rutiner och regler ska upprittas for hantering av konfidentiell information, som
exempelvis skyddade personuppgifter. Sddana rutiner och regler ska finnas med i
anvindarinstruktioner (se avsnitt C5).

Riktlinjer for klassning av system och objekt

C.1.3 | Data eller information i system ska vara inventerad och klassad enligt SKL:s modell
for informationsklassning,

C3. Behorighetshantering och loggning

Behorigheter innebar vissa rattigheter att anvinda en informationsobjekt, exempelvis ett system,
pa ett specificerat sitt. Behorigheter, eller atkomstrattigheter, definierar vad en anvandare har
rétt att utfora, t.ex. ldasa, soka, skriva, radera, skapa eller kora ett program.

For att skydda information mot obehorig atkomst behover anvandare ange en identitet som kan
verifieras (autentiseras), vanligen med anvandar-ID och l6senord. Ju kansligare information som
bearbetas, desto hogre ér kravet pa skydd mot obehorig atkomst.

Behorighetstilldelning
Grundprincipen for behorighet ska baseras pé vilken information anvindare behdver for att
kunna utfora sina arbetsuppgifter. Olika roller som anvéander ett system kan ha olika behov av
information och ska déarfor ha olika typer av behorigheter eller s.k. dtkomstprofiler. En
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forutsattning for ratt behorighetstilldelning &r att informationen ér strukturerad och klassad sé att
rétt atkomstregler kan upprittas.

Behorighetstilldelning inom vard och omsorg m.m.

Inom vissa omréaden, som t.ex. vard och omsorg, behéver man ha (teknisk) behérighet till en stor
mangd information. I akuta situationer maste kanske annan vardande personal 4n den ordinarie
ha atkomst till patientinformation. Har behovs istéllet regelstyrd atkomstkontroll, dér regler
sdger att man inte féar ta del av information som inte rér ens arbetsuppgifter. Sddan
atkomstkontroll maste kompletteras med funktioner f6r uppfoljning, 6vervakning och loggning.
Detta kan — och ska — paverka anvindarna sa att dessa avhéller sig fran otillatna men tekniskt
mojliga operationer 1 ett system.

Ansvar for behorighetstilldelning

Systeméagare bestammer vilka som ska fa tillgang till system som ingér i objekt och vilka
behorigheter dessa ska ha. Verksamhetens art och dess krav pé informationens konfidentialitet
och riktighet, tillsammans med legala krav som lagar, foreskrifter och avtal, styr hur
behorigheterna ska se ut.

For externa anvindare géller att tilldelning av atkomst, utdver de regler som géller all atkomst-
tilldelning &ven ska vara tidsbegrinsad for endast den tiden som behovs for att utféra uppgiften
samt foregas av sekretessavtal.

Varje anvindare ska ha ett unikt Anvéndar-ID, dvs. gruppidentiteter &r inte tillatna (under vissa
forutséttningar kan dock detta beviljas, se information under D.2.14).

Process eller rutiner for behorighetsforvaltning och revision

Det ska finnas en process eller rutiner som underhaller och forvaltar behorigheter for ett system,
exempelvis hantering av bestallning, dndring och borttagning av behorigheter och rattigheter.
Forandringar 1 anvandares roller maste aterspeglas 1 behorighetshanteringen, t.ex. att anviandare
far andra arbetsuppgifter eller avslutar sin anstéllning.

For priviligierade anvindare med sérskilda atkomstrattigheter (administratorer) ska revision ske
med kortare intervall. Sarskild uppmérksamhet kan behova dgnas da medarbetare med
priviligierade atkomstrattigheter slutar eller byter tjénst.

Séadana processer eller rutiner maste vara kopplade till IT-avdelningen sa att tekniska
forandringar genomfors. Objektigare IT ska sdkerstalla den del av rutinen som ror inforande,
forandring samt borttagning av atkomst i IT-resurser. I Kapitel D finns riktlinjer for hur
atkomstkontroll ska ske i [T-miljon (avsnitt D2 — Styrning av atkomst). Exempelvis ska stark
autentisering finnas for atkomst till system som innehaller information med héga skyddskrav
avseende konfidentialitet och riktighet.

Vid anstéllning eller fordndring av roll samt vid upphérande av anstallning ska rapportering
géras omedelbart till personalavdelningen sé att reglering av behorigheter kan ske.

Processer och rutiner for behdrighetshantering ska foljas upp och dokumenteras.
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Logghantering

For att erhalla sparbarhet och att exempelvis mojliggéra incidentutredningar samt for att
upptécka avvikelser fran legala eller interna regelverk bor system dvervakas och loggas
avseende anvandaraktiviteter, avvikelser, fel och informationssikerhetshiandelser. Detta ér
sarskilt viktigt, och obligatoriskt, om system hanterar information med héga skyddskray eller
om regelstyrd behorighetshantering anvands istéallet for teknisk dito.

Da loggning anvénds ska det finnas processer eller rutiner for dess hantering. Sadana ska
innefatta hur loggning gar till, hur loggar skyddas mot manipulation och obehérig dtkomst, hur
lange de sparas och hur de granskas. I de fall logginformation gér att knyta till en enskild person
ar de att betrakta som personuppgifter och omfattas da av dataskyddsférordningen. Detta
innebér bland annat att om kontroller utfors for andra syften 4n det ursprungliga ér lagkravet att
personen ska informeras och ge sitt samtycke.

Processer och rutiner for loggning ska foljas upp och dokumenteras.

Riktlinjer for behorighetshantering och loggning

C.3.1 | Det ska finnas dokumenterade processer och/eller rutiner for hantering av
behorigheter och rttigheter till system.

C.3.2 | Varje anvandare ska ha ett unikt Anvéandar-1D.

C.3.3 | Externa anvandares dtkomst bor vara tidsbegriansad samt foregés av sekretessavtal.

C.3.4 | Det ska finnas dokumenterade rutiner for logghantering i1 objekt.

C.3.5 | Hoga skyddskrav pa konfidentialitet, riktighet eller tillganglighet innebér ocksa
hoga krav pa sparbarhet. Loggning av anvéindares aktiviteter 1 sddana system &r
obligatorisk.

C.3.6 | Da regelstyrd behorighetshantering anvands istéllet for teknisk behorighetshantering
ar loggning av anvéndares aktiviteter obligatorisk.

C.3.7 | Forandringar 1 anstéllningar och roller ska omedelbart rapporteras till
personalavdelningen sa att reglering av behorigheter kan ske.

C.3.8 | Uppfoljning ska ske av behorighetshantering och logghantering 1 objekt.

C4. Andringshantering

Andringar i system ska ske pa ett strukturerat sétt for att sikra systemets sikerhet, funktionalitet
och anvindbarhet och for att minimera antalet fel orsakade av forandringen.

Andringar kan bero pa exempelvis, 6nskemal fran verksamhet/anvindare, fel eller brister,
fordndringar 1 legala krav eller nya versioner fran systemleverantorer.
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Andringar i system ska vara samordnade med Change management-processen inom den IT-nara
forvaltningen. 1 Kapitel D som riktar sig till den [T-néra férvaltningen finns riktlinjer som ror
bl.a. systemtest och hantering av testdata (avsnitt D7 — Anskaffning och utveckling av 1T-
resurser).

Avveckling av system ska ske pa ett strukturerat sitt och 1 samrdd med arkivarien s att
information hanteras i enlighet med den kommungemensamma riktlinjen for arkivprocessen,

Storre forandringar 1 eller omkring ett system ska foregas av en riskanalys (se avsnitt C6 —
Riskanalyser) och godkéannas av objektégaren.

Riktlinjer for indringshantering

C.4.1 | Det ska finnas dokumenterade processer eller rutiner for hantering av éndringar 1
system.

C.4.2 | Vid avveckling av system ska en plan upprittas for hur information ska migreras,
raderas eller slutarkiveras (i enlighet med den kommungemensamma riktlinjen for
arkivprocessen).

C.4.3 | Storre andringar ska foregas av riskanalys och godkéannas av objektdgaren innan
andring sker,

C5. Anvandarinstruktioner

Objektdgare ansvarar for att det finns anvandarinstruktioner for samtliga anvandare till ett
system. Anvindare ska utbildas enligt instruktionerna och kontroll ska goras att instruktionerna
efterlevs. Anvindarinstruktionerna ska omfatta foljande delar inom informationssakerhet:

e Regler kring inloggning och l6senordshantering.

e Behorigheter.

o Sarskilda instruktioner for hur konfidentiell information far hanteras, t.ex. kénsliga eller
skyddade personuppgifter.

e Information om vad som loggas och konsekvenser av att bryta mot
anvandarinstruktioner, t.ex. att ta del av eller sprida konfidentiell information.

e Incidentrapportering — anvéndare ska vara vaksamma pa brister och incidenter 1 systemet
och veta hur man ska rapportera dessa (se avsnitt C7 — Incidenthantering).

e Eventuell sekretessforbindelse.

Anvindare ar naturligtvis dven skyldiga att folja riktlinjerna 1 Kapitel B.

Riktlinjer for anvindarinstruktioner

C.5.1 | Informationssédkerhetsregler ska finnas med i anvandarinstruktioner.
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C.5 2 | Det ska finnas sarskilda instruktioner for hantering av konfidentiell information som
t.ex skyddade personuppgifter.

C6. Riskanalyser

Risker dr tankbara oonskade handelser som kan intréffa och som kan ha en negativ paverkan p4
mal. Antingen pa mal med sjalva systemet eller pd verksamheters mal. En risk &r en
kombination av hur sannolikt det ar att en hindelse intraffar och vilken konsekvens handelsen
nnebar.

Vid storre forandringar, t.ex. storre systemuppdateringar, nyutveckling, nya anvindargrupper
eller extern atkomst, ska en riskanalys genomforas diar Herrljunga kommuns grundmetod fér
riskanalys ska anvandas. Det kan ocksa vara forandringar utanfor sjalva systemet eller dess
kontroll som motiverar en riskanalys, exempelvis dgarbyte av en systemleverantér eller en
omorganisation som berdr den verksamhet som systemet stodjer. Riskanalysens resultat ska
dokumenteras. En riskanalys kan leda till atgardsbehov som behover genomféras omedelbart
eller pa lite langre sikt och kan da tas med 1 kommande systemforvaltningsplan.

Riktlinjer for riskanalyser

C.6.1 | Riskanalyser ska genomforas 1 samband med storre forandringar 1 eller omkring
system.

'C.6.2 | Riskanalysresultat ska dokumenteras. Akuta risker ska tas om hand skyndsamt och
aterstaende atgarder ska tas med 1 systemforvaltningsplaner.

C7. Incidenthantering

Informationssikerhetsrelaterade incidenter dr oonskade hindelser som kan, eller skulle kunnat,
leda till brister i konfidentialitet, riktighet eller tillgdnglighet hos information Objektdgare
ansvarar for att incidenter relaterade till system upptéacks, samlas in, hanteras, sammanstalls och
dokumenteras. Incidenter kan delas in i mindre incidenter och allvarliga incidenter.

Mindre incidenter drt ex. mindre tekniska fel 1 system eller att enstaka anvéandare inte foljer
anvindarinstruktioner. 1 systemets anvandarinstruktioner ska det finnas rutiner for hur
anvéndare ska rapportera mindre incidenter (se C5 — Anvandarinstruktioner). Incidentrapporter
ska mottas och lampliga atgarder ska vidtas.

Allvarliga incidenter &r storre storningar 1 ett system som t.ex. ett lingre avbrott (ndgra timmar
eller mer), dataintrang eller infektion av skadlig kod. En allvarhg incident kriver en utredning
dar dokumentation ska goras. Utredningen ska drivas av systemforvaltare 1 samverkan med

relevanta aktorer, inte minst Incident manager och Problem manager pa IT-avdelningen.
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Systemforvaltare ska 1 systemforvaltningsplanen ta fram avbrottsplaner att anvinda vid storre
avbrott och som ska innehalla ansvarsforhallanden, kontaktpersoner, eskaleringsvigar till
interna och externa aktorer. Har ska samverkan ske med den IT-avdelningen.

Flera fall av mindre incidenter av likadan art kan tillsammans utmynna i eller utgora en allvarlig
incident. Ett antal storningar 1 systemet av samma typ som var for sig betraktas som mindre
incidenter kan tillsammans innebdra en allvarlig incident. Bdde mindre och allvarliga incidenter
kan vara av akut art och behova dtgirdas skyndsamt.

Systemforvaltare ska arligen sammanstélla samtliga incidenter som &r kopplade till systemet och
rapportera dessa till Informationssakerhetsradet. Kvarstaende atgardsbehov som intriffade
incidenter medfort ska tas om hand 1 systemforvaltningsplaner.

Riktlinjer for incidenthantering

C.7.1 | Det ska finnas rutiner for hur anvéndare ska rapportera incidenter

C.7.2 | Akuta incidenter ska dtgdrdas skyndsamt.

C.7.3 | Allvarliga incidenter ska utredas och dokumenteras

C.7.4 | Avbrottsplaner ska upprittas som innehaller ansvarsforhallanden, kontaktpersoner och
eskaleringsvégar.

C.7.5 | Samtliga incidenter som ror objektet ska dokumenteras, sammanstéllas och rapporteras
till Informationssakerhetsradet. Kvarstaende atgardsbehov ska tas om hand i
systemforvaltningsplaner

C.8 Kontinuitetshantering

Krav pa kontinuitet av driften av system sker 1 stora delar genom klassning, Hoga skyddskray
for tillgénglighet innebar hogre krav pé sidkerhetskopiering och redundans.

Avbrott kan dock dnda alltid ske oavsett vilka forebyggande skyddsatgarder som finns.
Beroendet av funktionalitet 1 system kan ibland vara sa hogt att system helt enkelt inte far ligga
nere. I dessa fall maste verksamheten ha planer och rutiner for att kunna fullfolja sitt atagande
dven vid systemavbrott

Nyckelpersonsberoende ska undvikas och 1 den man det framkommer att organisationen ar
beroende av nyckelpersonal ska nyckelpersonberoendet atgirdas t.ex. genom utbildning av
ersittare. Nyckelpersonsberoende kan ocksa minskas genom att anvinda vedertagen standard
och standardprodukter.
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Riktlinjer for kontinuitetshantering

C.81

Reservplaner och manuella rutiner ska finnas for kritiska objekt med héga skyddskrav

gallande tillganglighet.

CB.2

Nyckelpersonsberoende ska undvikas och atgardas.

43




Meddelande 5

Bilaga 1, KS § 165/2018-10-22

Kapitel D: Informationssakerhet i IT-miljon
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Inledning

Detta kapitel innehaller riktlinjer rorande sakerhet Herrljunga kommuns 1T-milj6. Riktlinjerna
vénder sig darfor framst till chefer och medarbetare inom Herrljunga kommuns IT-organisation
Riktlinjerna riktar sig ocksa till externa parter som arbetar pa uppdrag at Herrljunga kommun,
exempelvis inhyrda konsulter.

Informationssékerhet 1 IT-miljon kan dven bendmnas IT-sdkerhet och innefattar sakerhet i olika
slag av 1T-resurser som system, verktyg och infrastruktur i form av hard- och mjukvara. Termen
[T-resurser anvands genomgaende 1 kapitlet pa detta sitt som ett generellt samlingsnamn om
ingen specifik hard- eller mjukvara avses.

Kapitlet ar strukturerat utifran nedanstaende avsnitt i standarden SS-ISO/IEC 27 002:2014 som
till storsta delar innehaller sakerhet i 1 T-miljoer:

Avsnitt Kapitel i 27002
Dl Hantering av tillgangar 8
D2 Styrning av atkomst 9
D3 Kryptering 10
D4 Fysisk och miljorelaterad sidkerhet 11
D5 Driftsikerhet 12
D6 Kommunikationssakerhet 13
D7 Anskaffning och utveckling av IT-resurser 14
D8 Incidenthantering 16
D9 Kontinuitetshantering 17
D10 Granskning och kontroll (4ven B7) 18

[SO-standarden innehdller mer véigledning och information 4n vad som finns 1 dessa riktlinjer,
och standarden kan darfor anvandas som ett stodjande dokument for att efterleva riktlinjerna.

Inom vissa omraden 1 IT-muiljon behover mer detaljerade instruktioner tas fram som
kompletterar eller konkretiserar dessa riktlinjer. Aven for detta andamaél kan denna eller andra
standarder liksom andra végledningar, fran t.ex. MSB, vara till stod.

En central del 1 kommunens informationssakerhetsarbete 4r informationsklassning. Information
kan ha normala eller hoga skyddskrav avseende konfidentialitet, riktighet och tillganglighet i
enlighet med Herrljunga kommuns klassningsmodell (se Kapitel A). IT-resurser som hanterar
information ska ges ett skydd i enlighet med dessa skyddskrav. Sarskilda regler géller i vissa fall
for information som klassats enligt hoga skyddskrav i en eller flera av aspekterna
konfidentialitet, riktighet och tillganglighet. Detta markeras genomgaende med fetstil och rader 1
tabeller med riktlinjer har dubblerade linjer.
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Roller och ansvar

Ansvar for informationssakerhet och IT-sékerhet inom IT-avdelningen foljer ordinarie
verksamhetsansvar. Det innebér att chefer och medarbetare inom respektive ansvarsomrade
ansvarar for att uppratthélla ratt niva av informations- och IT-sékerhet for de processer och de
IT-resurser de ansvarar for.

Ytterst ligger ansvaret pa IT-chef 1 egenskap av chef for IT-avdelningen. Dérigenom ar IT-chef
ytterst ansvarig for att sakerheten i informationshantering och IT-miljé som tjinster, processer,
system, infrastruktur, verktyg etc. &r tillracklig och uppfyller verksamheters krav, legala krav
samt informationssakerhetspolicyn och dessa riktlinjer for informationssikerhet.

IT-séikerhetsansvarig

Den IT-sékerhetsansvarige samordnar arbetet med sikerheten i Herrljunga kommuns IT-miljé
och ar stodjande vid kravstéllning pa externa aktorer. Ansvaret for siakerheten i IT-resurser
ligger inte pa den I T-sakerhetsansvarige, utan dennes roll ar att kravstalla, stédja och kontrollera
arbetet med att na och uppratthalla rétt nivaer av sékerhet 1 dessa.

For den IT-sékerhetsansvarige innebér detta 1 huvudsak att:

¢ utforma och forvalta riktlinjer och instruktioner for IT-sakerhet,

e stodja verksamheter 1 IT-sdkerhetsfragor,

e folja upp och granska efterlevnaden av riktlinjer och instruktioner for IT-sédkerhet,

e stodja och bevaka framtagning och genomférande av handiingsplaner for att atgéirda
brister som konstaterats i1 samband med sadkerhetsgranskningar eller riskanalyser,

e bista vid utredning av misstdnkta och intraffade sakerhetsincidenter,

e stodja verksamheter vid extern kravstallning rorande I1T-sakerhet och uppf6ljning av
externa leverantorers sdkerhetsataganden,

o leda eller delta 1 verksamheters riskanalyser rérande IT-relaterade risker,

¢ verka for hojande av sidkerhetsmedvetande inom IT,

e ta fram statusrapporter for kommunens IT-sékerhet, och

e besvara revisionsrapporter.

Den IT-sakerhetsansvarige arbetar ndra kommunens informationssékerhetsansvarige och ingar i
Herrljunga kommuns informationssékerhetsrad. Den IT-sakerhetsansvarige ska ocksa omvirlds-
bevaka, nitverka och samverka externt inom omrédet.

Roller i den I'T-néira forvaltningen

Herrljunga kommun har beslutat att tillampa ett ledningssystem for informationssakerhet (LIS)
Till det tillkommer IT-avdelningens egna styrande dokument med inriktning, riktlinjer och
regler. Detta kapitel kompletterar de riktlinjerna med sérskilda riktlinjer rérande
informationssédkerhet 1 den 1T-néra forvaltningen. Kapitel C riktar sig till den verksamhetsnéra
forvaltningen och innehaller informationssakerhetsrelaterade riktlinjer for denna.

T en verksamhet ska det finnas en utsedd dgare for aktuella system och som da har ansvaret for
sdkerheten 1 systemet. Det ska da finnas utsedda ansvariga pa IT som kan fungera som motpart
till dessa roller sa att ritt niva av sidkerhet kan uppnas.
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Tjéansteansvarig

Tjéansteansvarig ansvarar for att IT-sdkerheten i system §verensstimmer med verksamhetens
krav sé att ratt sdkerhetsniva uppratthélls och att aktuella IT-resurser ges ett skydd som
motiveras av klassningen av system. Tjdnsteansvariges motsvarighet i den verksamhetsnara
forvaltningen ar systemagare/systemforvaltare verksamhet.

Tjénsteansvarig ska arbeta for och samverka med informationssékerhetsansvarige for att
Herrljunga kommuns informationssakerhetspolicy och dessa riktlinjer efterlevs.

Processledare-IT

Ansvarar for att IT-processer som anges i kapitel A-C efterlevs. Samverkar och tar fram
processer for verksamhetens efterlevnad.

Leveransforum

Leveransforum samverkar med systemégare/systemforvaltare verksamhet och i det ansvaret
ingar att 1T-sékerhetsrelaterade mal och atgérder 1 system nas respektive genomfors,

IT-Tekniskt ansvarig (specialister)

[T-Tekniskt ansvarig ansvarar for att utfora IT-sdkerhetsrelaterade aktiviteter pa uppdrag av
systemagare/systemforvaltare, dgare av IKT-objekt eller [T-sdkerhetsansvarig, eller andra chefer
och ansvariga mom IT.

D1. Hantering av tillgdngar

Identifiering av I'T-resurser och tilldelning av iigare

Samtliga I'T-resurser ska vara identifierade och tilldelade en dgare. En forteckning 6ver alla IT-
resurser ska uppréttas och underhallas.

System som omfattas av verksamheten, exempelvis verksamhetssystem, har naturliga dgare i
verksamheterna och stod av IT-avdelningen 1 form av tjansteansvarig. Andra IT-resurser ska ha
utpekade dgare.

Klassning av IT-resurser

IT-resurser ska klassas 1 enlighet med Herrljunga kommuns modell for informationsklassning,
KLASSA. Verksamhetssystem som klassats av den verksamhetsnara forvaltningen ska ges en
nivd av [T-sidkerhet som dverensstimmer med verksamhetens krav sa att rétt sdkerhetsniva
upprétthalls. Underliggande IT-resurser i form av infrastruktur, stodsystem m.m. ska ges minst
motsvarande klassning, Ibland kan sadana underliggande IT-resurser ges en hogre klassning an
de verksamhetssystem som de stodjer, exempelvis om IT-system stodjer ett flertal system som
var for sig inte ar kritiska.

Om det inte gar att gora en koppling mellan IT-resurser och till klassade verksamhetssystem, far
man klassa IT-resursen utifran en bedomning enligt konsekvensbeskrivningarna i
klassningsmodellen. Vid osékra fall ar det viktigt att hellre "6verklassa” &n “underklassa”.
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Beroende pa hur [T-resurser &r klassade ska olika sakerhetsatgérder inforas for att uppna ett
tillrackligt bra skydd. Bland annat ska dessa riktlinjer foljas som riktar sig mot IT-miljén och
som 1 vissa fall har sédrskilda krav for IT-resurser som hanterar information med hoga
skyddskrav enligt en eller flera aspekter av konfidentialitet, riktighet och tillganglighet. Agare
till IT-resurser ansvarar for att sdkerhetsnivan ér tillriacklig 6ver IT-resursens hela livscykel,
saviél vid inforande, under drift som under avveckling.

Anviindningsinstruktioner

Det ska finnas regler och instruktioner till hur IT-resurser far anvandas. Dessa ska baseras pa IT-
resursernas klassning och skyddskrav enligt ovan. Regler och instruktioner ska finnas oavsett
om IT-resursen endast anvands inom IT-avdelningen, av medarbetare inom kommunen eller av
externa anvéndare. De som anvander eller har tillgang till IT-resurser ska fa instruktioner om
hur de hanterar dessa resurser, vilka villkor och vilket ansvar som géller kring den atkomst de
fatt sig tilldelad.

Regler och instruktioner kan exempelvis avse anvindning av:

o Natverk; t.ex. hur tkomst till nitverk far ske, hur nétverkstjinster far anvandas, hur
autentisering ska ske och hur utrustning som ansluts till ndtverk ska identifieras.

e Operativsystem; t.ex. hur atkomst och autentisering ska ske.

o Klientdatorer; t.ex. regler for programinstallationer som utfors av anvindare.

D 1 Riktlinjer for hantering av tillgangar

D.1.1 | Samtliga IT-resurser ska identifieras och tilldelas en dgare med rollerna
tjansteansvarig och systemagare/systemforvaltare verksamhet,

D.1.2 | En komplett forteckning 6ver samtliga IT-resurser ska uppréttas och underhallas.
Rutiner ska finnas for att halla forteckningen aktuell och den ska skyddas fran
atkomst eller forandring av obehorig,

'D.1.3 | IT-resurser ska klassas baserat pa klassningen av den information som hanteras i IT
resursen och/eller baserat pa klassningen av andra objekt som IT-resursen stodjer
eller paverkar

D.1 4 | Skyddsatgarder i en [T-resurs ska motsvara dess klassning sa att ratt niva av [T-
sidkerhet uppritthalls under 1T-resursens hela livscykel, savil vid inforande, under
drift som efter avveckling,

D.1.5 | Informationssakerhetskrav som géller anvindandet av IT-resurser ska formedlas till
anvandare 1 form av anvandningsinstruktioner.
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D2. Styrning av dtkomst

Styrning av dtkomst ar grundldggande for att skydda information och IT-resurser. Behorigheter
innebdr vissa rattigheter att anvianda informationsobjekt, exempelvis ett system, pa ett
specificerat satt. Behorigheter, eller atkomstréttigheter, definierar vad en anvindare har ritt att
utfora, t.ex. lasa, soka, skriva, radera, skapa eller kora ett program.

Grundprincipen &r att behorighetstilldelning ska baseras pa anvindares behov till information
eller till de IT-resurser (system, databaser, operativsystem eller nitverk) som dessa behdver for
att kunna utfora sina arbetsuppgifter. Om information ar strukturerad och klassad &r det
betydligt enklare att upprétta atkomstregler och behérighetstilldelningar.

Inom vissa omraden kan man behova ha (teknisk) behorighet till en stor mingd information. Det
kan vara svart att pa forhand definiera arbetsuppgifter, eller i akuta situationer méste kanske
annan personal dn den ordinarie snabbt ha atkomst till information, som t.ex. inom vérd och
omsorg. Da far teknisk atkomstkontroll ersattas av regelstyrd atkomstkontroll, dér regler sdger
att man inte far ta del av information som inte ror ens arbetsuppgifter. I sddana system dr det
sarskilt viktigt med funktioner for uppfoljning, 6vervakning och loggning.

Det samlade systemet for styrning av atkomst 1 en (eller flera) IT-resurs(-er) bendmns
behorighetskontrolisystem (BKS) och utgors vanligen av bade tekniska system och
administrativa rutiner. Ett BKS omfattar tre grundldggande sakerhetsatgérder som tillsammans
ska se till att verksamhetens sékerhetsregler (kontinuerligt) foljs:

e Identiliering och aulentisering av anvindares uppgivna identitet,

e Reglering av atkomstréttigheter; vilken information man kommer at och vad man kan géra med
den, t.ex. ldsa, skriva, dndra, radera.

e Loggning av anvéndarens aktiviteter.

Identifiering och autentisering

Identifiering innebdr att aktiviteter och atkomst till en IT-resurs kan knytas till en individ, déarfor
ska alla anvandar-ID vara unika och personliga.

Anvandar-ID och losenord ger tillsammans en mojlighet till autentisering, dvs. verifiering av en
uppgiven identitet. Vid atkomst till information med héga skyddskrav avseende
konfidentialitet och/eller riktighet ska stark autentisering anvéndas. Som stark autentisering
rdknas identifiering av en person och verifiering av personens autenticitet genom en
kombination av minst tva av foljande tre delar:

¢ Ett I6senord eller nagonting annat som man vet.
¢ Ett smartkort eller nagonting annat som man har,
o Ett fingeravtryck eller nagon annan egenskap som man Ar.
Stark autentisering 4r ocksa krav vid extern atkomst till Herrljunga kommuns 1T-milj6.

Losenord ar alltid konfidentiella och ska i alla skeden av sin livscykel skyddas mot atkomst
fran alla andra 4n agaren sjdlv. Det innebér att rutiner ska finnas som sakerstéller att 16senordet
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skyddas t.ex. fran administrator eller handlaggare oavsett om losenordet tilldelas, fordndras eller
aterstélls.

Riktlinjer for identifiering och autentisering _

D21

Alla anvindare ska ha en unik anvindaridentitet

D.2.2

Namn pé anvandare, som underlag for t.ex. e-postadresser, ska vara enhetliga 1
kommunen och stamma ¢verens med folkbokforingen.

D.2.3

Vid atkomst till information med hoga skyddskrav avseende konfidentialitet eller
riktighet ska stark autentisering anvandas,

D.2.4

Stark autentisering ar krav vid fjarratkomst till Herrljunga kommuns IT-miljo.

D.2.5

Fjarratkomst for inloggning med administrativa (priviligierade) konton till IT-resurs
med hoga skyddskrav avseende konfidentialitet eller riktighet 4r som regel inte tillatet.
Informationssikerhetsradet beslutar om undantag,

D.2.6

Losenord ér alltid konfidentiell information som har hoga skyddskrav och ska 1 alla
skeden av sin livscykel skyddas mot atkomst fran alla andra én dgaren sjilv. For att
minska risken for obehorig atkomst ska foljande skyddsfunktioner inforas:

Tekniska funktioner implementeras dar sa & mojligt i IT-resursen for att sikerstélla att
l6senordsregler for medarbetare avseende historik, komplexitet och aldring av losenord
fol;s.

Losenord ska aldrig skickas/transporteras 1 klartext 6ver néatverk. I de fall detta inte &r
mojligt ska tillfalliga l6senord 1 kombination med tvingande 16senordsbyte anvandas.
Tillfalliga losenord ska enbart vara giltiga for en (1) inloggning,

Om felaktigt l6senord anvands mer 4n atta ganger ska aktuellt anvandar-ID utestangas
en viss tid ur systemet och handelsen loggas.

B27

For att minska risken for obehorig atkomst ska samtliga klienter (datorer samt mobila
enheter) forses med lasskdrm si att skarm automatiskt lases efter en definierad tids
inaktivitet och enbart kan aktiveras igen genom en fornyad autentisering,

Reglering av atkomstiiittigheter

Atkomst till IT-resurser ska baseras pa dess klassning, exempelvis stills storre krav pd metoder

for autentisering vid atkomst till information med héga skyddskrav (se ovan).

For verksamhetssystem dr det systeméagare 1 verksamheten som beslutar vilka som ska fa
tillgang till systemet och vilka behorigheter dessa ska ha, samt hur systemet &r klassat.
Tjéansteansvarig IT ansvarar for att upprétta ett BKS som motsvarar dessa krav.

Det ska finnas beslutade och dokumenterade regler och rutiner for behorighetshantering, dvs.

BKS, i1 IT-resurser. Detta inkluderar att underhélla och forvalta behorigheter, exempelvis

hantering av bestallning, dndring och borttagning av behorigheter och rattigheter. Féréndringar 1

anvéndares roller maste aterspeglas 1 behorighetshanteringen, t.ex. att anvandare far andra
arbetsuppgifter eller avslutar sin anstéllning,

Det ska finnas en process kopplad till personalavdelningen dar man sakerstaller att reglering av
atkomst sker vid anstallning, vid fordndring av roll eller arbetsuppgifter samt vid upphorande av

anstéallning.

Innan nagon tilldelas atkomst till 1T-resurs som innehaller uppgifter konfidentiell information,
ska alltid provning av den enskilde ske och en tystnads- och sekretessforbindelse upprittas och

den enskilde ska utbildas i vad forbindelsen innebér och vilket ansvar som foljer.
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For externa anvandare géller att tilldelning av atkomst, utéver de regler som giller all tkomst-
tilldelning éven ska vara tidsbegransad for endast den tiden som behévs for att utfora uppgiften
samt foregas av sekretessavtal.

For administrativa atkomstrittigheter géller att de ska vara restriktiva och ge endast de
rattigheter som behovs for att utfora sitt uppdrag 1 den administrativa roll man har. Om funktion
for privilegiehdjning finns ska sddan anvéndas, t.ex. genom att anvanda “sudo” 1 Linux/Unix
eller att man efter inloggning utfor vissa aktiviteter med ett konto med forhojda rattigheter i
Windows genom funktionen "Kér som annan anvéndare”. Vidare ska man dér sa 4r mojligt
sakerstélla att automatisk utloggning sker efter en definierad tids aktivitet vilken bor vara
kortare an for normala anvandare.

Regelbunden uppfolning och revision av samtliga atkomstréttigheter ska ske kontinuerligt. For
priviligierade anvandare med sarskilda atkomstrattigheter (administratorer) ska revision ske med
kortare intervall. Sarskild uppmérksamhet kan behova dgnas dd medarbetare med priviligierade
atkomstrattigheter slutar eller byter tjénst. Processer och rutiner for behorighetshantering ska
foljas upp och dokumenteras.

Riktlinjer for reglering av atkomstriittigheter

D.2.8 | Det ska finnas beslutade och dokumenterade regler och rutiner for
behorighetshantering, dvs. BKS, 1 IT-resurser.

D.2.9 | IT-resurser ska ha atkomstrittigheter som motsvarar hur de ér klassade.

D.2.10 | Anvédndaridentiteter och vilka individer dessa tillhor ska registreras 1 en gemensam
forteckning och rutin ska finnas for att halla denna forteckning uppdaterad. For att
garantera sparbarhet ska rutinen 4dven innehalla kontroll sa att inte tidigare identiteter
ateranvands. Historikfunktion ska finnas sa att forteckningen kan visa vilka
identiteter som fanns och vilka individer dessa tillhorde vid varje given tidpunkt,

D.2.11 | Atkomst av IT-resurser ska vara registrerade i en forteckning med den atkomst som
beslutats och rutin ska finnas att hélla denna forteckning uppdaterad. Historikfunktion
ska finnas s3 att forteckningen kan visa vilka identiteter och individer som hade
|| atkomst till en IT-resurs vid en given tidpunkt. .

D.2.12 | Atkomst som inte langre behovs eller behov av ny dtkomst ska regleras snarast, for
IT-resurser inom en arbetsdag efter att behov upphor eller uppstar. Det ska finnas
rutiner kopplade till personalavdelningen for att sékerstilla att sddan reglering av
atkomst kan ske vid anstéllning, vid fordandring av roll eller arbetsuppgifter samt vid
upphérande av anstéllning,

D.2.13 | Administrativa réttigheter ska endast ges dar sa &r uttryckligen nodvandigt och
rattigheterna ska da vara tidsbegransade. For tilldelning av administrativa réttigheter
for anvandare pa klienter géller att sddan ratt 1 forsta hand ska ges tillfalligt for att
t.ex. omfatta en installation av programvara och 1 andra hand ges for en viss tid med
ett specifikt slutdatum. Tjansteansvarig IT beslutar om tilldelning av priviligierad
atkomstratt. Granskning (stickprov) av administrativa rattigheter ska ske en gang per
manad.

D.2.14 | Gruppidentiteter ér inte tilldtna. Eventuella undantag ska godkannas av Systeméagare
verksamhet och informationssikerhetsansvarig 1 forening. Gruppidentiteter ska da
enbart beviljas under foljande forutsattningar:

e Behov av gruppidentitet &r tydligt beskrivet och alternativen utredda sa att det

framgar varfor gruppidentiteten ar nodvindig.
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e Gruppidentiteten ska ha en registrerad dgare.

e Gruppidentiteten ska vara tidsbegransade med tydligt slutdatum.

e En avvecklingsplan ska finnas for att ersitta gruppidentiteten med
individuella identiteter.

o Agaren av gruppidentiteten ska fora en forteckning alla som anvander
identiteten. Historikfunktion ska finnas sa att forteckningen kan visa vilka
anvandare som fanns vid en given tidpunkt.

e Autentiseringsinformation ska uppdateras om ndgon anvindare lamnar
gruppidentiteten. Om en anvéndare t.ex. limnar en gruppidentitet med ett
delat losenord sé ska losenordet dndras och ett nytt 16senord distribueras till
kvarvarande anvdndare av gruppidentiteten.

e Agaren av gruppidentiteten tar fullt ansvar for eventuellt missbruk av
gruppidentiteten,

D.2.15 | For externa anvédndare galler att tilldelning av atkomst, utdver évriga regler for
atkomsttilldelning dven ska:
e Tidsbegransas att endast omfatta tiden som behovs for att utfora uppgiften
o Foregas av sekretessavtal.

D.2.16 | Provning av den enskilde ska ske och en tystnads- och sekretessforbindelse upprattas
innan atkomst tilldelas till 1T-resurs som innehéller information med hoga skyddskrav

avseende konfidentialitet.

Sakerhetsloggning

For att erhalla sparbarhet och méjliggora incidentutredningar och att 1 efterhand kunna utreda
vad som hént och for att upptacka avvikelser fran kommunens regelverk ska kommunens IT-
resurser dvervakas och loggas avseende anvandaraktiviteter, avvikelser, fel och informations-
sakerhetshindelser. Loggar ska skyddas mot manipulation och obehorig atkomst, sparas en viss
tid och granskas regelbundet.

I de fall logginformation gér att knyta till en enskild person ar de att betrakta som
personuppgifter och omfattas da av krav 1 Dataskyddsforordningen. Detta innebér bland annat
att sadana loggar med personuppgifter ska skyddas fran obehoriga. Det innebar ocksa att om
loggning anvinds for att tekniskt dvervaka ett system av sdkerhetsskél far loggen inte senare
anvéndas for andra syften. Om kontroller utfors for andra syften dn det ursprungliga ar lagkravet
att personen ska informeras och ge sitt samtycke.

Riktlinjer for sikerhetsloggning

D.2.17 | Vid atkomst till IT-resurs och information med hoga skyddskrav avseende
konfidentialitet eller riktighet kravs loggning av atkomst for att erhalla sparbarhet

D.2.18 | Loggningsverktyg och logginformation ska skyddas mot manipulation och obehorig
atkomst, logginformation mnehallande loggning av atkomst har alltid hoga
skyddskrav avseende konfidentialitet eller riktighet

D.2.19 | Handelseloggar som registrerar anvandaraktiviteter, avvikelser, fel och
informationssikerhetshandelser, ska skapas, bevaras en bestamd tid och granskas
regelbundet. For loggar som innehaller systemadministratorers aktiviteter galler att de
ska granskas av loggadministratér som inte 4r samma person som
systemadministratoren,
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D3. Kryptering

Kryptering kan anvandas for flera dndamal, sasom att genom kryptering forhindra obehorig
atkomst till information, eller genom kryptografiska signaturer garantera informationens
riktighet eller dkthet.

1T-avdelningen ska vid behov tillhandahélla godkénda krypteringslosningar och instruktioner
hur dessa ska anvandas. Behov av kryptering ska baseras pa informationsklassning. Vanligen
finns behov av kryptering da det foreligger hoga skyddskrav pa konfidentalitet och/eller
riktighet.

Krypteringslosningar ska bygga pa etablerade standarder som NIST 140-2 eller ISO/IEC 18033
och ska tas fram av tjansteansvarig IT i1 samrad med verksamhetsansvarig och IT-
sakerhetsansvarig. Inforande av krypteringslosningar ska godkannas av
informationssakerhetsansvarig efter provning 1 informationssakerhetsradet.

Ibland kan krypteringslosningar medfora nya risker relaterade till nyckelhantering. Dessa risker
behover hanteras bl.a. genom revokering (certifikat ogiltigforklaras), validering och aterstallning
av nycklar:

e Revokering av nycklar gor det mojligt att avsluta atkomst till IT-resurser.

e Validering av nycklars giltighet och autenticitet mojliggor att anvandare av en 1T-resurs
kan avgora om en nyckel ar giltig och att innehavaren kan kontrolleras.

o Aterstillning av nycklar &r en funktion for att gora det mojligt att aterstélla information
dven om nyckel forloras. Detta kan t.ex. 4stadkommas genom anvindandet av en sarskild
aterstallningsnyckel eller genom att nycklar sédkerhetskopieras. Dock kan sadana
losningar innebara andra sikerhetsrisker eftersom nycklarna finns pa fler stillen, och det
staller stora krav pé atkomstkontroll, administrativa rutiner och loggning sa att atkomst
till nycklar kan sparas.

Riktlinjer for kryptering

D.3.1 | Krypteringslosningar ska baseras pa etablerade standarder och inforande ska
godkénnas av informationssidkerhetsansvarig efter provning av
informationssikerhetsradet. - B B
D.3.2 | Nyckelhantering ska sakerstallas for att tillgodose de krav som finns for IT-resurs
avseende:

Revokering av nycklar

4 Validering av nycklars giltighet och autenticitet

‘ Aterstéllning av nycklar.

” D.3.3 | Krypteringsnycklar ar konfidentiell information och ska skyddas darefter

D4. Fysisk och miljorelaterad sakerhet
Fysisk och miljérelaterad sikerhet avser att forhindra otillaten fysisk atkomst till, skador pé och
storningar 1 IT-resurser

Generellt giller att informationsklassning ska anvédndas som ett stod for att utforma det fysiska
skyddet som alltid maste utga fran vilken information som hanteras samt hur skyddsvérda IT-
resurserna ar
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Sakra utrymmen for IT resurser

Sékra utrymmen med sarskilda sakerhetskrav dr exempelvis rum som anvinds for servrar,
switchar och annan kommunikationsutrustning, kontorsutrymmen dar kéanslig information
bearbetas samt arkiv. For IT-funktioner dr det frimst datorhallar, serverrum samt
korskopplingsutrymmen som &r aktuella.

Tilltraden till sdkra utrymmen ska vara restriktiva och endast ges till de personer som behéver
tilltrade for att utfora sitt uppdrag 1 den roll de har. Det ska finnas dokumenterade beslut om
vem som ges tilltrade att arbeta i sidkra utrymmen.

Roller med ansvar for ett sdkert utrymme har ocksé ansvar att ta fram en instruktion f6r hur
arbete 1 respektive lokal far bedrivas. Personer med arbetsuppgifter i sikra utrymmen ska ha god
kénnedom om de regler som géller for arbetet 1 dessa lokaler.

Sidkra utrymmen ska utformas sa att utrustning inte utsétts for vétskeldckage, korrosiva brand-
och sliackgaser, damm etc. VA-dragningar i eller 1 direkt narhet av driftmiljé ska undvikas och
risker for vattenintrangning hanteras. Om golvbrunn finns ska atgérder vidtas for att undvika att
vatten kan tranga upp.

Godként brandskydd och brandlarm ska finnas. Slackutrustning ska viljas sa att inte onodig
skada uppstar vid sldackning av brand. Ventilation och andra genomforingar mellan brandceller
ska forses med brandspjall.

Sékra utrymmen som innehaller IT-resurser med hoga skyddskrav ska bevakas och fysisk
nérvaro ska loggas (t.ex. tilltrades- eller videoovervakningsloggar).

Godsmottagning och lastning

Utrymme for godsmottagning och lastning ska avgréinsas och organiseras sa att de begrénsar
onddigt tilltrade till kdnsliga omraden och sakra utrymmen. Inkommande gods ska registreras
och godkéannas av egen personal vid leveranstilifillet och eventuella avvikelser fran forvantad
leverans ska kvitteras av leverantoren.

Underhall, reparation och avveckling

Underhall av utrustning ska ske 1 enlighet med leverantérens anvisningar.

Reparation av utrustning och I[T-resurser kriver ofta atgéarder fran extern personal och

auktoriserade reparatérer med utbildning pa den utrustning som ska hanteras. Sadan personal har
oftast varken behérighet till den information som hanteras 1 IT-resursen eller tilltriade till sadana
sdkra utrymmen dar IT-resurser finns placerade och detta kraver darfor sarskild uppméarksamhet.

Om underhall och reparation ska utforas av utomstaende pa IT-resurs med héga skyddskrav
avseende konfidentialitet ska vederborande alltid underteckna sekretessavtal. Det kan ibland
vara nodvandigt att vidta sdrskilda atgarder, t.ex. att kdnslig information flyttas, raderas eller
krypteras innan nagon utomstaende hanterar utrustningen. Detsamma géller avveckling av IT-
resurser dér avveckling eller dteranvandning bor ske pa ett sadant satt att kanslig information
inte riskerar att komma i orétta hander. Datamedia dér information inte har krypterats kan t.ex.
behdva skrivas éver eller destrueras pa ett sikert sitt innan den sands till skrotning eller
ateranvandning,
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Skydd av utrustning

Utrustning ska placeras och skyddas for att skyddas mot stéld och miljérelaterade hot som
varme, kyla, fuktighet, vétska samt partiklar 1 luft. Anviandning ska ske 1 enlighet med de
instruktioner som framtagits av utrustningens adgare. Riskerna fér averkan och stéld 4r hogre i
vissa av kommunens egna lokaler, t.ex. diar manga externa personer frekvent vistas och 1 publika
lokaler.

Speciellt utsatt &r ocksé mobil utrustning dér risken for forlust, stold och skada 4r hogre.
Anvéandning ska ske 1 enlighet med de instruktioner som géller vid distansarbete och mobil
utrustning dar anvindare t.ex. ska sakerstalla att utrustning antingen ¢vervakas eller lases in for
att minska risken for stold.

Elf6rsorjning
Séaker elforsorjning (t.ex. avbrottsfri kraft genom UPS och reservkraft) ska finnas sa att IT-

resurser skyddas fran elavbrott och andra stérningar som orsakas av fel i tekniska forsorjnings-
system.

Riktlinjer for fysik och miljorelaterad séikerhet

D.4.1 | Tilltradet till sékra utrymmen ska vara begransat och regleras minst med hjélp av
lassystem med separat nyckelsystem. Nyckel-, kort- och kodinnehav ska vara
fortecknade.

'D.4.2 | Rutiner for att arbeta i sakra utrymmen ska utformas och tillimpas. Roller med ansvar
for ett sdkert utrymme har ocksa ansvar att ta fram en instruktion for hur arbete 1
respektive lokal far bedrivas.

D.4.3 | Beslut om vem som ges tilltrade att arbeta i sdkra utrymmen ska vara dokumenterat.

D.4.4 | Personal som beviljats tillfalligt tilltrade till sékra utrymmen ska ¢vervakas under
hela besoket.

D.4.5 | Atkomstpunkter sisom leverans- och lastningsomraden och andra punkter dar
obehoriga personer kan komma in 1 lokalerna ska styras och om mojligt isoleras frén
sikra utrymmen med IT-resurser for att undvika sékerhetsrisker.

D.4.6 | Inkommande gods ska registreras och godkénnas av egen personal vid
leveranstillfillet och eventuella avvikelser fran forvantad leverans ska kvitteras av
leverantoren.

D.4.7 | Godként brandskydd och brandlarm ska installeras. Slackutrustning ska véljas sa att
inte onodig skada uppstar vid slackning av brand. Ventilations och andra
genomforingar mellan brandceller ska forses med brandspjall.

D.4.8 | Utrymmet ska utformas sa att utrustningen inte utsatts for vitskeldckage, korrosiva
brand- och slickgaser, damm etc. VA-dragningar i eller i1 direkt narhet av driftmiljo
ska undvikas och risker for vattenintrangning hanteras. Om golvbrunn finns ska
atgarder vidtas for att undvika att vatten kan tranga upp.

D.4.9 | Utrymmen som innehaller informationsobjekt med hoga skyddskrav ska uppfylla
Skyddsklass 3 enligt SSF 200 Inbrottsskydd.

D.4.10 | IT-resurser ska skyddas fran elavbrott och andra storningar som orsakas av fel i
tekniska forsorningssystem. B
D.4.11 | Kablage for strom och telekommunikation for data eller stodjande

informationstjdnster ska skyddas fran avlyssning, stérningar och skada
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D.4.12 | Atgérder ska vidtas for att temperaturen hélls inom de gransvirden som specificerats
for aktuell utrustning, aven vid storningar 1 elforsorjningen i de fall utrustning forsetts
N med avbrottsfri kraft. - - -

D.4.13 | Datamedia som innehaller for verksamheten kritisk information och
systeminformation ska forvaras 1 for datamedia brandklassat datamedieskép.

D.4.14 | Underhéll och reparation ska utforas pa sadant sitt att information eller IT-resurs inte
riskerar att rojas eller skadas. Om utomstéende ska utfora underhall pa IT-resurs med
héga skyddskrav ska sekretessavtal tecknas. Vid kénslig information doljas, flyttas
eller raderas fran utrustningen. Underhall och reparation ska foljas upp i loggbécker.
D.4.15 | Avveckling eller skrotning av IT-resurser och datamedia ska, efter att information
som ska bevaras ha forts over till Stadsarkivet, ske genom att information skrivs dver,
raderas eller forstors.

D.4.16 | Avveckling eller skrotning av datamedia med héga skyddskrav pa konfidentialitet
sker genom att information skrivs ¢ver i multipla operationer, alternativt att mediet
dér informationen lagrats forstors pa ett fullstandigt och oaterkalleligt sétt. Observera
att krypterad datamedia inte ar kénslig om nyckel for dekryptering ges ett fortsatt
skydd, eller att nyckel destruerats.

D.4.17 | IT-utrustning ska inte avldgsnas utanfor kommunens lokaler utan tillstand.

D5. Driftsakerhet

Driftsrutiner

Dokumenterade driftsrutiner ska finnas och goras tillgéngliga for alla anviandare som behdver
dem. Driftsrutiner ska finnas for vasentliga processer och objekt, sasom:

¢ installation och konfiguration av system,

e uppstarts- och nedtagningsrutin,

o sikerhetskopiering (se nedan),

e underhall av utrustning,

e supportkontakter vid ovintade funktionella eller tekniska problem,

e hantering av media och

o datahall (se avsnitt D4 — Fysisk och miljérelaterad sikerhet).
Driftsrutiner ska vara formella och beslutade dokument.

Forandringar 1 IT-resurser ska styras enligt faststdlld Change Management-process. Denna
process ska sakerstélla att alla andringar som infors pa tjanster, moduler och komponenter 1 IT -
miljon &r riskbedomda, planerade, kommunicerade, testade och godkéanda.

Utvecklings-, test- och driftmiljoer ska vara separerade for att minska risken for obehorig
atkomst eller andringar 1 driftmiljon.
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Riktlinjer for driftsrutiner

D.5.1 | Det ska finnas formella, beslutade och dokumenterade driftsrutiner for vasentliga
processer och objekt. Dessa ska goras tillgdangliga for alla anvindare som behover
dem

D.52 | Andringar i IT-resurser ska folja faststalld process som sikerstéller att andringarna ar
riskbedomda, planerade, kommunicerade, testade och godkanda (ITIL Change
Management),

D.5.3 | Utvecklings-, test- och driftmiljoer ska vara separerade for att minska risken for

obehorig atkomst eller andringar i driftmiljon.

Skydd mot skadlig kod

For att skydda mot skadlig kod behovs metoder for att forebygga, upptacka skadlig kod och for
att aterstalla IT-miljon efter angrepp. Forutom tekniskt skydd ar det dven viktigt att alla som
anvander IT-resurser vet hur de kan minska risken att drabbas av skadlig kod samt vad de ska
gora om de misstanker angrepp av skadlig kod.

Kommunens [T-resurser ska skyddas fran skadlig kod genom att antivirusprogramvara
installeras pa klienter och servrar. Skyddet ska regelbundet uppdateras. Programvara ska 1
forebyggande syfte skanna efter skadlig kod 1

e datorer 1 kommunens natverk,
o filer som tas emot via nitverk eller nagon form av media och 1
e webbsidor.
IT-resurser med hoga skyddskrav ska regelbundet granskas avseende skadlig kod.

Om angrepp av skadlig kod intraffat ska det finnas en faststalld rutin for aterstallning av IT-
resurser (se avsnitt D8 — Incidenthantering).

Sakerhetsuppdateringar dr en viktig komponent for att halla system och applikationer fria fran
sikerhetsbrister som kan exploateras av skadlig kod.

Det ska finnas rutiner for att regelbundet samla in information om skadlig kod, t.ex.
prenumerera pa nyhetstjanster eller bevaka webbplatser som ger information om ny skadlig kod
(t.ex. cert.se).

Riktlinjer for skadlig kod

D.5.4 | Det ska finnas metoder och programvara for skydd mot skadlig kod som forebygger,
upptécker skadlig kod och som aterstéller i kommunens IT-milj6 efter angrepp.

D.5,5 | 1T-resurser som stoder objekt med hoga skyddskrav ska regelbundet granskas med
avseende pa skadlig kod.

D.5,6 | System och applikationer ska regelbundet uppdateras for att hallas fria fran
sikerhetsbrister som kan exploateras av skadlig kod. Sékerhetspatchar ska
regelmaéssigt och skyndsamt installeras pa alla IT-resurser enligt tillverkarnas
rekommendationer och enligt faststalld rutin.

D.5.7 | Det ska finnas en faststélld rutin fo6r aterstéllning av datorer om kommunen skulle
drabbas av skadlig kod eller virusutbrott.
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D.5.8 | Det ska regelbundet samlas in information om skadlig kod, t.ex. prenumerera pa
nyhetstjinster eller bevaka webbplatser som ger information om ny skadlig kod (t.ex.

cert.ge),

Sédkerhetskopiering

Sékerhetskopiering av information, program och speglingar av system ar en viktig del av
driftsikerheten. Detta ger mojlighet att aterstélla en IT-resurs till ett fungerande tillstand efter
uppkomsten av ett fel, och att dtgarda bade riktighet och tillgénglighet hos information.

Sikerhetskopieringen syftar till att vasentlig information ska kunna rekonstrueras med hjalp av
sdkerhetskopior och aterlagringsrutiner. Dock &r det inte alltid mojligt att aterstélla all
information. Sadan information som tillforts systemet efter senaste sikerhetskopiering gar
normalt inte att aterstalla.

Det finns en viktig skillnad mellan sakerhetskopiering och spegling (redundans). Den
sistndimnda ger enbart ett skydd for tillgianglighet och inte riktighet, eftersom informationen ar
identisk vid spegling vilket innebér att eventuell felaktig information da aterfinns pa bada
stillen. Sakerhetskopiering och spegling dr tillsammans nédvéandiga skyddsatgérder for IT-
resurser med krav pa bade riktighet och tillganglighet.

Vilka skyddsatgirder som vidtas for specifika system ska styras pa av hur de ar klassade 1
aspekterna tillgédnglighet och riktighet, Stod for detta kan vara att anvianda de tva matten RPO
och RTO. Hur stor informationsforlust som kan accepteras kan definieras for varje IT-resurs
genom att faststialla RPO (Recovery Point Objective). Den ldngsta acceptabla tiden for att
aterstélla IT-resursen efter ett avbrott kan faststallas med malséttning for aterstallningstid RTO
(Recovery Time Objective).

Sakerhetskopior ska lagras geografiskt atskilt fran originalmaterialet for att skydda fran fysiska
incidenter och katastrofer som t.ex. brand och 6versvamning, Ofta anvinds losningar dir man
skiljer pa langtids- och korttidslagring dar enbart langtidslagringen ar skild fran
onginalmaterialet. D& bor korttidslagring skyddas genom ett sidkert utrymme avsett for
datamedia, annars riskerar man att vid en brand forlora all information som tillforts systemet
sedan kopiering till langtidslagring skedde, vilket 1 vissa fall kan vara lang tid (se avsnitt D4 —
Fysisk och miljorelaterad sékerhet).

Sakerhetskopior ska testas regelbundet for att sakerstélla att aterlagring fungerar som avsett.

Riktlinjer for sﬁken‘het?kdpiering

D 5.9 | For IT-resurser med hoga skyddskrav avseende tillganglighet ska redundans finnas i
delkomponenter, system, lagring och natverk samt sikerstélld infrastruktur for 1T-
drift, t.ex. UPS elforsorning, reservkraft, redundant kyla m.m

Tillganglighet ska overvakas med automatiska larm om viktiga kvalitetsmatt inte
uppfylls. Grinsvérden for larm ska séttas sé att uppfyllande av malséttning for
aterstallningstid sikerstalls. Automatiska larm ska regelbundet testas.

D.5.10 | Baserat pa objekts klassning av riktighet och tillganglighet ska krav definieras for
sakerhetskopiering av information. Dessa krav ska minst reglera vilken information
som ska omfattas av sédkerhetskopiering, hur lang tid sakerhetskopior ska sparas samt

vilka kontroller som ska genomfOras av att sikerhetskopiorna fungerar
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Vidare ska maximal informationsforlust och malsattning for aterstéllningstid
definieras for varje IT-resurs och tillsammans med 6vriga krav ligga till grund for
vald backuplésning.

Malsittning for aterstdllning av data, RPO (Recovery Point Objective), den maximalt
acceptabla miangden av dataforlust som tillats vid en aterstéllning av en IT-tjénst efter
ett avbrott ska faststallas.

Malsittning for aterstéllningstid, RTO (Recovery Time Objective), den langsta
acceptabla tiden for att aterstélla IT resursen efter ett avbrott ska faststéllas,

D311

Det ska finnas en process for aterlagring fran sakerhetskopia som é&r testad och
dokumenterad for respektive IT-resurs.

D.5.12

Backup av IT resurser med hoga skyddskrav avseende tillganglighet (hoga RTO
krav) bor lagras pa snabbt backupmedia sdsom t.ex. SAN-diskar. Overvakning av
backupfunktion ska konfigureras med automatlarm vid problem.

D.5.13

Sakerhetskopiering av information med héga skyddskrav avseende konfidentialitet
ska ske till krypterad backupmedia eller ges motsvarande skydd. Sakra
aterstallningsrutiner ska anvéindas med kontroller att aterstallning av konfidentiell
information ges ratt skydd efter aterstéllning, t.ex. bor dekryptering under
aterstéllning undvikas.

D.5.14

Sakerhetskopior ska lagras geografiskt atskilt fran originalmaterialet. Om 16sning
anvénds ddr man skiljer pa langtids- och korttidslagring ar det tillrackligt att
langtidslagringen ar skild fran originalmaterialet under forutsattning att korttidlagrade
sakerhetskopior forvaras i ett sidkert utrymme avsett for datamedia.

Lagring och dvervakning

Overvakning och loggning gor det mojligt att uppticka hindelser 1 IT-resurser. Genom loggning
kan man i efterhand analysera vad som hént och pa sa sétt mojliggora korrigerande eller
forebyggande atgarder. Hindelseloggar som registrerar anvindaraktiviteter, avvikelser, fel och
informationssakerhetshéindelser ska skapas, bevaras och granskas regelbundet.

Loggning av hédndelser utgor grunden for automatiserade 6vervakningssystem som ér kapabla att
skapa konsoliderade rapporter och varningar avseende sékerhet 1 system och tillampningar.

Héndelseloggar kan innehélla bl.a.

e anvindarkonto,

e systemaktiviteter,

e datum, tider och uppgifter om viktiga hdndelser, t.ex. inloggning och utloggning,

e enhetens identitet eller plats, om mojligt, och systemidentifierare,

e register 6ver lyckade och misslyckade atkomstforsok till system,

¢ poster av lyckade och misslyckade atkomstforsok till data och andra resurser,

e forandringar i systemkonfiguration,

e anvindning av privilegierad atkomst,

e anvindning av systemverktyg och tillampningar,

g A
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e atkomst till filer och typ av atkomst,
¢ natverksadresser och protokoll,
e alarm fran systemet for atkomstkontroll,

e aktivering och inaktivering av sidkerhetsverktyg, som anti-virussystem och
intrangsdetekteringssystem, och

e register Over transaktioner som utfors av anvéndare i tillimpningar.

Krav pa loggar och 6vervakningssystem kan variera beroende pa I'T-resursens art och
anviandningsomrade. Det dr 1T-resursens klassning och objektagarens krav som utgér grunden
for behovet.

Genom anvandning av loggverktyg samt att alla loggkallor anvander gemensam och korrekt tid
kan handelser 1 olika IT-resurser korreleras vilket ger en béttre och mera heltdckande bild av
handelser jamfort med om logg dvervakas 1 varje system for sig.

Loggar kan innehélla kansliga data och personinformation, Lampliga sakerhetsatgarder for ska
darfor vidtas.

Riktlinjer for loggning och évervakning

D.5.15 | Loggning ska normalt ske 1 IT-resurser avseende fel, systemhandelser. Loggar ska
sparas en viss tid samt regelbundet analyseras och 6vervakas. Typ och omfattning av
loggar och 6vervakningssystem ska baseras pa IT-resursers klassning och
objektagares krav.

D.5.16 | For att sikerstalla all typ av loggning av handelser ska systemklockorna 1 alla
relevanta IT-resurser synkroniseras mot en betrodd referenskalla for korrekt tid.
D.5.17 | Loggningsverktyg och logginformation har hoga skyddskrav och ska skyddas mot
manipulation och obehérig atkomst.

Hantering av tekniska sarbarheter

Tekniska sarbarheter 1 IT-resurser kan innebéra exponering for skadlig kod, dataintrang eller
andra sarbarheter. Det ska finnas rutiner si att information om tekniska sérbarheter erhéllas 1 tid,
att sarbarheter kan analyseras och att lampliga atgérder kan vidtas for att behandla de risker som
sarbarheter medfor,

Okontrollerad installation av program kan medfora sarbarheter och incidenter, som exempelvis
obehorig atkomst till information, forlust av riktighet eller 6vertradelse av immateriella
rattigheter. Regler for programinstallationer som utfors av anvandare ska upprattas och inféras
som definierar vilka typer av program en anviandare kan installera och pa vilket sétt.

Riktlinjer for hantering av tekniska sarbarheter

D.5.20 | Det ska finnas rutiner for att fa information om, upptécka, analysera och atgirda
tekniska sarbarheter 1 IT-resurser. Uppdateringar och sakerhetspatchningar ska goras
regelbundet pé IT-resurser. ‘
D.5.21 | I de fall sédkerhetspatchning inte ar praktiskt mojlig, t.ex. for "embedded” system eller
SCADA-system ska information om tekniska sarbarheter i sadana IT-resurser
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mhamtas och analyseras och lampliga atgarder vidtas for att hantera den tillhérande
risken,

D.5.22 | Sakerhetsgranskning av IT-resurser som exponeras mot Internet ska ske regelbundet
och minst en gang per ar for att kontrollera att inga uppenbara sarbarheter exponeras
och att tillréck lig sakerhetsniva uppritthalls. Sadan granskning kan t.ex. bestd av
skanning av sarbarheter med automatiserade verktyg eller sé kallade
penetrationstester. -

D.5.23 | Det ska finnas regler for programinstallationer som utfors av anvandare som
definierar vilka typer av program en anvandare kan installera och pa vilket satt.

D6. Kommunikationssakerhet
Kommunikationssakerhet ar skydd 1 IT-resurser och nétverk som anvands for data-
kommuntkation i syfte att skydda den information som kommuniceras.

Natverkssikerhet

Natverk maste hanteras och styras for att skydda information 1 anslutna system och
tillampningar. Det ska finnas rutiner for hantering av nétverk och forvaltning ska ske av
ansvariga som utpekas av agare till natverk.

Skyddsatgarder ska inforas for att nd sdkerhet for information 1 nétverk och anslutna tjanster
utifran klassningen av anslutna objekt, dvs. krav pa konfidentialitet, riktighet och tillganglighet.
Krav pa skydd ska inkluderas 1 avtal for natverkstjdnster om dessa tjanster tillhandah&lls som
outsourcade tjanster. Skydd for nitverkssakerhet kan exempelvis vara:

e Autentisering av system.

e Kryptering.

e Regler for sdkerhet och natverksanslutning,

e Begransning av systemanslutningar.

¢ Brandvaggar och intrangsdetekteringssystem.
e Loggning och 6vervakning av nétverk.

e Separation av nitverk (segmentering).

Segmentering betyder att dela upp nétverket 1 olika segment for att t.ex. tillata enbart
ekonomiadministratorer tillgéng till natverket med ekonomisystem. Segmentering av nitverk
ska anvédndas som en del av den totala sakerhetslosningen for att skydda kanslig information och

ovriga resurser

En grundlaggande segmentering av nétverket ligger 1 att skilja mterna nét fran Internet, samt att
utvecklings-, test- och produktionsmiljoer ska vara skilda frén varandra. Ytterligare
segmentering ska goras da det dr motiverat av sikerhetsskédl Brandviggar och utrustning for
segmentering av natverk behover revideras regelbundet for att héallas uppdaterade med ritt regler
for kommunikation mellan olika IT-resurser 6ver de olika nitsegmenten.
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~ Riktlinjer for nitverkssiikerhet

D.6.1 | Krav pa skydd vad géller natverkstjanster ska identifieras, dokumenteras och tillampas
samt inkluderas 1 avtal for nitverkstjanster om dessa tjanster tillhandahalls som
outsourcade tjanster.

D.6.2 | Tradlés datakommunikation innehéllande information med normala eller hoga
skyddskrav avseende konfidentialitet ar endast tillatet fran godkanda klienter. Teknik
for att kryptera och sdkra kommunikationen (minst WPA2 PSK) ska alltid anvandas
oavsett skyddskrav.

D.6.3 | En grundldggande segmentering av nétverket ska goras for att skilja interna nét fran
Internet, samt att skilja utvecklings-, test- och produktionsmiljéer fran varandra.
Grupper av informationstjanster, anvandare och informationssystem kan ytterligare
segmenteras 1 separata natverks efter skyddsbehov.

D.6.4 | Brandviggar ska konfigureras i enlighet med dokumenterad brandvéggspolicy. Av
brandviggspolicyn ska framga vilka natverkstjanster som ska tillatas, vilka handelser
och aktiviteter som ska loggas och f6ljas upp. Brandvaggar och brandvéaggspolicyer
ska revideras periodiskt

D.6.5 | Kommunikationstjanster mellan Herrljunga kommun och externa natverk ska
dokumenteras och godkéannas av Objektdgare IT innan inkoppling far ske

Informationséverforing

Information som hanteras genom elektronisk meddelandehantering ska ges lampligt skydd. Om
e-post innehallande information med hoga skyddskrav avseende konfidentialitet ska sandas till
extern part ska [osning med kryptering och signering anvéndas.

Avtal som reglerar saker dverforing av verksamhetsinformation mellan Herrljunga kommun och
extern part ska upprittas. Anvindandet av osékra klartextprotokoll sasom t.ex. FTP och HTTP
ska undvikas och ersittas av sikra alternativ om information med normala eller hoga
skyddskrav avseende konfidentialitet ska dverforas.

Riktlinjer for informationsoverforing

D.6.6 | Kommunikation med hoga skyddskrav avseende konfidentialitet och riktighet ska
alltid krypteras och kommunicerande parter ska identifieras pa ett sakert sétt med
digitala signaturer eller motsvarande.

D 6.7 | Utgdende massutskick av e-post ska begransas for att forhindra att kapad mailbox
anvénds till att skicka ut stora méngder spam.

D.6.8 | Overforingslosningar for verksamhetsinformation mellan Herrljunga kommun och
externa parter ska regleras genom avtal dar minst foljande regleras:

e Motparten informeras om informationens klassning och garanterar att
information med normala eller hoga skyddskrav avseende konfidentialitet ges
ritt niva av skydd och inte fors vidare till annan part.

¢ Kommunikationslésning ska definieras med de nétverkskomponenter som
ingar 1 sdkerhetslosningen samt den konfiguration och de installningar som
kravs for att uppratthalla ratt niva av skydd

¢ Vid kommunikation med annan part med normala eller hdga skyddskrav
avseende konfidentialitet ska overforingen skyddas med kryptering.

 Trafik i uppsatta forbindelser ska loggas av bada parter
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D.6.9 | Kommunikation med e-post till andra organisationer skyddas i samtliga e-postsystem
genom att konfigurera och aktivera standardiserade sikerhetsfunktioner sasom SPF,
DKIM och krypterad SMTP over TLS.

D.6.10 | E-post med hoga skyddskrav avseende konfidentialitet till extern mottagare ska
krypteras och signeras. E-post med hoga skyddskrav enbart avseende riktighet ska
kryptografiskt signeras men behodver inte krypteras.

D7. Anskaffning och utveckling av IT-resurser
Korrekt informationssikerhet for IT-resurser ska sikerstallas 6ver hela livscykeln och borjar vid
anskaffning eller utveckling.

Sikerhetskrav pa IT-resurser

Krav som ror informationsséikerhet ska redan fran borjan inkluderas 1 kraven for nya IT-resurser
likval som 1 krav for forbattringar av befintliga. Det galler oavsett om IT-resursen upphandlas
externt, utvecklas internt eller en kombination av bada (t.ex. anpassning av ett inkopt
standardsystem).

Informationssédkerhetskraven ska spegla den klassning som tilldelats IT-resursen och som
baseras pa t.ex. forfattningar och interna regelverk, riskanalyser eller analys av incidenter.

Utveckling, anskaffning eller forandring av system som omfattas av verksamhetsnéra
forvaltning ska involvera parterna 1 forvaltningsorganisationen. Objektdgare IT ansvarar for att
rétt tekniska krav formuleras som éverensstimmer med verksamhetens krav sa att system ges
skydd som korrelerar till klassningen.

Utveckling, anskaffning eller forandring av underliggande IT-resurser 1 form av infrastruktur,
stodsystem m,m, ska ha minst motsvarande krav som de system som de stéder. Ibland kan
kraven vara énnu hogre dn for de system de stodjer, exempelvis om en 1T-resurs stodjer ett stort
antal system som var for sig inte ar kritiska

Informationssdkerhetskrav ska dokumenteras och granskas av alla berorda parter innan
utvecklingen, anskaffningen eller forandringen paborjas.

Riktlinjer for siikerhetskray pa IT-resurser

D .71 | Informationssakerhet ska inkluderas 1 kraven for nya IT-resurser 1 forandringar av
befintliga. Det galler oavsett om [T-resursen upphandlas externt, utvecklas internt eller
en kombination av bada (t.ex. anpassning av ett inkopt standardsystem)

Informationssakerhetskraven ska baseras pa den klassning som tilldelats 1T -resursen
och ska dokumenteras och granskas av alla berérda parter innan utvecklingen,
anskaffningen eller forandringen péborjas.

Sékerhetskrav vid upphandling av IT-stod

Vid upphandling av IT-stod géller ovanstaende riktlinjer for sakerhetskrav pa IT-resurser. Det ér
an viktigare vid extern upphandling att vara tydlig nar det géller kravstallning av
informationssikerhet. Externa leverantorer anvander kanske annan terminologi och har annan
forstaelse for informationssakerhet an vad som foreligger internt i kommunen. Exempelvis ar
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man kanske inte familjar med klassning av information och objekt, och &ven om man &r det
kanske man tillimpar andra nivaer och tolkar de olika nivderna pa annat sétt.

Avtal med IT-leverantor ska reglera ansvar for implementation och uppréatthéllande av
sakerhetsfunktioner och ansvar for testning och verifiering av dessa. Dessutom ska avtalet
reglera ansvar for sddana brister som eventuellt upptacks under drift.

Om upphandlade system dven ska driftas hos en leverantor tillkommer krav som kan innefatta:

e Fordjupade krav pd leverantérens interna IT-miljé och informationssékerhet (t.ex.
certifieringar).

e Leverantorens kontinuitetshantering.

o Ratt till tredjepartsrevision.

o Sekretessavtal.

e Personuppgiftsbitradesavtal.

o Ratt till incidentrapporter fran leverantoren.

I kravspecifikationer ska alltid tydliga krav pa sikerhet formuleras som sedan anvénds vid
utvardering av anbud. Upphandling av IT-stod ska alltid goras 1 samverkan med ansvarig for
upphandling och uppfoljning.

Herrljunga kommun kommer att ta fram kravkataloger som baseras pé hur objekt ar klassade (se
avsnitt A6 — Leverantorsrelationer).

Riktlinjer for siikerhetskrav vid upphandling av I'T-stod

D.7.2 | Tydhga informationssakerhetskrav ska stéllas vid upphandling av IT-stod och ska
sedan anvandas vid utvardering av anbud. Kraven ska baseras pa den klassning som
tilldelats 1T-resursen.

D.7.3 | IT-leverantorer ska alltid delge hur de bedriver sikerhetsarbete i saval den operativa
verksamheten som avseende saker systemutveckling,

D.74 | Avtal med IT-leverantor ska innefatta stod och support i hdandelse av fel och
incidenter

D.7.5 | Avtal med IT-leverantor ska reglera hur kontroll av avtalets uppfyllande ska ske, t.ex.
genom tredjepartsrevision eller granskning genomférd av Herrljunga kommun,

D 7.6 | Upphandling av system som ska driftas hos extern leverantoér medfor ytterligare krav,
exempelvis:
¢ Fordjupade krav pa leverantorens interna IT-miljo och informationsséakerhet
(t.ex. certifieringar).
¢ Leverantorens kontinuitetshantering,
o Ratt till tredjepartsrevision.
o Sekretessavtal.
e Personuppgiftsbitradesavtal.
- e Ritt till incidentrapporter fran leverantoren.
| D.7.7 | Upphandling av IT-stod ska goras i samverkan med ansvarig for upphandling,

D.7.8 | For att sakerstélla tillganglighet till kallkod samt underhall och utveckling i handelse
av ovantade fordndringar hos IT-leverantor eller dess underleverantorer ska sa kallad
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kallkodsdeposition anvindas, dar minst ett exemplar av kéllkoden lamnas 1 forvar hos

tredje part.

D.7.9 | Avtal med IT-leverantor ska innefatta:

e Att leverantoren innan leverans till Herrljunga kommun genomfor
sikerhetstestning av system och ingaende komponenter.

o Att testet genomfors av tredje part.

e Att leverantoren ska atgirda eventuella sakerhetsbrister som identifierats 1
samband med acceptanstest och/eller leveranskontroll.

D.7.10 | Om IT-leverantér anvander underleverantor for hela eller del av leveransen ska ett

avtal tecknas dem emellan som reglerar savil affdrsmassighet som sakerhet. Avtalet

ska kunna delges. Foljande punkter ska da minst beaktas avseende sidkerhet:

e Hur applicerbara krav i avtal med IT-leverantor sakerstélls dven mot dess
underleverantor.

e Hur rattsliga krav uppfylls, exempelvis rorande lagstiftning om sekretess och
personuppgifter.

o Vilka atgarder som vidtas for att sdkerstélla att alla berérda parter, inklusive
underleverantorer, 4r medvetna om sitt sdkerhetsansvar,
licensieringsarrangemang, dganderitt till koden och upphovsratt.

o Vilka atgirder som vidtas for att sikerstélla kvalitet i leverans fran
underleverantor,

Sikerhet vid systemutveckling

Processer och rutiner ska finnas pa plats for att sakerstalla att informationssikerhet designas och
infors under utvecklingscykeln av IT-resurser. Sikerhet maste vara en integrerad del i
utvecklingsprocessen, fran borjan till slut. Regler for séker utveckling av program och system
ska uppréttas och tillampas vid systemutveckling.

Systemforandringar inom utvecklingscykeln ska styras genom anvidndning av Change
management-processen.

For systemutvecklings- och integrationsatgérder ska utvecklingsmiljéer upprittas och skyddas
over IT-resursens hela livscykel. En saker utvecklingsmiljé inkluderar méanniskor, processer och
teknik som ar involverad 1 systemutveckling och integration. Det innebér dven att alla utvecklare
maste ha en grundkompetens 1 programvarusikerhet och att utvecklingsprocesser innehéller
komponenter av utbildning och omvérldsbevakning.

Outsourcad systemutveckling ska 6vervakas och styras och sakerhetsfunktionalitet ska
sakerstallas vid utveckling. Dessa modeller kan anvindas i kravstéllningen runt
utvecklingsprocesser beroende pa vilken metod utvecklingsleverantdren anviander. Om ingen
etablerad modell anvéinds av leverantdren kravs en betydligt mer ingéende analys for att
sakerstdlla en saker utvecklingsprocess.

Riktlinjer for siikerhet vid systemutveckling

D.7.11 | Processer, rutiner och regler ska finnas som reglerar att informationssikerhet finns

med under hela utvecklingscykeln av IT-resurser.
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D712 Systemforandringar inom utvecklingscykeln ska styras genom anvindning av Change
|| management-processen. S S

D 7 13 | For systemutvecklings- och integrationsatgarder ska utvecklingsmiljoer upprattas och
- skyddas ¢ver [ T-resursens hela livscykel.

D.7 14 | Systemutvecklare ska ha kompetens 1 programvarusakerhet

D.7 15 | Vid outsourcad systemutveckling ska krav stéllas att man tillampar en etablerad

modell for sédker systemutveckling.

Siakerhetskrav vid test

Sakerhetsfunktionalitet ska testas vid utveckling och testning ska goras gentemot de stillda
sakerhetskraven och 1 enlighet med riktlinjer for sdker utveckling. Vid test kan man dra nytta av

automatiserade verktyg, t.ex. verktyg for kodgranskning eller for skanning av sarbarheter.

Testning bor utforas 1 en realistisk testmiljo for att sdkerstalla att systemet inte kommer att
infora sarbarheter i organisationens milj6é och att testerna ar tillforlitliga.

Testdata bor skyddas och kontrolleras. System- och acceptanstest kraver normalt avsevarda
mangder testdata som ar sa snarlika produktionsdata som mojligt. Att anvanda produktions-
databaser for test bor undvikas och personuppgifter maste i sa fall forst anonymiseras.

Test-, utvecklings- och driftmiljéer ska separeras for att minska risken for obehorig atkomst
eller andringar 1 produktionsmiljon. Utvecklare ska inte tillatas att testa icke faststallda och
godkanda programversioner eller forandringar 1 driftmil;jo.

Driftsattning ska ske enligt Change management-processen.

Riktlinjer for sikerhetskrav vid test

D.7.16

Sakerhetsfunktionalitet ska testas vid utveckling och testning ska goras gentemot de
stallda sédkerhetskraven och i enlighet med riktlinjer for séker utveckling.

D.7.17

Produktionsdata ska inte anvdndas 1 test utan all testdata ska valjas ut noggrant,
skyddas och styras. Om produktionsdata dnda behéver anvinds géller foljande:
s Testdata ska alltid anonymiseras fran personuppgifter.
e Rutiner for styrning av atkomst som tillampas for produktionssystem ska
ocksa galla vid test av sadana system.
e Behorighet ska godkéannas av objektigare IT varje gang produktionsdata
kopieras till ett testsystem
e Produktionsdata ska omgaende raderas fran testsystem efter avslutad test.
¢ Kopiering av produktionsdata ska loggas for att erhélla spérbarhet.

D.7.18

Test- eller utvecklingsversioner far ¢j placeras 1 produktionsmiljo utan utvecklings-,
test och driftmiljoer ska separeras for att minska risken for obehorig dtkomst eller
andringar 1 produktionsmiljén.

D.7.19

Driftséttning ska ske enligt Change management-processen,

D8. Incidenthantering

Med informationssikerhetsincident avses en hiandelse som har eller skulle kunnat ha férsamrat

konfidentialitet, riktighet eller tillganglighet hos information.
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Alla medarbetare 1 Herrljunga kommun &ar skyldiga att rapportera incidenter (se Kapitel B)
Detta innefattar sjalvklart &ven medarbetare pé IT-avdelningen samt externa aktérer som
exempelvis konsulter. Aven svagheter 1 skydd (brister) ska rapporteras, exempelvis larm som
inte fungerar, 6ppna dorrar till vara lokaler eller 6ppna fonster efter kontorstid osv IT- och
informationsrelaterade incidenter och brister ska rapporteras till IT-support.

Processer och rutiner ska finnas pa plats for att sakerstalla ett konsekvent och effektivt
tillvagagangssitt for hantering av informationssakerhetsincidenter inklusive kommunikation 1
samband med incidenterna.

For IT anvands ITIL-processen “Incident Management”. Denna process innefattar fler typer av
incidenter dn vad som kan definieras som informationssékerhetsincident enligt ovan, men
incidenthanteringsprocessen maste sjalvklart omfatta och hantera
informationssakerhetsincidenter. Dessa kan vara av olika typer, exempelvis:

e Obehoriga har fatt tilltriade till kommunens lokaler.
e Obehoriga har kommit at information.
¢ Dokument, till exempel publika rapporter, har dndrats felaktigt eller utan behorighet.
e Infektion av virus eller annan skadlig kod.
e Information som borde ha funnits arkiverad har forsvunnit.
e IT-resurser missbrukas av medarbetare eller externa personer.
Viktiga aktiviteter 1 incidenthanteringsprocessen &r:
e Mottagning av information om incidenten.

¢ Styrning av eventuella behov av omedelbara atgérder. Dessa kan vara av temporéar art
tills en mer héllbar l6sning kan komma pa plats.

e Analys av orsaker till incidenten s att korrektiva och preventiva atgérder kan vidtas.

o Aterkoppling och kommunikation med dem som &r paverkade av eller involverade i
aterhdmtning efter incidenten liksom till den som rapporterat incidenten.

Incident manager leder hanteringen av incidenter 1 samverkan med berorda dgare av objekt. Vid
incidenter relaterade till verksamhetsnara objekt ska incident managern samverka med relevanta
roller 1 forvaltningsorganisationen

Incidenter dar brott eller misstanke om brott foreligger ska alltid polisanmélas och insamling av
bevis m.m. ska inte goras utan samrad med polisen.

Medarbetare och deltagare 1 verksamheten som har upptackt en incident eller svaghet déar brott
misstanks foreligga, ska inte sjdlva forsoka bevisa detta da det kan forsvara utredningar.

Kunskaper baserade pa analyser av hanterade incidenter ska anvindas for att minska
sannolikheten eller konsekvenser av framtida, liknande, incidenter. Kort sagt bér man ldra av
sadant som har intraffat sa att man kan vidta atgéarder for att forhindra aterupprepning. Vissa
atgarder kan behova vidtas skyndsamt och 1 samband med att en incident intréffar,
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Storre incidenter ska sammanstéllas 1 incidentrapporter som respektive objektagare ansvarar for
att ta fram 1 samverkan med incident manager. Mindre incidenter ska registreras och
sammanstéllas och kan ligga till grund for kvantifiering och statistik.

Erfarenheter fran intraffade incidenter, t.ex. genom incidentrapporter och statistik, ska ligga till
grund for framtida beslut for att forbattra skyddet, t.ex. att investera 1 nya sékerhetslosningar

Riktlinjer for incidenthantering

D.8.1 | Det ska finnas en incidenthanteringsprocess pa I'T som omfattar
informationssikerhetsincidenter. Processen ska innefatta:

¢ Mottagning av information om incidenten.

e Styrning av eventuella behov av omedelbara atgarder. Dessa kan vara av
temporar art tills en mer hallbar 16sning kan komma pa plats.

¢ Analys av orsaker till incidenten sa att korrektiva och preventiva atgirder kan
vidtas.

o Aterkoppling och kommunikation med dem som ar paverkade av eller
involverade i aterhamtning efter incidenten liksom till den som rapporterat
incidenten.

D.8.2 | Storre incidenter ska sammanstéllas 1 incidentrapporter som respektive objektdgare
ansvarar for att ta fram 1 samverkan med incident manager B

D 8.3 | Erfarenheter fran intraffade incidenter, t.ex. genom incidentrapporter och statistik, ska
ligga till grund for framtida beslut for att forbattra skyddet, t.ex. att investera i nya
sékerhetslosningar.

D.8.4 | Medarbetare ar skyldiga att rapportera informationssékerhetsincidenter savil som
informations- och [T-relaterade brister 1 system eller tjanster.

D.8.5 | Incidenter dér brott eller misstanke om brott foreligger ska alltid polisanmélas och
msamling av bevis m.m. ska inte goras utan samrad med polisen. Medarbetare och
deltagare 1 verksamheten som har upptéckt en incident eller svaghet dér brott
misstéanks foreligga, ska inte sjdlva forsoka bevisa detta da det kan forsvara
utredningar.

Krisorganisation och krisplan

En krisplan ska finnas som ska aktiveras vid handelse av allvarliga incidenter eller kriser (s.k.
major incidents) 1 IT-miljon. Krisplanen ska ha en ansvarig forvaltare och innehalla bl. a.
krisorganisation, kontaktpersoner och operativa steg att vidta under en allvarlig storning eller
kris.

Riktlinjer for krisorganisation och krisplan

D.8.6 | Det ska finnas en krisorganisation pa IT-avdelningen for allvarliga incidenter och
kriser som tydligt beskriver roller och ansvar. - B _
D 8.7 | Det ska finnas en krisplan pa IT som ska aktiveras vid handelse av en allvarlig incident
eller kris. Krisplanen ska bl.a. innehalla krisorganisation, kontaktpersoner och

| operativa steg att vidta under en allvarlig stérning eller kris.

| D.8.8 | Krisplanen ska testas och évas minst en gang per r. Identifierade brister och svagheter
' ska atgardas 1 syfte att standigt forbéttra krisplanen for IT
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D9. Kontinuitetshantering

Kontinuitetshantering innebdr att man i en organisation systematiskt arbetar med att och skapa
en god aterhdmtningsformaga for kritiska verksamhetsprocesser och minimera konsekvenserna
av storningar, avbrott och katastrofer. Arbetet innefattar att identifiera kritiska
verksamhetsprocesser och dessas beroenden av stéd och resurser som t.ex. personal, lokaler och
verktyg.

IT-resurser ar ofta viktiga stod for kritiska verksamhetsprocesser som ibland kan vara helt
beroende av att det finns tillgéngligt och fungerar som avsett. Kontinuitetshantering for IT ar
darfor en viktig del 1 informationssdkerhetsarbetet for att minimera negativa konsekvenser vid
allvarliga IT-relaterade incidenter eller avbrott. Syftet &r att efter ett stérre avbrott s& snabbt som
mojligt atergd till normallage och att konsekvenserna for verksamheten ska vara s sma som
m0jligt, bade under och efter avbrottet.

Detta innebar att det for objekt med hoga skyddskrav avseende tillganglighet maste finnas en
beredskap for hur man hanterar avbrott — s.k. avbrottsplaner. Objektigare IT ansvarar for att
avbrottsplaner finns pa plats och att de motsvarar de krav som finns for objekt. Avbrottsplaner
ska vara relaterade till incidenthanteringen och den évergripande krisplan som ska finnas pa IT-
avdelningen (se avsnitt D8). En viktig sikerhetsatgard for att skapa och bibehélla hog
tillganglighet &r sdkerhetskopiering (se avsnitt DS5).

Malsattningen &r att kontinuitetshantering ska utvecklas i hela Herrljunga kommun och p4 sikt
ingd 1 ett ledningssystem for informationssakerhet (se avsnitt A4).

Riktlinjer for kontinuitetshantering

D 9.1 | Det ska finnas avbrottsplaner for samtliga kritiska IT-resurser med hoga skyddskrav
avseende tillganglighet.

D.9.2 | Ovning och testning av avbrottsplaner ska genomféras och utvirderas regelbundet och
identifierade brister samt svagheter atgirdas med syfte att standigt forbéttra
kontinuiteten for IT.

D.9.3 | Avbrottsplaner ska finnas tillgdngliga for de medarbetare som ingar i aktiviteterna,
men samtidigt utgor planerna information med hogt skyddsvirde och forvaras skyddat
sd att de inte blir atkomliga fér obehoriga.

D10. Granskning och kontroll

Granskning av [T-sdkerhet for IT-resurser ska ske regelbundet for att kontrollera att inga
uppenbara sarbarheter exponeras och att tillricklig siakerhetsniva uppratthélls. Sadan granskning
kan t.ex. vara skanning av sarbarheter med automatiserade verktyg eller sa kallade
penetrationstester. Sarskilt viktigt ar det att genomfora kontroll och granskning av kritiska delar
av [T-miljon som direkt eller indirekt stoder system med hoga skyddsvarden, samt inforande av
nya IT-l6sningar.

Sérbarheter och brister som upptécks vid granskningar ska tas upp for atgirdande 1
genomforandeplaner, t.ex. forvaltningsplaner. Akuta sarbarheter och brister ska atgardas
omedelbart. Rapportering av storre sarbarheter och brister ska ske till Informationssikerhets-
radet.
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Revision av hela eller stora delar av IT-miljon ska géras minst vartannat ar. Revision eller
matning av Herrljunga kommuns informationssikerhet 1 stort kan dven omfatta IT-miljon.

Riktlinjer for granskning och kontroll 7

D.10.1 | Kritiska delar i IT-miljon som stodjer objekt med hoga skyddsvarden ska regelbundet
' overvakas och granskas for att sdrbarheter och brister ska upptiackas.

D.10.2 | NyaIT-l6sningar ska vid minsta osdkerhet gillande sdkerhetsforhallanden utsattas for
tekniska granskningar av extern part (t.ex. penetrationstester).

D.10.3 | Sarbarheter och brister som upptacks vid granskningar ska tas upp for atgardande i
genomforandeplaner, t.ex. forvaltningsplaner. Akuta sarbarheter och brister ska
atgardas omedelbart.

D.10.4 | Rapportering av storre sarbarheter och brister ska ske till Informationssakerhetsradet.

D.10.5 | Revision av hela eller stora delar av IT-miljon ska goras minst vartannat ar. Innan

granskning eller revision kan ske ska foljande beaktas:

¢ Behov pa atkomst till system och data infor granskning eller revision ska
avtalas med objektégare.

e Omfattningen av tekniska aktiviteter for granskning eller revision ska
beskrivas for- och godkénnas av IT-resursens agare.

e Aktiviteter vid granskning eller revision begransas om mojligt till
skrivskyddad atkomst av program och data.

o Granskning som kan paverka tillgénglighet bor utféras under servicefonster
eller vid sadan tidpunkt da paverkan pa verksamheten ér sa liten som mojligt.

e All atkomst vid granskning eller revision ska ¢vervakas och loggas
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Resurser och lankar

Informationssiikerhet for medarbetare
DinSikerhet se

En sida om risker och sdkerhet for privatpersoner. DinSékerhet drivs av MSB -- Myndigheten
for samhallsskydd och beredskap.

DinSikerhet se - Informationssakerhet

Direktlank till avsnittet om informationssékerhet dar det finns information om hur man skyddar

sin information och IT-milj6 1 hemmet och privat.
DRISA — Datorstodd informationssakerhetsutbildning for anvindare

1]

Den utbildning som tillhandahalls gratis av MSB och som anknyter till Kapitel B 1 dessa
riktlinjer.

Krisinformation.se

Krisinformation.se dr en webbplats som drivs av MSB och formedlar information fran
myndigheter och andra ansvariga till allmanheten fore, under och efter en stor hdndelse eller
kris.

Stoldskvdds{orenmeen

Siakerhetsinformation m.m. for bade privatpersoner och foretag. Viss information finns om
informationssikerhet, bl.a. surfa sdkert och ID-st6lder.

Ovriga kapitel

MSB

Myndigheten for samhallsskydd och beredskap, MSB, ér en statlig myndighet med uppgift att
utveckla samhillets formaga att forebygga och hantera olyckor och kriser. MSB har 1 uppgift att
samordna arbetet med samhéllets informationssakerhet.

MSB  Informationssikerhet

Direktlank till sidorna pA MSB om informationssakerhet. Hér finns en hel del publikationer i
form av vagledningar, handbocker m.m.

Informationssikerhet se

P& informationssikerhet.se finns stod for hur man arbetar med systematisk informations-
sdkerhet | organisationer. Informationssikerhet drivs av MSB 1 samverkan med PTS, Polisen,
Sapo, FRA, FMV och Forsvarsmakten.

CERT-SE

CERT-SE é&r Sveriges nationella CSIRT (Computer Security Incident Response Team) med
uppgift att stodja samhallet i arbetet med att hantera och forebygga IT-incidenter. Verk-
samheten bedrivs vid Myndigheten for samhallsskydd och beredskap (MSB).
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CERT-SE agerar operativt da IT-incidenter intrdffar genom informationsspridning och
samordning, samverkar med myndigheter med sérskilda uppgifter inom informationssékerhets-
omradet och dr Sveriges kontaktpunkt gentemot andra lander.

Dataloremingeen

Dataforeningen har natverk och utbildningar inom informationssakerhet och ordnar seminarier
m.m.

SIG Security

SIG Security dr en svensk intresseforening for de som arbetar professionellt inom omradet IT-
och informationssékerhet. SIG Security ordnar seminarier och pubkvéllar m.m., framst 1
Stockholm.

SIS - informationssikerhet

SIS — Swedish Standards Institute — ar Sveriges standardiseringsorgan och publicerar de svenska
standarderna inom informationssikerhetsomradet, framst den s.k. 27000-serien.

SIS ordnar seminarier och konferenser och ger utbildningar i Informationssakerhetsakademin.
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SAMMANTRADESPROTOKOLL

Sammantradesdatum Sid

2018-10-23 27
KF § 140 DNR KS 97/2018

KS § 146

Rapportering av ej verkstallda gynnande beslut enligt SOL och LSS
2018-06-30

Sammanfattning

Socialndmnden ska till fullméktige ldmna en statistikrapport 6ver hur méanga av
nimndens gynnande beslut enligt 4 kap 1 § SOL och 9 § LSS som inte har verk-
stallts inom tre manader fran dagen for respektive beslut. Socialndmnden ska édven
rapportera gynnande beslut enligt 4 kap 1 § SOL och 9 § LSS som mte har verk-
stillts pa nytt inom tre manader fran den dag da verkstélligheten avbréts. Ndmnden
ska vidare ange vilka typer av bistand dessa beslut géller samt hur lang tid som har
forflutit fran dagen for respektive beslut.

Denna rapporteringsskyldighet regleras i 16 kap 6 h § SOL och 28h § LSS. Anled-
ning till ¢j verkstdllda beslut dr oftast bristande resurser.

Ett rapporterat drende gillande ) verkstéllt beslut sirskilt boende (6r dldre dr vid
rapporteringstillfallet verkstéllt. Vintetiden har varit 6.5 manad.

Inom individ- och familjeomsorgen rapporteras ett drende vilket géller kontaktper-
son. Det finns aktuell person for uppdraget.

Fem rapporterade drenden enligt LSS, samtliga giller kontaktperson och orsaken r
svarigheten att finna limpliga personer f6r uppdraget. Ingen av insatserna ér vid
rapporteringstillfdllet verkstillda. Vintetiden har uppgatt till mellan 7 manader till
1 ar och 5 manader i de olika drendena, Ett av dessa rapporterade drenden dr ocksa
foremal hos tillsynsmyndigheten, IVO for eventuell ansikan till férvaltningsriitten
om sérskild avgift.

Beslutsunderlag
Tjansteskrivelse i drendet daterad 2018-07-02
Rapportering av ¢j verkstdllda gynnande beslut enligt SOL och LSS 2018-06-30

Farslag till beslut
Socialndmndens forslag till beslut:
e Socialndmnden f6resldr kommunfullméktige att ldgga rapporten av ej
verkstillda gynnande beslut enligt SOL och LSS per 2018-06-30 till
handlingarna.

Beslutsgang
Ordféranden fragar om socialndmndens forslag till beslut antas och finner att sa
sker.

Kommunstyrelsens forslag till kommunfullmaktige
1. Socialndmnden foreslar kommunfullméktige att ligga rapporten av ¢j
verkstillda gynnande beslut enligt SOL och LSS per 2018-06-30 till
handlingarna.

Justgrandes sign

Utdragsbestyrkande
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A SAMMANTRADESPROTOKOLL
—w HERRLIUNGA KOMMUN Sammantradesdatum Sid.
(J W KOMMUNFULLMAKTIGE 2018-10-23 28

Fortséttning KF § 140

I kommunfullméktige fragar ordféranden om kommunstyrelsens forslag till beslut
antas och finner att sd sker,

KOMMUNFULLMAKTIGES BESLUT
1. Socialndgmnden foreslar kommunfullmiktige att lagga rapporten av ej
verkstéllda gynnande beslut enligt SOL och LSS per 2018-06-30 till

handlingarna.

Expedieras till: Socialnamnden

y Juslerandes sn_gn Uldragsbeslyrkanda
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KS 8163 DNR KS 194/2018
Faststallande av internkontrollplaner 2019 for Herrljunga kommun

Sammanfattning

Intem kontroil syftar till att sikerstilla kvaliteten 1 den komimunala verksamheten
Senast under oktober manad skali respektive ndmnd faststéliz en upprittad
nternkontrollplan for det kommande aret. Kommunstyrelsen ska samla alia
namnders intermkontrollplaner och faststélla helheten inklusive kommunstyrelsens
egen internkontroll. I samband med arsbokslutet sker uppfolining av foregdende ars
genomforda kontroll till ko mmunstyrelsen.

Besiutsunderiag
Tjansteskrivelse 1 drendet daterad 2018-10-10
Kommunstyrelsen § 126/2016-08-15, Internkontrollpolicy

Forslag till beslut
Férvaltningens forslag till beslut
o Interkontrollplan 2019 for Herrljunga kommun faststélls

Beslutsgang
Ordforanden fragar om forvaltningens forslag till beslut antas och finner att sd sker

Kommunstyrelsens beslut
I Internkontrollplan 2019 for Herrljunga kommun faststills

W K llberye 4 lavhan Bl | ke by ncte
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