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Månadsuppföljning 2018 
 
Sammanfattning 
Socialförvaltningen har sammanställt en rapport med budget och prognos för helåret 2018.  
 
Socialförvaltningen  prognostiserar ett överskott för 2018 på 230 tkr. I denna prognos ingår 
resultatföring av flyktingbuffert för nyanlända med 1 200 tkr. Prognos för ordinarie 
verksamhet -970 tkr. 
 
Beslutsunderlag 
Tjänsteskrivelse i ärendet daterad 2018-11-09 
Månadsrapport per 2018-10-31 
 
Förslag till beslut 
Socialnämnden godkänner månadsrapporten och lägger den till handlingarna.  
 
Samverkan 
Samverkas den 15 november. 
 
 
 
Jenny Andersson 
Controller 
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Månadsrapport 
per den 2018-10-31 

 

Med prognos för 2018-12-31 
Socialnämnden 

 

DIARIENUMMER: SN 2018-18 

FASTSTÄLLD/INSTANS:  Socialnämnden 

VERSION:    

SENAST REVIDERAD:  

GILTIG TILL:  

DOKUMENTANSVAR: Socialchef 
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SAMMANFATTNING 
Socialförvaltningen prognostiserar ett överskott per oktober på 230 tkr. I denna prognos ingår 
resultatföring av flyktingbuffert för nyanlända med 1 200 tkr samt bufferten under förvaltningsledning 
med 2 100 tkr. Myndighet redovisar ett oförändrat underskott på 4 900 tkr, socialt stöd förbättrar sin 
prognos något. Placeringar av både vuxna och barn, höga kostnader på grund av inhyrda konsulter ger ett 
underskott medan personlig assistans SFB ger ett överskott på grund av färre brukare. Ny prognos av 
ensamkommandeverksamheten har gjorts, den visar ett något lägre utfall än tidigare. Vård och omsorg 
redovisar en oförändrad prognos på -1 750 tkr. Sommarens höga kostnader för inhyrda sjuksköterskor 
samt överbeläggning på korttidsboendet är de stora orsakerna till underskottet. 

Sjukfrånvaron var 7% i september och det är ungefär samma nivå som tidigare år samma månad. 
Beläggningen på korttidsboendet Furuhagen har minskat och har sedan juni legat på budgeterad nivå 
eller under. En av orsakerna är att korttidsplatser har belagts på kommunens särskilda boende då där 
funnits tomma rum. Från augusti har totala antalet korttidsplatser understigit budgeterat. Inom 
hemtjänsten pendlar antalet utförda timmar över månaderna men har inte en stigande trend. Antalet 
utförda timmar har legat mer eller mindre över budgeterat hela året förutom i juli månad. 

Driftredovisning 

Prognos  
Som belastar resultatet 

RSUM 
År  

Budget 
År  

Prognos 
År  

Diff 
Förändr 
prognos 

1 Intäkter -44 828 -49 778 4 950 0
3 Personalkostnader 170 997 175 567 -4 570 90
4 Lokalkostnader, energi, VA 10 955 10 955 0 0
5 Övriga kostnader 63 191 63 551 -360 40
6 Kapitalkostnad 909 699 210 50
Nettokostnad 201 224 200 994 230 180

 

Vhtområde 
År  

Budget 
År  

Prognos 
År  

Diff 
Förändr 
prognos 

10 Nämnd- och styrelseverksamhet 631 431 200 50

26 Miljö- och hälsoskydd 100 100 0 0

50 Social verksamhet gemensamt 19 482 16 251 3 230 80

51 Vård och omsorg 121 050 122 540 -1 490 150

52 LSS 28 615 27 295 1 320 0

53 Färdtjänst 2 665 2 315 350 0

59 IFO 25 446 30 216 -4 770 -100

60 Flyktingmottagande 0 -1 200 1 200 0

61 Arbetsmarknadsåtgärder 3 236 3 046 190 0

  201 224 200 994 230 180
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Ansvarsområde 
År 

Budget
År 

Prognos
År 

Diff
Förändr 
prognos

40 Nämnd 631 431 200 50

41 Förvaltningsledning 8 080 5 380 2 700 150

42 Myndighet 30 174 35 074 -4 900 0

43 Centralt stöd 8 183 7 153 1 030 -70

44 Vård och omsorg 115 555 117 305 -1 750 0

46 Socialt stöd 38 601 35 651 2 950 50

  201 224 200 994 230 180
*För prognos flyktingmottagande, ensamkommande se sid 6-7 

Ytterligare detaljer finns i bilaga 1 

Redovisning av orsaker och åtgärder 

Socialnämnd 
Prognos: +200, förbättrad prognos 50 tkr 

Orsak: Utfall av arvoden mm är lägre än budgeterat.  

 

Förvaltningsledning 
Prognos: +2 700 tkr, förbättrad prognos 150 tkr 

Orsak: Hela bufferten har lyfts fram för att täcka andra verksamheters underskott. Lägre kostnader i 
övriga delar bidrar till en förbättrad prognos. Socialchef tf teknisk chef under hösten, detta bidrar till 
lägre kostnader för socialförvaltningen då lönen delas med Tekniska förvaltningen 

Åtgärd: Hela förvaltningen arbetar med att hitta sätt att minska sina kostnader och öka sina intäkter utan 
att kvaliteten försämras. 

Myndighet 
Inom verksamheten finns all myndighetsutövning; handläggning av ärenden gällande barn och unga, 
vuxna, äldre, LSS, socialpsykiatri och våld i nära relation. Beslut om externa placeringar enligt SoL och 
LSS i form av boende, daglig verksamhet samt kontaktpersoner, placeringar av barn och unga, vuxna 
samt ensamkommande barn. Här finns även familjerätt och alkoholhandläggning 

Prognos: -4 900 tkr, oförändrad prognos tkr 

Orsak: IFO: Antalet ansökningar och anmälningar har ökat de senaste åren liksom komplexiteten i 
ärendena. Vi ser att antalet familjer där anledningen till att man söker sig till socialtjänsten eller en 
anmälan inkommer, är våld i nära relation, omsorgssvikt eller hedersförtryck och att dessa ärenden ökar. 
Missbruk hos en av eller båda föräldrarna samt allvarlig föräldrasvikt bland annat på grund av kognitiva 
svårigheter är andra faktorer som ligger till grund för anmälan till socialtjänsten. Ärenden där domstol 
beslutat om vård enligt LVU ökar, vilka är tidskrävande då arbetet som föregår en ansökan om vård 
enligt LVU hos Förvaltningsrätten är omfattande och rättsprocessen kan bli utdragen. Ärenden där 
barnet, under 18 år, och den unge, under 21 år, placeras av hedersrelaterade skäl och/eller utsatts för våld 
ökar. Placering sker i dessa ärenden på orter med längre avstånd från Herrljunga av risk- och 
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säkerhetsskäl, vilken är tidskrävande för socialsekreterarna då barnets vård ska följas noggrant oavsett 
avstånd. 

Behovet av inhyrda konsulter för handläggning av barnärenden minskar men kommer att bidra till 
underskott för 2018. Kostnaden för försörjningsstöd ökade under senare delen av år 2017 och är fortsatt 
hög men har minskat något. Orsaken är komplexa ärenden och att ansökningar från familjer med flera 
barn ökar. En bidragande orsak är även att antalet skyddsplaceringar ökar, vilket innebär att personen 
med eller utan barn som söker skydd, initialt är berättigad till försörjningsstöd i väntan på nästa inkomst 
eller saknar egen inkomst och/eller fått nytt eller eget konto på banken. En annan orsak är 
försäkringskassan ändrade regler gällande aktivitetsersättning och rätten till sjukersättning. Personer 
tvingas att söka försörjningsstöd då ersättningen minskar eller upphör från försäkringskassan. Antalet 
nyanlända, som inte klarar sig på etableringsersättning då det finns flera barn i familjen och som har rätt 
till kompletterande försörjningsstöd, ökar. 

Åtgärd: Under år 2017 hade vi stora kostnader för konsulter. Under år 2018 kommer kostnaden att vara 
fortsatt hög, då vi haft socialsekreterare som sagt upp sig och som slutat sin anställning under året. Vi har 
därför behövt förlänga avtalstiden för en konsult till den 16 november 2018 för att täcka upp i väntan på 
att socialsekreterare rekryteras. Från den 17 november upphör kostnaden för konsult.   

Socialsekreterarna kommer att vara fortsatt restriktiva när det gäller placering av barn och vuxna och när 
det är nödvändigt med placering, leta efter prisvärda alternativ. Vi är dock bundna av att följa fastställda 
avtal i ramavtalskatalogen, vilket inte alltid är det billigaste alternativet.  

Försörjningsstöd arbetar aktivt med snabbt få människor i arbete för att på så vis bli självförsörjande 
genom egen inkomst. 

 

Centralt stöd 
Inom verksamheten finns stab, administrativ enhet inkl skuldsanering, bemanningsenhet, 
omsorgsavgifter, färdtjänst 

Prognos: +1 030 tkr, försämrad prognos 70 tkr 

Orsak: Den positiva prognosen beror på lägre högre intäkter för färdtjänst, ökade avgifter samt lägre 
personalkostnader på grund av vakanser. Försämrad prognos gentemot föregående månad beror på beslut 
om att erbjuda julbord till socialförvaltningens medarbetare.  

 

Gemensam verksamhet vård och omsorg 
Prognos: +1 550 tkr, förbättrad prognos 50 tkr 

Orsak: Felbudgetering på Hemgården har flyttats hit. Överskott 160 beror på budgeterade 
kapitalkostnader för investeringar som ej gjordes under 2017. Dessa medel räknas bort i över och 
underskottshantering samt försvinner i budget 2019. Stimulansmedel 2 100 tkr används till anställd 
demenssjuksköterska, extra personal i hemtjänsten Ljung samt utökning av personal i nattpatrullen. 
Dessa medel har tillförts respektive område och räknas in i prognosen. Enhetschefer slutar och beräknas 
inte ersättas fullt ut innan årsskiftet. 
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Hemtjänst, Ljung, Herrljunga tätort och landsbygd 
Prognos:  +450 tkr försämrad prognos 50 tkr 

Orsak: Hemtjänsten gör fler utförda timmar än budgeterat vilket också resulterar i fler arbetade timmar. 
Nattpatrullens insatser har nu kartlagts och lagts in i TES. Kartläggningen visar på ett större behov av 
personal än vad som är budgeterat. Stimulansmedel används för att öka bemanningen. Budget för 
trygghetskamera samt mobillås beräknas inte användas då detta inte kommer igång förrän 2019. 
Införande av heltidsprojektet i hemtjänst Ljung försämrar prognosen något. 

Åtgärd: Arbetar ständigt med att anpassa personal efter behov. Hemtjänsten Ljung jobbar aktivt med att 
resurstimmarna ska användas på rätt sätt och överblivna timmar ”säljs” till andra verksamheter. En 
genomlysning av all insatser pågår inom hemtjänst och ett översyn med myndighet kommer att ske under 
december månad. 

 

Stöd i ordinärt boende 
Verksamheten inkluderar korttidsboende och dagverksamhet. 

Prognos: - 1 000 tkr, oförändrad prognos 

Orsak: Det har varit överbeläggning på korttiden under årets första månader.  

Åtgärd: Arbete med Trygg hemgång samt ny avdelning på Hagen beräknas ge positiv effekt på utfallet 
resterande månader. Använda tomma platser på säbo för att använda personalresurser på bästa sätt. Ett 
samarbete mellan daglig verksamhet och korttiden har påbörjats under sommaren. Målet är med 
samarbetet att personalkostnaderna kan minskas i form av morgonhjälp från daglig verksamhetens  
befintliga personal under några timmar per dag. 

 

Särskilt boende, Hagen och Hemgården 
Prognos: -450 tkr, oförändrad prognos 

Orsak: En ny avdelning på Hagen öppnade något tidigare än planerat, därför överskrids budgeten för 
denna enhet. Tomma platser inom särskilt boende bidrar också till ett underskott då intäkter för hyra och 
kost uteblir. Projekt heltid på Hemgården har startats upp under oktober månad och fler av medarbetarna 
har gått upp på heltid. 

Åtgärd: Samordnare finns på samtliga boenden för att stötta enhetscheferna. Lediga platser på säbo 
bidrar till lägre intäkter medan personalkostnaden kvarstår. Några lediga platser har använts för att 
avlasta korttidsboendet och utnyttja personalresurserna på ett bra sätt. Lediga platserna ses över och om 
det finns möjlighet ska en mindre omflyttning av brukarna ske till Hagen lediga lägenheter för att frigöra 
platser till hyresgäster som väntar på somatiska lägenheter. 

Hemgården arbetar aktivt med att kartlägga all resurstid som har uppkommit med heltidsprojekt och 
lägga ut tiderna i hela huset. 
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Hälso- och sjukvård 
Prognos: -2 300 tkr, oförändrad prognos 

Orsak: Det är främst sjuksköterskor som kostar mer än budgeterat. Det är en stor brist inom hela Sverige 
och det finns nästan inga timvikarier sjuksköterskor tillgängliga för att kunna jobba under 
semesterperioderna. De inhyrda sjuksköterskorna som möjliggjort att våra egna sköterskor kunde ta 
ledigt har haft en hög kostnad som gör att hela vård- och omsorg påverkas av enhetens utfall. 

Åtgärd: en 50% tjänst rehab ersätts inte efter sommaren. Arbete med planering och schemaläggning, 
försöka använda timvik eller omflyttning av ordinarie personal istället för bemanningsföretag i så stor 
utsträckning som möjligt. Under hösten påbörjas implementering av VIVA kalender till sjuksköterskorna 
vilket kommer ge en bättre översyn gällande bokade insatser och blir enklare att prioritera och planera 
resurserna i verksamheterna. Nästa års sommarplanering påbörjas direkt efter utvärdering av sommaren. 
Målet är att minimera eller komma helt bort från inhyrda sjuksköterskorna under kommande 
semesterperioderna. 

 
 

Gemensam verksamhet Socialt Stöd 
Prognos: +300 tkr, oförändrad prognos 

Orsak: En halv enhetschefstjänst sparas in vid sammanslagning av två enheter. 

Åtgärd: 

 

Funktionshinder 
Inom verksamheten finns personlig assistans, gruppbostad, servicebostad. 

Prognos: +1100 tkr, oförändrad prognos 

Orsak: Budgeterat med brukare som inte längre är aktuell. Använt en del av överskott till att anställa en 
samordnare. 

Åtgärd: 

 

Sysselsättning 
Verksamheten inkluderar Arbetsmarknadsenhet, Daglig verksamhet, KTS, ledsagning samt avlastning i 
hemmet. 

Prognos:  +100, oförändrad prognos 

Orsak: Arbetsmarknadsenheten prognostiserar ett överskott på grund av att budgeterad personal inte 
blivit anställd förrän senare under året. Ett minskat antal deltagare på arbetsmarknadsenheten  kommer 
hålla i sig även under hösten, det minskade antalet deltagare leder på sikt till minskade intäkter på 
enheten. Daglig verksamhet prognostiserar ett underskott på grund av att habiliteringsersättningen ej 
blivit rätt budgeterad. 

Åtgärd: Planering inför 2019 pågår för att bedriva en verksamhet inom budgetram 
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Verkställighet 
Verksamheten inkluderar: Boendestöd och Stödboende för ensamkommande, Öppen verksamhet 
Träffpunkten, Familjebehandlare, Vuxenbehandlare och Introduktionsenheten. 

Prognos: +250 tkr, förbättrad prognos 

Orsak: Personal är delvis tjänstlediga som inte har ersatts med vikarier. 

Åtgärd:  

Ensamkommande  
Prognos: 6 925 tkr tas från bufferten beräknat utifrån att asylsökande ungdomar över 18 år avslutas och 
ansvaret lämnas över till Migrationsverket. 

Orsak: Herrljunga kommun hade en rutin som bortsåg från Migrationsverkets åldersbedömning och lät 
ensamkommande ungdomar bo kvar i sitt boende under asylprocessen, dock längst tills de enligt egen 
uppgift fyllde 18 år. Istället för att överlåta ansvaret till Migrationsverkets ansvar och boende lät 
socialförvaltningen den unge bo kvar på kommunens HVB, i familjehem, i köpt konsulentstött 
familjehem eller köpt placering på externt HVB under flera år, vilket innebar och innebär kostnader som 
inte täcks av den ersättning som kommunen erhåller från Migrationsverket 

Åtgärd: Avvecklingsplanen följer den av socialnämnden i mars 2018 beslutade riktlinjen att ungdom 
som enligt Migrationsverkets åldersberäkning är vuxen, hänvisas till Migrationsverkets ansvar och 
boende vid nästkommande omprövning eller när den unge fyller 18 år. Ett arbete pågår även med att 
försöka ta hem de ungdomar som är placerade i HVB eller i köpta konsulentstötta familjehem utanför 
Herrljunga kommun, då ersättning inte utgår till kommun som placerar utanför kommungränsen såvida 
det inte är en placering för vård enligt LVU. Avveckling av kommunens HvB Sveagatan är klar. De 
ungdomar som fanns kvar i boendet (3 st) har nu flyttat till egna stödboendelägenheter. 

RSUM 
Ack  

Budget 
Ack  

Utfall 
Ack  
Diff 

År  
Budget 

År  
Prognos 

År  
Diff Helår

1 Intäkter -6 510 -2 377 -4 133 -8 014 -6 426 -1 588

3 Personalkostnader 6 145 5 726 419 7 441 6 941 500

4 Lokalkostnader, energi, VA 2 196 2 094 102 2 636 2 536 100

5 Övriga kostnader 918 4 718 -3 800 1 102 3 874 -2 772

6 Kapitalkostnad 70 0 70 84 0 84

  2 819 10 161 -7 342 3 249 6 925 -3 676

till+/från- buffert -2 819 -10 161 7 342 -3 249 -6 925   

Summa redovisat resultat 0 0 0 0 0 0
 

Lägre intäkter beror bl a på åldersuppskrivningar. Lägre personalkostnader finns både inom 
familjehemsplaceringar och handläggning. I gengäld har bemanningskonsult köpts in som redovisas 
under övriga kostnader, bland övriga kostnader finns också ej budgeterade externa placeringar som inte 
kunnat hämtas hem. Ensamkommandeverksamheten i egen regi följer sin budget.  
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Investeringsredovisning 

PROJ 

URSPR 
BUDGET 

År 
OMBUD
G År 

BUDGET 
År 

UTFALL 
Ack 

AVVIK 
Ack 

PROGN 
År  AVVIK År

5411 Förstudie Hagen 
demenscentra 200 0 200 59 141 200 0

5420 Inventarier SN 500 0 500 61 439 500 0

5422 Ombyggnad Hemgården  1 600 1 600 8 1 592 100 1 500

5428 Hemgården larm 0 1 000 1 000 0 1 000 1 000 0

 Socialnämnd 700 2 600 3 300 128 3 172 1 800 1 500
 

Telefoner till hemtjänsten är inköpta. Renovering och ombyggnad är pågående på gruppbostaden 
Ringvägen för att få ett ändamålsenligt kök som uppfyller kraven på livsmedelshantering. 
Personalutrymme på Hemgården görs liksom ombyggnad på TB-huset och Tors hus. Hemgården larm 
kommer troligtvis att skjutas på ytterligare, till 2019. Upphandling pågår. 

Delar av investeringsbudget och utfall tillhör tekniska nämnden men är ändå redovisade här då de 
påverkar socialnämndens verksamhet 

 

SOCIALFÖRVALTNING 

Magnus Stenmark  Jenny Andersson  

Socialchef   Controller  
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Bilaga 1 

Ansvarsområde Ansvar 
År  

Budget
År  

Prognos 
År  

Diff 

40 Nämnd 400 Nämnd 631 431 200 

Summa  Nämnd  631 431 200 

41 Förvaltningsledning 410 Förvaltningsledning 8 080 5 380 2 700 

Summa  Förvaltningsledning  8 080 5 380 2 700 

42 Myndighet 420 Myndighet 30 174 35 074 -4 900 

Summa  Myndighet  30 174 35 074 -4 900 

43 Centralt stöd 430 Centralt stöd 8 183 7 153 1 030 

Summa  Centralt stöd  8 183 7 153 1 030 

44 Vård och omsorg 440 Vård och omsorg 7 878 6 328 1 550 

44 Vård och omsorg 441 Hemtjänst Herrljunga Landsbygd 11 788 11 988 -200 

44 Vård och omsorg 442 Hemtjänst Herrljunga tätort 12 434 11 534 900 

44 Vård och omsorg 443 Hemtjänst Ljung 14 722 14 972 -250 

44 Vård och omsorg 444 Stöd i ord.boende 8 616 9 616 -1 000 

44 Vård och omsorg 445 Hagen säbo 19 225 19 525 -300 

44 Vård och omsorg 446 Hemgården demens 10 798 10 798 0 

44 Vård och omsorg 447 Hälso och sjukvård 17 295 19 595 -2 300 

44 Vård och omsorg 448 Hemgården omvårdnad 12 799 12 949 -150 

Summa  Vård och omsorg  115 555 117 305 -1 750 

46 Socialt stöd 460 Socialt stöd 2 280 1 980 300 

46 Socialt stöd 461 Funktionshinder 18 743 17 643 1 100 

46 Socialt stöd 463 IFO Verkställighet 5 201 3 751 1 450 

46 Socialt stöd 466 Ensamkommande 6 786 6 786 0 

46 Socialt stöd 467 Sysselsättning 5 591 5 491 100 

Summa  Socialt stöd  38 601 35 651 2 950 

Summa Socialnämnd   201 224 200 994 230 
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Bilaga 2 

Flyktingbuffert (tkr) 

IB 20180101 -24 380

     varav ensamkomna -16 903

     varav flykting -7 476

     

Prognos utfall 2018 6 125

     varav ensamkomna 6 925 

     varav flykting -800 

   

Prognos UB 20181231 -18 255 

     varav ensamkomna -9 978

     varav flykting -8 276

 

För 2018 är budgeterat att använda flyktingbufferten för ensamkommande med 3 200 tkr. Senaste 
prognos visar att ytterligare 3 600 tkr måste tas från bufferten.  

Flyktingbufferten avseende nyanlända redovisar ett överskott på ca 1 200 tkr för ankomna 2013. Enligt 
beslutade rutiner ska detta överskott resultatföras efter 5 år, vilket innebär att detta resultat ska redovisas 
år 2018. Bufferten för nyanlända beräknas bli ca 2 000 tkr under 2018, Bufferten för nyanlända ökar med 
800 tkr. 
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Bilaga 3  

Försörjningsstöd  

 

 

Statistik finns nu från socialstyrelsen men dock inte för månaderna januari-juni 

  

Ärende 4



11 
 

Hemtjänst   

 

 

Arbetade timmar är de timmar personalen arbetat och får lön för.  
Utförda timmar är de timmar som registrerats hos brukaren, sk direkt brukartid.  
Differensen mellan arbetade timmar och utförda timmar är tid för möten, dokumentation, telefonsamtal, 
restid mellan brukare, det vi kallar kringtid. 

Den utförda tiden har legat något över budgeterad och ser ut att fortsätta på en högre nivå. För att den 
ekonomiska budgeten ska hållas krävs att arbetad tid inte ökar i samma omfattning som utförd tid, dvs 
effektiviteten måste hålla budget och helst ligga något över. Effektiviteten för januari-september har legat 
på i snitt 56%, budgeterat är 60%. 
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Korttid 

 

Antal platser visar inklusive de platser som förlagts till Hagen och Hemgårdens säbo. 

 

 

Endast platser på Furuhagens korttid 
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Sjukfrånvaro / Andel deltid 
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Övertid 

 

 

 

Statsbidrag –Visa utfall / vad de använts till per statsbidrag 

För 2018 har följande statsbidrag rekvirerats: 

Statsbidrag Årsbelopp Belopp per 31/10 Används till 
Stimulansmedel 
Välfärdsteknik 

483 878 kr 

Återbetalas 
om ej använda 

Utfall: 0 kr 

Prognos: 483 878 kr 
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Psykisk hälsa vuxna 328 973 kr 

Ej 
återbetalning 

Utfall: 104 995 kr 

Prognos: 328 973 kr 

Personligt ombud, (den del som 
inte täcks av länsstyrelsens bidrag), 

ytterligare insatser tillsammans 
med Närvårdssamverkan. 

Psykisk ohälsa Barn 
och unga 

250 140 kr 

Återbetalas 
om ej använda 

Utfall: 6 300 kr 

Prognos: ? 

  

Ökad bemanning 
inom Äldreomsorg 

2 177 020 kr 

Återbetalas 
om ej använda 

Utfall: 1 659 138 kr 

Prognos: 2177 020 kr 

Demenssjuksköterska, ökad 
bemanning hemtjänst samt 

nattpatrull 

Stärkt bemanning 
Barn & unga 

900 503 kr Utfall: 1 154 856 kr 

Prognos: 1 154 856 kr 

Administrativa tjänster inom 
Myndighet 

Personligt ombud  Se ovan proj psykisk 
hälsa vuxna 

Personligt ombud delas med 
Vårgårda som ansvarar för 

ansökan. 

Arbete mot hot och 
våld i nära relation 

109 022 kr  Folkhälsosamordnaren ansvarar 
och rekvirerar 

Övriga projekt med externa medel   

Projekt Belopp  Används till 
POINT Lönekostn 1 

tjänst 

Ersättning i 
efterskott, 

verkligkostnad 

Utfall: 509 569 kr 

Prognos: 612 000 kr 

POINTs syfte är att via olika 
deltagaraktiviteter vägleda personer 
att hitta sin plats på 
arbetsmarknaden. Vägledningen 
sker genom olika steg och metoder 
och syftar till att arbete eller studier 
lättare kan påbörjas och fullföljas. 
POINT utförs i 4 steg, 
målskapande,värdegrund,bildning 
och färdighetssteget. Målskapande 
steget, här erbjuds studie- och 
yrkesvägledning, friskvård samt en 
ACT-kurs. ACT handlar kort om 
att identifiera vad man tycker är 
viktigt i livet och att ta faktiska och 
konkreta steg i den riktningen. 
Värdegrundssteget handlar om att 
under en period få chans att prova 
på att vara på en arbetsplats. 
Bildningssteget får individen själv 
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välja om det är studielinjen eller 
arbetslinjen som hen vill arbeta 
mot. Sista steget är Färdighetssteget 
som är till för att erbjuda stöd till 
dem som är i fortsatt behov av det, 
för att sedan fasas ut. 

Aktiv hälsa/Ny kraft 650 000 kr 

Ej 
återbetalning 

Utfall: 275 601 kr 

Prognos: 650 000 kr 

Kom-igång aktivitet för personer 
som varit utanför arbetsmarknaden 
en tid och önskar att förbättra, 
förändra eller bibehålla sin hälsa 
och livskvalitet. Lokalt utbud av 
friskvård av skilda slag som 
omfattar motion och sociala 
aktiviteter upp till 10 tim/v. 
Promenader, stavgång, 
cirkelträning, individuella samtal, 
simning och medveten närvaro är 
exempel på aktiviteter att 
kombinera i en 12 veckors 
deltagande period. Målet med 
Aktiv Hälsa är att öka den fysiska, 
psykiska och sociala hälsan för att 
på sikt komma närmare 
arbetsmarknaden/studier. 

Ny Kraft är en aktivitet med 
individuellt valbara aktiviteter upp 
till 20 tim där fokus ligger på att 
stärka individen för att kunna 
närma sig arbete, praktik eller 
studier. Individuella samtal, 
gruppsamtal, föreläsningar, 
matlagning, kreativt skapande, 
arbetsträning och andra aktiviteter 
enskilt eller i grupp är basen i 
insatsen. Deltagande beräknas pågå 
i 12 veckor. Stor vikt läggs på att 
fokusera på framtiden och vägen 
dit för att nå sina individuellt 
uppsatta mål. 
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SOCIAL- 
FÖRVALTNINGEN 
Jenny Andersson 

 
Tjänsteskrivelse

2018-11-05
DNR SN 69/2018 7706  

Sid 1 av 2  
 

Herrljunga kommun, Box 201, 524 23 Herrljunga Besöksadress Torget 1, Herrljunga 
Telefon 0513-170 00  Telefax 0513-171 33 org.nummer 212000-1520  www.herrljunga.se 
  

 
Nytt schablonbelopp 2019 för personlig assistans - externa utförare 
 
Sammanfattning 
Sedan 2015 har Socialnämnden beslutat att bevilja ersättning för personlig assistans LSS i 
extern regi med ett belopp som motsvarar kommunens egen kostnad. Beslut om nytt belopp 
sker årligen. 
 
Priset baseras på kommunens kostnader för personlig assistans i egen regi och inkluderar 
grundlön, ob-tillägg, semesterlön, arbetsgivaravgifter, övriga kostnader samt beräknad 
löneökning 2019. 
 
Beslutsunderlag 
Tjänsteskrivelse i ärendet daterad 2018-11-05 
 
Förslag till beslut 
Ersättningsnivån för utförare inom personlig assistans enligt LSS fastställs till 279 kr/tim 
och gäller från den 1 januari 2019.   
 
 
Jenny Andersson 
Controller 
 

 
Expedieras till: 
För kännedom 
till: 

Samtliga brukare med personlig assistans enl LSS alt. det bolag de anlitar, sker genom Jenny Andersson 
 

Ärende 5



 

 
SOCIAL- 
FÖRVALTNINGEN 
Jenny Andersson 

 
Tjänsteskrivelse 

2018-11-05 
DNR SN 69/2018 7706 

Sid 2 av 2
 

Bakgrund 
Enligt 9§ 2 LSS står det att en av insatserna inom LSS är: "biträde av personlig assistent 
eller ekonomiskt stöd till skäliga kostnader för sådan assistans". I och med att assistenterna 
är anställda av den enskilde (om än via bolag) så är det ett ekonomiskt stöd som vi som 
kommun betalar ut till den enskilde. I 11§ står det sedan att pengarna kan utbetalas till 
annan än den som har beslut om denne själv inte kan ta hand om pengarna. 
 
Ekonomisk bedömning 
Uppföljning har gjorts av kommunens egna kostnader för personlig assistans enligt LSS 
under 2018. Dessa kostnader bedöms som ”skäliga” och föreslås därför ligga till grund för 
ersättning till de brukare som väljer annan utförare än kommunen. 
 
Priset baseras på kommunens kostnader för personlig assistans i egen regi och inkluderar 
grundlön, ob-tillägg, semesterlön, arbetsgivaravgifter, övriga kostnader såsom 
administration mm samt beräknad löneökning 2019. Detta innebär en höjning med 4,5%, 
från 267 kr/tim till 279 kr/tim. 
 
Grundlön per timme    inkl löneökn 2,6% 145,57

OB‐tillägg  13,0% av grundlön 18,92

Semesterlön  13,0% av grundlön 18,92

Arbetsgivaravgifter  38,46% av grundlön 70,54

Summa lönekostnader     253,96

Övriga kostnader  10% av tot lönekostn 25,40

Totalt kr/timme 2019  279,35

 
 
 
Samverkan 
Samverkas 15 november. 
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SOCIAL- 
FÖRVALTNINGEN 
Jenny Andersson 

 
Tjänsteskrivelse

2018-11-09 
DNR SN 68/2018 701  

Sid 1 av 1  
 

Herrljunga kommun, Box 201, 524 23 Herrljunga Besöksadress Torget 1, Herrljunga 
Telefon 0513-170 00  Telefax 0513-171 33 org.nummer 212000-1520  www.herrljunga.se 
  

 
Attestanter 2019 
 
Sammanfattning 
Enligt gällande attestreglemente ska nämnd fatta särskilt beslut varje kalenderår om 
beslutsattestanter och ersättare. Förteckning skall godkännas och lämnas till 
ekonomikontoret. 
 
Beslutsunderlag 
Tjänsteskrivelse daterad 2018-11-09 
Förteckning över beslutsattestanter och ersättare för Socialförvaltningen 
 
Förslag till beslut 
Socialnämnden godkänner bifogad förteckning över beslutsattestanter och ersättare. 
Förteckningen ska gälla från 2019-01-01. 
 
Förvaltningschef har rätt att göra ändringar i attestlistan under 2019.  
 
 
 
 
Samverkan 
Samverkas 15 november. 
 
 
Jenny Andersson 
Controller 
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Socialnämndens attestanter 2019 Upprättad: 2018-11-01

DNR 2018-68 Beslutad: 2018-12-18

Senast reviderad:

Kostnadsställe Beslutsattestant Ersättare 1 Ersättare 2
4* samtliga kostnadsställen Socialchef Stabschef Vht-chef socialt stöd

4000 Socialnämnden SNs ordförande Socialchef Stabschef

Förvaltningsledning
4100 Förvaltningsledning Socialchef Stabschef Vht-chef socialt stöd

4101 Förbundsavgifter Socialchef Stabschef Vht-chef socialt stöd

4102 Bidrag till organisationer Socialchef Stabschef Vht-chef socialt stöd

Centralt stöd
4201 Stab Stabschef Vht-chef vård och omsorg Socialchef

4202 Förvaltningsgemensamt Stabschef Vht-chef vård och omsorg Socialchef

4203 System Stabschef Vht-chef vård och omsorg Socialchef

4205 Bemanningsenhet Stabschef Vht-chef vård och omsorg Socialchef

4206 Timpersonal bemanning Stabschef Vht-chef vård och omsorg Socialchef

4207 Bemanningspool Stabschef Vht-chef vård och omsorg Socialchef

4212 Administrativ enhet Stabschef Vht-chef vård och omsorg Socialchef

4214 Omsorgsavgifter Stabschef Vht-chef vård och omsorg Socialchef

4230 Färdtjänst Stabschef Vht-chef vård och omsorg Socialchef

4601 Alkoholtillstånd Stabschef Vht-chef vård och omsorg Socialchef

Myndighet

** samtliga kst under Myndighet Vht-chef Myndighet Vht-chef socialt stöd Socialchef

4210 Myndighet gemensamt Vht-chef Myndighet Vht-chef socialt stöd Socialchef

4211 Handläggning ÄOF Enhetschef Myndighet Vht-chef Myndighet Vht-chef socialt stöd

4240 LSS extern regi Enhetschef Myndighet Vht-chef Myndighet Vht-chef socialt stöd

4241 Kontaktperson SoL Enhetschef Myndighet Vht-chef Myndighet Vht-chef socialt stöd

4631 Handläggning BoF Enhetschef Myndighet Vht-chef Myndighet Vht-chef socialt stöd

4632 Social beredskap Enhetschef Myndighet Vht-chef Myndighet Vht-chef socialt stöd
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Kostnadsställe Beslutsattestant Ersättare 1 Ersättare 2
4633 Familjerätt/rådgivning Enhetschef Myndighet Vht-chef Myndighet Vht-chef socialt stöd

4634 Barn och ungdomsvård Enhetschef Myndighet Vht-chef Myndighet Vht-chef socialt stöd

4641 Handläggning Vuxen Enhetschef Myndighet Vht-chef Myndighet Vht-chef socialt stöd

4644 Vuxen vård missbruk Enhetschef Myndighet Vht-chef Myndighet Vht-chef socialt stöd

4650 Ekonomiskt bistånd Enhetschef Myndighet Vht-chef Myndighet Vht-chef socialt stöd

4664 EKB vård Enhetschef Myndighet Vht-chef Myndighet Vht-chef socialt stöd

Vård och omsorg
** samtliga kst under Vård & Omsorg Vht-chef vård och omsorg Stabschef Socialchef

4400 Vård och omsorg gemensamt Vht-chef vård och omsorg Stabschef Socialchef

4403 Vård och omsorg i annan kommun Vht-chef vård och omsorg Stabschef Socialchef

4410 Hemtjänst Landsbygd gemensamt Enhetschef Hemtjänst H-lj Landsbygd Enhetschef Hemtjänst H-lj Tätort Vht-chef vård och omsorg

4411 Hemtjänst Herrljunga landsbygd Enhetschef Hemtjänst H-lj Landsbygd Enhetschef Hemtjänst H-lj Tätort Vht-chef vård och omsorg

4422 Trygghetslarm Enhetschef Hemtjänst H-lj Landsbygd Enhetschef Hemtjänst H-lj Tätort Vht-chef vård och omsorg

4412 Hemtjänst Herrljunga tätort Enhetschef Hemtjänst H-lj Tätort Enhetschef Hemtjänst H-lj Landsbygd Vht-chef vård och omsorg

4415 Hemtjänst Herrljunga tätort gemensamtEnhetschef Hemtjänst H-lj Tätort Enhetschef Hemtjänst H-lj Landsbygd Vht-chef vård och omsorg

4423 Nattpatrull Enhetschef Hemtjänst H-lj Tätort Enhetschef Hemtjänst H-lj Landsbygd Vht-chef vård och omsorg

4413 Hemtjänst Ljung Enhetschef Hemtjänst Ljung Enhetschef Hemtjänst H-lj Landsbygd Vht-chef vård och omsorg

4414 Hemtjänst Ljung adm Enhetschef Hemtjänst Ljung Enhetschef Hemtjänst H-lj Landsbygd Vht-chef vård och omsorg

4213 Utskrivningsklara Enhetschef Stöd ordinärt boende Enhetschef Säbo Hagen Vht-chef vård och omsorg

4440 Stationsvägen gemensamt Enhetschef Stöd ordinärt boende Enhetschef Säbo Hagen Vht-chef vård och omsorg

4441 Korttidsboende Furuhagen dag Enhetschef Stöd ordinärt boende Enhetschef Säbo Hagen Vht-chef vård och omsorg

4442 Korttidsboende Furuhagen natt Enhetschef Stöd ordinärt boende Enhetschef Säbo Hagen Vht-chef vård och omsorg

4443 Dagträff Stationsvägen Enhetschef Stöd ordinärt boende Enhetschef Säbo Hagen Vht-chef vård och omsorg

4444 Trygghetsboende Enhetschef Stöd ordinärt boende Enhetschef Säbo Hagen Vht-chef vård och omsorg

4450 Hagen gem Enhetschef Säbo Hagen Enhetschef Säbo Hemgården dem Vht-chef vård och omsorg

4451 Enehagen Enhetschef Säbo Hagen Enhetschef Säbo Hemgården dem Vht-chef vård och omsorg

4452 Björkhagen Enhetschef Säbo Hagen Enhetschef Säbo Hemgården dem Vht-chef vård och omsorg
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Kostnadsställe Beslutsattestant Ersättare 1 Ersättare 2
4453 Hagen Natt Enhetschef Säbo Hagen Enhetschef Säbo Hemgården dem Vht-chef vård och omsorg

4454 Ekhagen Enhetschef Säbo Hagen Enhetschef Säbo Hemgården dem Vht-chef vård och omsorg

4455 Lärkhagen Enhetschef Säbo Hagen Enhetschef Säbo Hemgården dem Vht-chef vård och omsorg

4460 Hemgården demens gem Enhetschef Säbo Hemgården dem Enhetschef Säbo Hemgården Omv Vht-chef vård och omsorg

4464 Hemgården Demens D1 och D2 Enhetschef Säbo Hemgården dem Enhetschef Säbo Hemgården Omv Vht-chef vård och omsorg

4466 Hemgården Demens C1 Enhetschef Säbo Hemgården dem Enhetschef Säbo Hemgården Omv Vht-chef vård och omsorg

4461 Hemgården omvårdn gem Enhetschef Säbo Hemgården Omv Enhetschef Säbo Hemgården dem Vht-chef vård och omsorg

4463 Hemgården natt Enhetschef Säbo Hemgården Omv Enhetschef Säbo Hemgården dem Vht-chef vård och omsorg

4467 Hemgården Omvårdnad C2 Enhetschef Säbo Hemgården Omv Enhetschef Säbo Hemgården dem Vht-chef vård och omsorg

4468 Hemgården Omvårdnad A1 Enhetschef Säbo Hemgården Omv Enhetschef Säbo Hemgården dem Vht-chef vård och omsorg

4469 Hemgården Omvårdnad A2 Enhetschef Säbo Hemgården Omv Enhetschef Säbo Hemgården dem Vht-chef vård och omsorg

4470 Hälso och sjukvård gem Enhetschef Hälso och sjukvård Enhetschef Säbo Hagen Vht-chef vård och omsorg

4471 Rehab Enhetschef Hälso och sjukvård Enhetschef Säbo Hagen Vht-chef vård och omsorg

4472 Sjuksköterskor dag Enhetschef Hälso och sjukvård Enhetschef Säbo Hagen Vht-chef vård och omsorg

4473 Sjuksköterskor natt Enhetschef Hälso och sjukvård Enhetschef Säbo Hagen Vht-chef vård och omsorg

4474 Fotvård Enhetschef Hälso och sjukvård Enhetschef Säbo Hagen Vht-chef vård och omsorg

4475 Hälso och sjukvårdsmaterial Enhetschef Hälso och sjukvård Enhetschef Säbo Hagen Vht-chef vård och omsorg

4476 Inkontinensartiklar Enhetschef Hälso och sjukvård Enhetschef Säbo Hagen Vht-chef vård och omsorg
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Kostnadsställe Beslutsattestant Ersättare 1 Ersättare 2
Socialt stöd

** samtliga kst under Socialt stöd Vht-chef socialt stöd Vht-chef Myndighet Socialchef

4600 Socialt stöd gem Vht-chef socialt stöd Vht-chef Myndighet Socialchef

4610 Funktionshinder gemensamt Enhetschef Funktionshinder Enhetschef Sysselsättning Vht-chef socialt stöd

4611 Nästegårdsgatan Enhetschef Funktionshinder Enhetschef Sysselsättning Vht-chef socialt stöd

4612 Ringvägen Enhetschef Funktionshinder Enhetschef Sysselsättning Vht-chef socialt stöd

4613 Ringvägen natt Enhetschef Funktionshinder Enhetschef Sysselsättning Vht-chef socialt stöd

4614 Personlig assistans egen regi Enhetschef Funktionshinder Enhetschef Sysselsättning Vht-chef socialt stöd

4619 Stödfamilj/Familjehem Enhetschef Funktionshinder Enhetschef Sysselsättning Vht-chef socialt stöd

4635 Öppenvård BoU Enhetschef Verkställighet Enhetschef Sysselsättning Vht-chef socialt stöd

4642 Träffpunkt Enhetschef Verkställighet Enhetschef Sysselsättning Vht-chef socialt stöd

4643 Café Träffpunkt Enhetschef Verkställighet Enhetschef Sysselsättning Vht-chef socialt stöd

4660 Introduktionsenheten Enhetschef Verkställighet Enhetschef Sysselsättning Vht-chef socialt stöd

4665 Stationsvägen HvB Enhetschef Verkställighet Enhetschef Sysselsättning Vht-chef socialt stöd

4668 Träningslägenheter Enhetschef Verkställighet Enhetschef Sysselsättning Vht-chef socialt stöd

4670 Husansvar Tors hus Enhetschef Sysselsättning Enhetschef Funktionshinder Vht-chef socialt stöd

4671 AME gemensamt Enhetschef Sysselsättning Enhetschef Funktionshinder Vht-chef socialt stöd

4672 Fixartjänst Enhetschef Sysselsättning Enhetschef Funktionshinder Vht-chef socialt stöd

4673 Reprisen Enhetschef Sysselsättning Enhetschef Funktionshinder Vht-chef socialt stöd

4674 Arbetscenter Enhetschef Sysselsättning Enhetschef Funktionshinder Vht-chef socialt stöd

4675 Arbetslaget Enhetschef Sysselsättning Enhetschef Funktionshinder Vht-chef socialt stöd

4676 Bilpool Enhetschef Sysselsättning Enhetschef Funktionshinder Vht-chef socialt stöd

4680 LSS på AME Enhetschef Sysselsättning Enhetschef Funktionshinder Vht-chef socialt stöd

INVESTERINGSPROJEKT
Inventarier Vht-chef vård och omsorg Stabschef Socialchef

VIVA-app Stabschef Vht-chef vård och omsorg Socialchef

Ärende 6



Kostnadsställe Beslutsattestant Ersättare 1 Ersättare 2

Gemensamma bestämmelser
Socialchef är därutöver ersättare på alla ansvarsområden ovan

Socialchef äger också rätt att  göra ändringar i attestlistan under innevarande år,

Socialnämndens ordförande utses också till beslutsattestant. 

Ordföranden kan vid övriga attestanters förfall utöva sitt arbetsgivaransvar och tillse att 

kommunens betalningsskyldigheter fullgörs.

Controller har rätt att attestera justeringar och rättelser i bokföringen.

Ärende 6



Socialnämndens attestanter 2019 Upprättad: 2018-11-01

DNR 2018-68 Beslutad: 2018-12-18

Senast reviderad:

Kostnadsställe Beslutsattestant Ersättare 1 Ersättare 2
4* samtliga kostnadsställen Magnus Stenmark Linnea Holm Jennie Turunen

4000 Socialnämnden SNs ordförande Magnus Stenmark Linnea Holm

Förvaltningsledning
4100 Förvaltningsledning Magnus Stenmark Linnea Holm Jennie Turunen

4101 Förbundsavgifter Magnus Stenmark Linnea Holm Jennie Turunen

4102 Bidrag till organisationer Magnus Stenmark Linnea Holm Jennie Turunen

Centralt stöd
4201 Stab Linnea Holm Aniko Andersson Magnus Stenmark

4202 Förvaltningsgemensamt Linnea Holm Aniko Andersson Magnus Stenmark

4203 System Linnea Holm Aniko Andersson Magnus Stenmark

4205 Bemanningsenhet Linnea Holm Aniko Andersson Magnus Stenmark

4206 Timpersonal bemanning Linnea Holm Aniko Andersson Magnus Stenmark

4207 Bemanningspool Linnea Holm Aniko Andersson Magnus Stenmark

4212 Administrativ enhet Linnea Holm Aniko Andersson Magnus Stenmark

4214 Omsorgsavgifter Linnea Holm Aniko Andersson Magnus Stenmark

4230 Färdtjänst Linnea Holm Aniko Andersson Magnus Stenmark

4601 Alkoholtillstånd Linnea Holm Aniko Andersson Magnus Stenmark

Myndighet

samtliga kst under Myndighet Christina Mattelin Jennie Turunen Magnus Stenmark

4210 Myndighet gemensamt Christina Mattelin Jennie Turunen Magnus Stenmark

4211 Handläggning ÄOF Jurgita Jonsson Christina Mattelin Jennie Turunen

4240 LSS extern regi Jurgita Jonsson Christina Mattelin Jennie Turunen

4241 Kontaktperson SoL Jurgita Jonsson Christina Mattelin Jennie Turunen

4631 Handläggning BoF Jurgita Jonsson Christina Mattelin Jennie Turunen

4632 Social beredskap Jurgita Jonsson Christina Mattelin Jennie Turunen

Ärende 6



Kostnadsställe Beslutsattestant Ersättare 1 Ersättare 2
4633 Familjerätt/rådgivning Jurgita Jonsson Christina Mattelin Jennie Turunen

4634 Barn och ungdomsvård Jurgita Jonsson Christina Mattelin Jennie Turunen

4641 Handläggning Vuxen Jurgita Jonsson Christina Mattelin Jennie Turunen

4644 Vuxen vård missbruk Jurgita Jonsson Christina Mattelin Jennie Turunen

4650 Ekonomiskt bistånd Jurgita Jonsson Christina Mattelin Jennie Turunen

4664 EKB vård Jurgita Jonsson Christina Mattelin Jennie Turunen

Vård och omsorg
44* samtliga kst under Vård & Omsorg Aniko Andersson Linnea Holm Magnus Stenmark

4400 Vård och omsorg gemensamt Aniko Andersson Linnea Holm Magnus Stenmark

4403 Vård och omsorg i annan kommun Aniko Andersson Linnea Holm Magnus Stenmark

4410 Hemtjänst Landsbygd gemensamt Vakant Michaela Hektor Aniko Andersson

4411 Hemtjänst Herrljunga landsbygd Vakant Michaela Hektor Aniko Andersson

4422 Trygghetslarm Vakant Michaela Hektor Aniko Andersson

4412 Hemtjänst Herrljunga tätort Michaela Hektor Vakant Aniko Andersson

4415 Hemtjänst Herrljunga tätort gemensamtMichaela Hektor Vakant Aniko Andersson

4423 Nattpatrull Michaela Hektor Vakant Aniko Andersson

4413 Hemtjänst Ljung Carina Öman Vakant Aniko Andersson

4414 Hemtjänst Ljung adm Carina Öman Vakant Aniko Andersson

4213 Utskrivningsklara Vakant Siv Hagengrinder Aniko Andersson

4440 Stationsvägen gemensamt Vakant Siv Hagengrinder Aniko Andersson

4441 Korttidsboende Furuhagen dag Vakant Siv Hagengrinder Aniko Andersson

4442 Korttidsboende Furuhagen natt Vakant Siv Hagengrinder Aniko Andersson

4443 Dagträff Stationsvägen Vakant Siv Hagengrinder Aniko Andersson

4444 Trygghetsboende Vakant Siv Hagengrinder Aniko Andersson

4450 Hagen gem Siv Hagengrinder Johan Unehed Aniko Andersson

4451 Enehagen Siv Hagengrinder Johan Unehed Aniko Andersson

4452 Björkhagen Siv Hagengrinder Johan Unehed Aniko Andersson

Ärende 6



Kostnadsställe Beslutsattestant Ersättare 1 Ersättare 2
4453 Hagen Natt Siv Hagengrinder Johan Unehed Aniko Andersson

4454 Ekhagen Siv Hagengrinder Johan Unehed Aniko Andersson

4455 Lärkhagen Siv Hagengrinder Johan Unehed Aniko Andersson

4460 Hemgården demens gem Johan Unehed Vakant Aniko Andersson

4464 Hemgården Demens D1 och D2 Johan Unehed Vakant Aniko Andersson

4466 Hemgården Demens C1 Johan Unehed Vakant Aniko Andersson

4461 Hemgården omvårdn gem Vakant Johan Unehed Aniko Andersson

4463 Hemgården natt Vakant Johan Unehed Aniko Andersson

4467 Hemgården Omvårdnad C2 Vakant Johan Unehed Aniko Andersson

4468 Hemgården Omvårdnad A1 Vakant Johan Unehed Aniko Andersson

4469 Hemgården Omvårdnad A2 Vakant Johan Unehed Aniko Andersson

4470 Hälso och sjukvård gem Peter Gustavsson Siv Hagengrinder Aniko Andersson

4471 Rehab Peter Gustavsson Siv Hagengrinder Aniko Andersson

4472 Sjuksköterskor dag Peter Gustavsson Siv Hagengrinder Aniko Andersson

4473 Sjuksköterskor natt Peter Gustavsson Siv Hagengrinder Aniko Andersson

4474 Fotvård Peter Gustavsson Siv Hagengrinder Aniko Andersson

4475 Hälso och sjukvårdsmaterial Peter Gustavsson Siv Hagengrinder Aniko Andersson

4476 Inkontinensartiklar Peter Gustavsson Siv Hagengrinder Aniko Andersson

Ärende 6



Kostnadsställe Beslutsattestant Ersättare 1 Ersättare 2
Socialt stöd

46* samtliga kst under Socialt stöd Jennie Turunen Christina Mattelin Magnus Stenmark

4600 Socialt stöd gem Jennie Turunen Christina Mattelin Magnus Stenmark

4610 Funktionshinder gemensamt Carin Löfving Pernilla Nordberg Jennie Turunen

4611 Nästegårdsgatan Carin Löfving Pernilla Nordberg Jennie Turunen

4612 Ringvägen Carin Löfving Pernilla Nordberg Jennie Turunen

4613 Ringvägen natt Carin Löfving Pernilla Nordberg Jennie Turunen

4614 Personlig assistans egen regi Carin Löfving Pernilla Nordberg Jennie Turunen

4619 Stödfamilj/Familjehem Carin Löfving Pernilla Nordberg Jennie Turunen

4635 Öppenvård BoU Paulina Svensson Pernilla Nordberg Jennie Turunen

4642 Träffpunkt Paulina Svensson Pernilla Nordberg Jennie Turunen

4643 Café Träffpunkt Paulina Svensson Pernilla Nordberg Jennie Turunen

4660 Introduktionsenheten Paulina Svensson Pernilla Nordberg Jennie Turunen

4665 Stationsvägen HvB Paulina Svensson Pernilla Nordberg Jennie Turunen

4668 Träningslägenheter Paulina Svensson Pernilla Nordberg Jennie Turunen

4670 Husansvar Tors hus Pernilla Nordberg Carin Löfving Jennie Turunen

4671 AME gemensamt Pernilla Nordberg Carin Löfving Jennie Turunen

4672 Fixartjänst Pernilla Nordberg Carin Löfving Jennie Turunen

4673 Reprisen Pernilla Nordberg Carin Löfving Jennie Turunen

4674 Arbetscenter Pernilla Nordberg Carin Löfving Jennie Turunen

4675 Arbetslaget Pernilla Nordberg Carin Löfving Jennie Turunen

4676 Bilpool Pernilla Nordberg Carin Löfving Jennie Turunen

4680 LSS på AME Pernilla Nordberg Carin Löfving Jennie Turunen

INVESTERINGSPROJEKT
Inventarier Aniko Andersson Linnea Holm Magnus Stenmark

VIVA-app Linnea Holm Aniko Andersson Magnus Stenmark
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Kostnadsställe Beslutsattestant Ersättare 1 Ersättare 2

Gemensamma bestämmelser
Magnus Stenmark är därutöver ersättare på alla ansvarsområden ovan

Magnus Stenmark äger också rätt att  göra ändringar i attestlistan under innevarande år,

Socialnämndens ordförande utses också till beslutsattestant. 

Ordföranden kan vid övriga attestanters förfall utöva sitt arbetsgivaransvar och tillse att 

kommunens betalningsskyldigheter fullgörs.

Controller har rätt att attestera justeringar och rättelser i bokföringen.
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Herrljunga kommun, Box 201, 524 23 Herrljunga Besöksadress Torget 1, Herrljunga 
Telefon 0513-170 00  Telefax 0513-171 33 org.nummer 212000-1520  www.herrljunga.se 

  

Revidering av delegeringsordningen 
 
Sammanfattning 
Herrljunga kommun har slutit avtal med Borås stad om att de ansvarar för kommunens 
sociala jour från 1 december 2018. Med anledning av detta behöver delegeringsordningen 
kompletteras med följande text under rubriken Allmänt om delegering: 
Enligt kap 9 37§ Kommunallagen kan en nämnd delegera uppgifter till tjänstepersoner i 
annan kommun. Delegeringen regleras via avtalssamverkan. Herrljunga kommun har avtal 
med Borås stad avseende sociala jouren. Detta innebär att sociala jouren är extern 
delegerad till tjänstepersoner som arbetar med sociala jouren i Borås stad. 
 
Förutom tillägget av text behöver följande punkter justeras så att sociala jouren kan fatta 
beslut i frågan. 

4.1 7) Beslut om bistånd 
utöver skälig 
levnadsnivå  

4 kap. 2§ SoL 
 

1e SocS Avser även SocS  
i social beredskap 

4.52 Beslut om 
verkställighet i form 
av vård 
(placering/om-
placering) i hem för 
vård eller boende för 
vuxna  enligt 4.14 

4 kap 1 § SoL 
 

EC 
 

Avser även SocS  
i social beredskap  

4.53 Beslut om 
verkställighet i form 
av vård i familjehem 
åt vuxna enligt 4.15 

4 kap 1 § SoL 
 

EC Avser även SocS  
i social beredskap  

 
Utöver ovanstående så gäller Socialnämndens delegeringsordning till 2018-12-31. Då 
dokumentet är ett levande dokument och revideras kontinuerligt efter behov föreslås att 
nämnden beslutar att den reviderade delegeringsordningen ska vara giltig till 2022-12-31. 
 
Beslutsunderlag 
Socialnämndens delegeringsordning 
 
Förslag till beslut 
Revideringen av delegeringsordningen godkänns.  
 
Linnea Holm 
Stabschef 
 

Ärende 7



H ~ HERRLJUNGA KOMMUN 

~ l' KOMMUNFULLMÄKTIGE 

SAMMANTRÄDESPROTOKOLL 
Sammanträdesdatum Sid . 

2018-10-23 31 

KF§ 143 

Medborgarförslag för anställning av stödpedagoger inom 
funktionshinder 

Sammanfattning 
Följande medborgarförslag inkom 2018-09-10 med komplettering 2018-09-18 från 
Therese Lennartsson, HetTljunga; 

"V m:för har inte Herrljunga Kommun kompetensen inom funktionshinder när det 
gäller anställningar utav Stödpedagoger? När är tanken att utvecklingen inom 
.fimktionshinder i Herrljunga ska gå framåt?? 
Stödpedagoger är resurser som behövs både inom Daglig Verksamhet, 
Gruppboende inom LSS och medfördel även inom Särskola. 
Det är oerhört viktigt att kompetensen i Herrljunga Kommun gårji-amåtför att 
man på ett professionellt och utvecklande sätt ska kunna bemöta de personer som 
tillhör LSS på etr bra sätt". 

Jag vill att Herrljunga ska anställa Stödpedagoger inom LSS och funktionshinder 
för att öka kompetensen i kommunen och inom funktionshinder. 

I kommunfullmäktige frågar ordföranden om medborgarförslaget överlämnas till 
socialnämnden för beredning och finner att så sker. 

KOMMUNFULLMÄKTIGEs BESLUT 
l. Medborgarförslaget överlämnas till socialnämnden för beredning. 

Expedicnts till: sociRinämnden 

Ärende 8



2018 -09- r O 
Medborgarförslag 

Medborgarförslag för anställning av Stödpedagoger inom funktionshinder. 

Varför har inte Herrljunga Kommun kompetensen inom funktionshinder när det 
gäller anställningar utav Stödpedagoger? När är tanken att utvecklingen inom 

funktionshinder i Herrljunga ska gå framåt?? 
Stödpedagoger är resurser som behövs både inom Daglig Verksamhet, 

Gruppboende inom LSS och med fördel även inom Särskola. 
Det är oerhört viktigt att kompetensen i Herrljunga Kommun går framåt för att 

man på ett professionellt och utvecklande sätt ska kunna bemöta de personer som 
tillhör LSS på ett bra sätt. 

Therese Lennattsson 

Ärende 8



Medborgarförslag 

Medborgarförslag för anställning av Stödpedagoger inom funktionshinder. 

Jag vill att Herrljunga ska anställa Stödpedagoger inom LSS och funktionshinder 
för att öka kompetensen i kommunen och inom funktionshinder. 

Therese Lennattsson 

, dJ\.RLJUNGJ\ l<OMMU>­
Kommun~;t\Tclsen 

2018 -09- 1 B 
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~ ~ HERRLJUNGA KO.MMUN 
'OIIi V KOMMUNFULLMAKTIGE 

SAMMANTRÄDESPROTOKOLL 
Sammanträdesdatum 

2018-10-23 
Sid. 

30 

KF§ 142 DNR KS 183/20 l 

Medborgarförslag för att bygga ett gruppboende för 
funktionshindrade inom LSS i Herrljunga kommun 

Sammanfattning 
Följande medborgarförslag inkom 2018-09-1 O med komplettering 2018-09-18 från 
Therese Lennartsson, Herrljunga; 

"Som medborgare i Herrljunga Kommun och somförälder till ettfunktionshindrat 
barn som tillhör LSS så undrarjag när Herrljunga Kommun ska utvecklas genom 
att bygga ett LSS boende i Herrljunga tätort?? I närliggande kommun Vårgårda 
finns det redan 3 boenden inom LSS och l serviceboende inom LSS i Vårgärda 
tätort 
Jag har hört att behovet intefinns i Herr(jungaför detfinns ingen kö. 
Jag kan härmed intyga att behovetför min son kommer attfinnas när det gäller 
gruppboende inom fimkbonshinder inom LSS om ca 4 år. 
Jagflyttade till Herrljungaför 17 år sedan menjag undrar lite om Herrljungas 
politiska tanke är att om man har ettfunktionshindrat barn och Herrljunga 
Kommun inte kan tillgodose behoven ska man då behövaflyttafrån Herrljunga 
Kommunför att hitta en annan kommun som bättre kan tillgodose behovenför sina 
invånare ? 
Jag harfått till mig att detfinns ett Gruppboende i Ljung men vm:je enskild person 
har sin autonomi sin !Jjälvbestämmanderätt. Ar man tvingad att bosätta sig 
någonstans där man inte vill bo bara för att man ärfimktionshindrad?? 
Det är dags att börja att tänka framåt i Herr(! unga Kommun när det gäller alla 
medborgare som bor och lever i denna kommun". 

Jag vill att kommunen ska bygga ett LSS boende i Herrljunga centrum. 
Jag vill att det ska finnas ett LSS boende i Herrljunga eftersom det inte idag finns 
något LSS boende i centrum som erbjuder funktionshindrade människor att kunna 
flytta hemifrån. 

I kommunfullmäktige frågar ordföranden om medborgarförslaget överlämnas till 
socialnämnden för beredning och finner att så sker. 

KOMMUNFULLMÄKTIGEs BESLUT 
l . Medborgarförslaget överlämnas till socialnämnden för beredning. 

Ex1lrdirras till: soc 1aln~lmndcn 

Justerandes s1gn Utdragsbestyrkande 

~ 

Ärende 9



Medborgarförslag 2D1B -ng., ·1 u 

/l1/20lf: -r~q 
Medborgarförslag för att bygga ett Gruppboende för k · anshindrade ino'Öi'l: · · 

i Herrljunga Kommun centrum. 

Som medborgare i Herrljunga Kommun och som förälder till ett funktionshindrat 
barn som tillhör LSS så undrar jag när Herrljunga Kommun ska utvecklas genom 

att bygga ett LSS boende i Herrljunga tätort?? 
I närliggande kommun Vårgårda finns det redan 3 boenden inom LSS och l 

service boende inom LSS i V årgårda tätort. 

J ag har hört att behovet inte finns i Herrljunga för det finns ingen kö. 
J ag kan härmed intyga att behovet för min son kommer att finnas när det gäller 

gruppboende inom funktionshinder inom LSS om ca 4 år. 

Jag flyttade till Herrljunga för 17 år sedan men jag undrar lite om Herrljungas 
politiska tanke är att om man har ett funktionshindrat barn och Herrljunga 

Kommun inte kan tillgodose behoven ska man då behöva flytta från Herrljunga 
Kommun för att hitta en annan kommun som bättre kan tillgodose behoven för 

sina invånare? 

Jag har fått till mig att det finns ett Gruppboende i Ljung men varje enskild person 
har sin autonomi sin självbestämmanderätt. Är man tvingad att bosätta sig 

någonstans där man inte vill bo bara för att man är funktionshindrad?? 

Det är dags att börja att tänka framåt i Herrljunga Kommun när det gäller alla 
medborgare som bor och lever i denna kommun. 

Therese Lennartsson, Förälder och medborgare i Herrljunga Kommun. 

Ärende 9



Medborgarförslag 

Medborgarförslag för att bygga ett Gruppboende för funktionshindrade inom LSS 
i Herrljunga centrum. 

Jag vill att kommunen ska bygga ett LSS boende i Herrljunga centrum. 
J ag vill att det ska finnas ett LSS boende i Herrljunga eftersom det inte idag finns 

något LSS boende i centrum som erbjuder funktionshindrade människor att kunna 
flytta hemifrån. 

i IER:<LJUNGA KOl'vii\'il h~ 
K om m unstyreisen 

2018 -09- 1 B 

r se Lennartsson, Förälder och medborgare i Herrljunga Kommun. 
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Projektdirektiv Hagen 
 
Sammanfattning 
Projektdirektivet grundas på förstudien av demensboende Hagen som Socialförvaltningen 
genomförde under 2018, dnr SN 2018-72. Syftet med förstudien var att 
realiserbarhetspröva utvecklingen av Hagen till kommunens demenscentrum.  
 
Projektdirektivet har utgått från tre tidigare nämndbeslut: 
SN§ 17/2017-02-28: Utveckling av Hagen till demenscenter 
SN§ 13/2018-01-30: Förstudie: Hagen utvecklas till Herrljunga kommuns demenscenter 
SN 2018-72: Förstudierapport demensboende Hagen 
 
Målgruppen för Demenscentrum är personer med demenssjukdom som behöver olika 
former av stöd. Demenscentrum riktar sig också till anhöriga till personer med 
demenssjukdom. Antalet personer med demenssjukdom ökar när antalet äldre personer i 
befolkningen ökar som en följd av att allt fler uppnår hög ålder. Detta innebär en stor 
utmaning för samhället. Ett demenscentrum innebär samordning av kompetens och resurser 
i syfte att utveckla spetskompetensen. Vidare ska demensboende, dagverksamhet, 
korttidsvård, avlösning/växelvård samordnas i ett demenscentrum. I samband med 
investeringen bör ett helhetsgrepp tas för att skapa en utvändig miljö som är avgränsad från 
varutransporter så att hyresgästerna kan röra sig fritt inom demenscentrets utemiljö. Till 
enheten bör också säkerställas ett tillräckligt antal parkeringsplatser. Projektet ska inkludera 
god och tillräckligt infrastruktur, med trådlös uppkoppling, enligt nationella 
rekommendationer. Vid val av utrustning i lokalerna ska siktet vara inställt på att 
möjliggöra digital utveckling med stöd av dagens och morgondagens digitala möjligheter. 
En förstudie är genomförd och med den som utgångspunkt bör den fortsatta projekteringen 
ske. Erfarenheter från pågående byggnation av demenscentrum i Falköping bör också tas 
till vara. 

 
Beslutsunderlag 
Tjänsteskrivelse i ärendet daterad 2018-11-16 
Projektdirektiv - Projektuppdrag för projekt Hagen Tillbyggnad 
 
Förslag till beslut 
Projektering enligt projektdirektiv inleds. 
 
 
Aniko Andersson Persson 
Verksamhetschef för vård- och omsorg 
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Samverkan 
Ärendet har samverkats på FSG den 15/11-2018. De fackliga hade inget att invända. 
Fackliga skickar med arbetsgivaren lite synpunkter och tankar. Fackliga lyfter vikten av att 
medarbetar från sjuksköterskor, rehab, vaktmästare och boendepersonal får vara med i en 
referensgrupp som rådfrågas genom hela processen. Andra yrkesgrupper kan behöva 
plockas in utifrån frågor som berör dem. 
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HERRLJUNGA KOMMUN 

 

[Skriv text] 
 

PROJEKTDIREKTIV
Projektuppdrag för projekt 

Hagen Tillbyggnad 

Beställande nämnd: 

Socialnämnd 
Diarie nr:  
 SN 72/2018 

Beställare/kund:  

Socialförvaltningen 

Utsedd projektledare: 

Ulf Wedin 
Huvudprojekt/Delprojekt:

 Ombyggnation av Hagen 

Upprättat av/uppdragsgivare: 

Aniko Andersson Persson 
Datum:

2018‐11‐09 

 

Projektbeskrivning: Projektets bakgrund, innebörd och syfte. 

Projektdirektivet grundas på förstudien av demensboende Hagen som Socialförvaltningen genomförde 
under 2018, dnr SN 2018‐72. Syftet med förstudien var att realiserbarhetspröva utvecklingen av Hagen till 
kommunens demenscentrum.  
 
Projektdirektivet har utgått från tre tidigare nämndbeslut: 
SN§ 17/2017‐02‐28: Utveckling av Hagen till demenscenter 
SN§ 13/2018‐01‐30: Förstudie: Hagen utvecklas till Herrljunga kommuns demenscenter 
SN 2018‐72: Förstudierapport demensboende Hagen 
 
Målgruppen för Demenscentrum är personer med demenssjukdom som behöver olika former av stöd. 
Demenscentrum riktar sig också till anhöriga till personer med demenssjukdom. 
Antalet personer med demenssjukdom ökar när antalet äldre personer i befolkningen ökar och som en följd 
av att allt fler uppnår hög ålder. Detta innebär en stor utmaning för samhället. 
 
Ett demenscentrum innebär samordning av kompetens och resurser i syfte att utveckla 
spetskompetensen. Vidare ska demensboende, dagverksamhet, korttidsvård, avlösning/växelvård  
samordnas i ett demenscentrum. 
 
I samband med investeringen bör ett helhetsgrepp tas för att skapa en utvändig miljö som är avgränsad från 
varutransporter och så att hyresgästerna kan röra sig fritt inom demenscentrets utemiljö. Till enheten bör 
också säkerställas ett tillräckligt antal parkeringsplatser. 
 
Projektet ska inkludera in god och tillräckligt infrastruktur, med trådlös uppkoppling, enligt nationella 
rekommendationer. Vid val av utrustning i lokalerna ska siktet vara inställt på att möjliggöra digital 
utveckling med stöd av dagens och morgondagens digitala möjligheter. 
 
En förstudie är genomförd och med den som utgångspunkt bör den fortsatta projekteringen ske. 
Erfarenheter från pågående byggnation av demenscentrum i Falköping bör också tas till vara. 
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Hagen Tillbyggnad 

Effektmål:  Effekten som skall uppnås när projektet är genomfört. 

 
Ett utökat demenscentrum med fyra nya avdelningar säkerställer framtida  behov av särskilt boende för 
personer med demenssjukdom  i Herrljunga kommun. Det leder också till en kostnadseffektiv verksamhet 
med hög kvalitet. 
 
All verksamhet kopplad till demenssjukdom  samlas på Hagen.  Även all fackkompetens bör samlas här för 
att kunna arbeta på ett kvalitetssäkert sätt och för att kunna utveckla arbetet inom demenssjukdom. 
 
Tillräckligt med arbetsplatser samt ett större personalrum som är  gemensamt för all personal som arbetar 
på Hagens boende. 
 
Tillräckligt med förrådsutrymme för förbrukningsmaterial 

 
 

Projektmål:  Vad som förväntat uppnått  när projektet avslutas. Vilket resultat kan förväntas? 

                             Ta fram mätbara mål för leveranser under projektgenomförandet. 
 
Uppförande av nya, tillkommande hyreslägenheter och lokaler samt ombyggnad av befintliga så att följande 
ytor finns: 
 
Totalt 80 hyreslägenheter, uppdelat på 8 boendeenheter. 

 Totalt 80 hyreslägenheter, uppdelat på 8 boendeenheter 

 Samtliga lägenheter ska uppfylla boverkets krav på standard för fullvärdig bostad med höjd nivå 
enligt svensk standard. 

 Samtliga nya lägenheter (40 st) bör medge parboende. 

 Samtliga lägenheter ska uppfylla arbetsmiljöverkets krav på arbetsmiljö och tillgänglighet. 

 En av enheterna delas på två för att ge utrymme till en mindre psykogeriatrisk enhet med 4 
lägenheter. 

 En enhet för dagträff demens med plats för 14 personer och 4 anslutande lägenheter för växelvård. 

 Tre kontor för enhetschefer (2 Ec för Hagen & 1 st EC för HSV). 

 Ett kontor för administrativ assistent/praktikant. 

 Kontor till 3 sjuksköterskor. 

 Konferensrum för upp till 25 personer. 

 Ett större personalrum med pentry ( ska räcka för 50 personer). 

 Förråd. 

 Kopierings och postrum. 
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Hagen Tillbyggnad 

 Ett kontor till REHAB. 

 Gymnastiksal ( plats för minst 20‐25 personer). 

 Medicinförråd med plats för kyl, tillgång till vatten och hjälpmedel. 

 Större buffert Hjälpmedelsförråd. 

 Ett kontor för tillfälligt personal. 

 Omklädningsrum med duschar och toaletter (ska finnas plats för minst 50 personer o antal toa o 
duschar anpassade efter mängden av medarbetarna). 

 Arbetsklädersrum. 

 Personal vilorum (max till 2 personer). 

 Toaletter. 

 Kök. 

 Matsal. 

 Restaurang. 

 Soprum. 

 Övernattningsrum till anhöriga  (tex vid dagträffen) 

 Handikappvänlig toalett med plats för rullstol. 

 Önskvärt en SPA – anläggning, men om det inte får plats på nedre våningen, då går det bra på 
ovanvåningen (upp till 5 personer).  

 Träffpunkt och café (ska räcka till upp till 70 personer)  inkl 1 kontor till anhörigstöd. 

 Takskenor överallt som går runt. 

 Aktivitetsrum (upp till 20 personer). 

 Sinnenas rum (upp till 6 personer). 

 Parkeringsplatser med tillräckligt antal parkeringsplatser för personal och besökare. 

 Trådlös uppkoppling av god kapacitet i alla utrymmen. Digital teknikutveckling ska stödjas i all 
planering. 

 I varje enskild lägenhet ska finnas tvättmaskin och torktumlare.
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Projektledarens befogenheter / avgränsningar:
Vad som ingår i uppdraget. /Vad som ej ingår i uppdraget. 
 
  I projektet ingår om‐ och tillbyggnad avseende fastighet, inga möbler och heller ingen lös inredning. 
Däremot ingår flyttkostnader samt att detta bokas då verksamhetslokaler ska tömmas eller fyllas. Likaså 
ingår en ordentlig byggstädning i samband med att lokalerna överlämnas till verksamheten. 
 
Att leda projektering och genomförande av hela byggnationen av Hagens demensboende inom ramen för 
beviljad investeringsram. Detta projektdirektiv ska tillsammans med förstudien utgöra grunden för 
prioriteringar. Projektledaren ska då involvera beställaren, Socialnämnden. 
 
Projektledaren utser styrgrupp, projektgrupp och arbetsgrupp samt leder arbetet i grupperna. 
Projektledaren ansvarar för all dokumentation under processen och rapporterar löpande till vård‐ och 
omsorgschef och Socialnämnden under projektets gång. Projektledaren skapar när projektet inleds ett 
kalendarium där samtliga styrgruppsmöten finns inplanerade med tillräcklig frekvens. 
 
Byggherrekostnaden, vilket motsvarar projektledarens kostnad ska ingå i projektet. 
 
Projektledaren ges i uppdrag att ta fram entreprenadhandlingar och upphandlingsdokumentation samt 
informera Socialnämnden innan entreprenad och upphandling inleds. 
 
Projektledaren uppdras att ansöka om statliga medel för byggnation genom Boverket. 
 
Socialförvaltningen ska utse en bitr.projekteldare från Socialförvaltningen som är med under hela projektet. 
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Politiska beslut som ligger grund för genomförandet:
Hänvisning till de beslut som godkänner genomförande och uppstart 

 
SN§ 13/2018‐01‐03: Förstudie: Hagen utvecklas till Herrljunga kommuns demenscenter. 
SN 2018‐72: Förstudierapport demensboende Hagen 
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Ekonomiska förutsättningar: En grov redogörelse för de ekonomiska förutsättningarna. 

 
I dagsläget finns investeringspengar beviljade med 10 mkr under 2019, 2020 och 2021, därefter finns inga 
mera medel tillsätta för projektering och genomförande av tillbyggnad. Ett beslut om ytterligare 
investeringsmedel från KF måste tillkomma. 
  
Investeringskostnad baserat på erfarenheterna från Falköping. Omkring 80‐100 mkr eller 20 000 kr 
kvadratmeter. 
Bidrag från boverket ska beaktas vid uträkning av totalkostnaden. 
Tomtmark ägs av Herrljunga kommun 
 
Driftkostnad 

Kostnadsslag  Kostnad 

Sjuksköterskekostnader, 2 åa extra  1 200 tkr

Rehab, 1 åa  600 tkr

Möbler, porslin, m.m  400 tkr

IT‐kostnader ex datorer, användare m.m.  130 tkr
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Tidsmässiga förutsättningar: En grov planering av milstolpar. Genomförs i samråd med  

 
projektledaren. 

 
Projekteringen tar ca 1 år, inkl. upphandlingstid 
 
Uppförande tar ca 1,5 år. Ombyggnaden beräknas kunna vara färdig och tas i bruk under 2021andra halvan. 
Det förutsätter att KF beviljar och tillsätter Investeringsmedel till projektet redan under 2019. 
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Övriga resurser /personal: Resurser som projektledaren får ta i anspråk under projektet 
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Herrljunga   

Uppdragsgivare: 

 

   

 

 

 

 

Övriga kommentarer: 
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SAMMANTRÄDESPROTOKOLL 
Sounmar.trilrleo;dalum 

~V KOMMUNFULLMAKTIGE 

Kf§ 133 
KS§l311 

20 18-J 0-23 15 

DNR KS 175/20 I 8 

Delårsbokslut/Delårsrapport för Herrljunga kommun 2018 

Sammanfattning 
Ekonomiavdelningen har upprättat delårsrapp01t per 2018-08-31 för kommunen. 
Delårsrapporten redogör för det ekonomiska utfallet till och med augusti månad, 
samt lämnar en prognos över förväntat utfall per 2018-12-31. Delårsrapporten följer 
även upp de av kommunfullmäktige fastställda verksamhetsmål (inriktnings- och 
prioriterade mål). Delårsrapporten innehåller även nämndernas uppföljningar av 
ekonomiskt utfall samt prognos. Herrljunga kommun redovisar ett resultat för de 
första åtta månaderna som uppgår till 13,9 mnkr, vilket jämfört med delårsbokslut 
2017 är en försämring med 19,8 mnkr. Prognosen för helåret beräknas för kommu­
nen uppgå till 2,0 mnkr vilket motsvarar 0,4 procent av kommunens skatteintäkter 
och generella statsbidrag. Prognosen för nämndernas samlade utfall beräknas över­
stiga budgeten med 2,3 mnkr. Invcsteringsuti~'lllet t(ir helåret förväntas uppgå till 73 
m nk r vilket understiger budgeten med 31,6 mnkr 

Beslutsunderlag 
'ljHnsteskrivelse i ärendet dalerad 20 18-0'J-13 
Delårsrapport 2018-08-31 

Förslag till beslut 
Förvaltningens förslag till beslut: 

• Kommunfullm~iktige f'öreslfts godhinna upprättad delårsräpport 2018-08-:11 
för Herrljunga kommun. 

Elin Hcgg (MP) bifi1ller förslaget med följande komplettering: 
• Nämnderna uppmanas att uppnå de mål som inte uppnåtts under delårsrappor­

ten. 

Beslutsg§ng 
Ordföranden frågar om förvaltningens fOrslag till beslut antas och finner att så sker. 

Ordföranden frågar sedan om El in Heggs (.MP) förslag antas och finner att det av­
slås. 

Kommunstyrelsens förslag till kommunfullmäktige 
I. Lpprättad delårsrapport 2018-08-31 för llerrljunga kommun godkiinns (bi­

laga l, KS § 136/2018-09-24 ). 

l kommuni\Jilmäktigc t'1ågar ordföranden om kornmunstyrclscns förslag till beslut 
antas och finner att så sker. 

i i1G 
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Komplettering av överenskommelse kring personer med psykisk 
funktionsnedsättning och personer med missbruk 

Sammanfattning 
Vä.'ltkom styrelse har den 22 maj 2018 beslutat att rekommendera 
kommunalförbunden i Västra Götaland att i sin tur rekommendera sina respektive 
medlemskommuner att ställa sig bakom forslaget om komplettering av 
överenskommelsen mellan Västra Götalandsregionen och kommunerna i Västra 
Götaland om samarbete kring personer med psykisk funktionsnedsättning och 
personer med missbruk att även omfatta personer med spel missbruk. Ä ven 
Boråsregionen rekommenderar sina medlemskommuner att anta komplettering av 
överenskommelsen. 

Beslutsunderlag 
Socialnämnden § 95/201 8-1 0-02 
Förslag till revidering av överenskommelse om samarbete mellan Västra 
Götalandsregionen och kommunerna i Västra Götaland kring personer med psykisk 
funktionsnedsältning och personer med missbruk. daterad 2018-05-16 
Pro to ko Ilsutdrag Boråsregionen 2018-06-0 l 

Förslag till beslut 
Socialnämndens förslag till beslut: 

• Kommunstyrelsen godkänner revidering av överenskommelse mellan Västra 
Götalandsregtonen och kommunerna i Västra Götaland om samarbete kring 
personer med psykisk funktionsnedsättning och personer med missbruk att 
även omfatta personer med spelmissbruk 

Beslutsg~ng 
Ordforanden frågar om förvaltningens förslag till beslut antas och finner att så sker 

Kommunstyrelsens beslut 
l. Kommunstyrelsen godkänner revidering av överenskommelse mellan Västra 

Götalandsregionen och kommunerna i Västra Götaland om samarbete kring 
personer med psykisk funktionsnedsättning och personer med n11Ssbruk att 
även omfatta personer med spelmissbruk 

l::xpnJil'l ;1."1 lill: Vr~\HOi G•,.);Ol\Bi)J:\rt:.t~l·.•r:.:: '1 
f'ÖI' kiinn<·<IOIII So::wln:-!mmkn 
till: 
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KS § 165 DNRKS l96/20llS 

Riktlinjer för informationssäkerhet i Herrljunga kommun 

Sammanfattning 
Under perioden maj 2017 till september 2018 har projektet Informationssäkerhet 
2018 pågått. Projektet har bland annat syftat till att införa ett standardiserat och 
strukturerat arbetssätt för informationssäkerhet i Herrljunga kommun. Kommunen 
har tidigare antagit Policy för informationssäkerhet och personuppgiftshantering 
vilken anger kommunens viljeinriktning och övergripande principer gällande arbetet 
med informationssäkerhet och personuppgiftshantering. Hur arbetet ska bedrivas i 
verksamheten konkretiseras i Riktlinjer :fi:ir informationssäkerhet och Riktlinjer för 
pcrso n upp giftshantering. 

Riktlinjer för informationssäkerhet i Herrljunga kommun består av fyra kapitel. I 
kapitel A slås organisationen for och styrningen av kommunens fortsatta arbete med 
informationssäkerhet fast. Kapitel B innehåller detaljerade bestämmelser om 
medarbetares ansvar för informationssäkerhet Kapitel C reglerar 
informationssäkerheten i IT-system genom krav på bland annat 
informationsklassning, dokumentation och korrekt behörighetstilldelning. Kapitel D 
innehåller bestämmelser om informationssäkerhet i IT -miljön och riktar sig till 
chefer och medarbetare på IT -avdelningen. 

Beslutsunderlag 
Tjänsteskrivelse i ärendet daterad 20 18-l 0-05 
Förslag till riktlinjer för informationssäkerhet i Herrljunga kommun 

Förslag till beslut 
Förvaltningens förslag till beslut: 

• Riktlinjer för informationssäkerhet i Herrljunga kommun antas 

Beslutsgäng 
Ordföranden frågar om förvaltningens förslag till beslut antas och flnner att så sker 

Kommunstyrelsens beslut 
l. Riktlinjer to r informationssäkerhet i Her r!Junga kommun antas 

Utdragsbestyrkande 

j 
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Bilaga l, KS § 165/2018-10-22 

Riktlinjer 
/(} 

DIARIENUMMER: 

FASTSTÄLLD: 

VERSJON: 

SENAS T REVIDERAD 

KS 196/2018 

KS § 165/2018-
10-22 

GILTIG TILL: Tillsvidare 

DOKUMENT ANSVAR: Kanslichef 

Dessa riktlinjer för informationssäkerhet i Herrljunga kommuns verksamheter gäller för alla 

förvaltningar och medarbetare efter beslut av kommunstyrelsen. 

~ ~ HERRLJUNGA KOMMUN 
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Innehåll 
Riktlinjer för informationssäkerhet ....................................................................................................................... 4 
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Informationssäkerhet och digitalisering .......... ... ......................................... .................... ........ 6 
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B4. Internet och sociala medier ......................... .... ........ .. ........ .. ...... .......... .. ........................ 27 

B5. E-post ..... .................... ............ .. ............................... .... .............. ........... ........... ............ 28 

B6. Lagring och säkerhetskopiering ...................... .. ............................ .. ............................. 30 

B7. Spårbarhet och loggning ................................. .......................... .. ................................... 30 

B8. Konfidentialitet och säkert beteende ....................................... ..................................... 31 
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Riktlinjer för informationssäkerhet 
Säkerställer ett riktigt agerande och en god kvalitet vid handläggning och utförande. 

Riktlinjerna är en konkretisering av informationssäkerhetspolicyn med mer detaljerad 

information och regler för hur information får hanteras inom kommunen . 

Riktlinjernas omfattning 
Information och bestämmelser gällande säkerhet vid all hantering av information inom 

Herrljunga kommun. Riktlinjerna gäller för alla verksamheter vilket innebär att det inte finns 

utrymme att besluta om lokala regler som avviker från dessa. 

Riktlinjerna gäller inte för kommunens bolag. Dessa beslutar om detta inom egen verksamhet. I 

vissa fall kan dessa riktlinjer gälla för kommunala bolag om, när de använder sig av kommunens 

informationsobjekt, eller då det finns behov av samordning. 

struktur och läsanvisningar 
För att ge god läsbarhet är dokumentet uppdelat i fyra kapitel som riktar sig till olika 

målgrupper. 

Kapitel Innehåll Ptimät· målgrupp 

A Styrning av Ansvarsfördelning för Alla som arbetar med 
informationssäkerhet informationssäkerhet. IT- och 

Information och riktlinjer för informationssäkerhet 
hur arbetet med 
informationssäkerhet ska 
bedrivas 

B Informationssäkerhet Information och riktlinjer för Alla medarbetare 
för medarbetare hur information och IT ska 

hanteras i olika situationer 

c Informationssäkerhet Information och riktlinjer för Informationsägare, 
i verksamhet och informationssäkerhet i som objektsägare och 
förvaltning system och grupper av systemägare 

system 

D Informationssäkerhet Information och riktlinjer för Chefer och 
i IT-miljön hur information och IT ska medarbetare på IT-

hanteras inom IT -miljön, avdelningen 
dvs. IT -säkerhet 

Sidot· 

l 0-19 

20-32 

33-43 

44-72 

Varje kapitel består av information och riktlinjer som är obligatoriska. Samtliga riktlinjer är 

numrerade och i tabellform med ljusblått huvud. Rader i tabeller som innehåller riktlinjer för 

konfidentiell information och höga skyddskrav har dubbla linjer. Exempel från kapitel A om 

Riktlinjer för personalsäkerhet före och i samband med anställning: 
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Riktlinjet· for personalsäkerhet fot·e och i samband med anställning 

A.S.l Bakgrundskontroll av sökande ska göras före anställning där sökandes 
meritförteckning verifieras. 

A 5.5 Anställda som får tillgång till konfidentiell information ska underteckna ett 
sekretessavtal. 

Kapitel B- Informationssäkerhet för medarbetare- har strukturerats för att stämma överens 

med avsnitten i utbildningen DISA (Datorstödd informationssäkerhetsutbildning för användare) . 

DISA-utbildningen kan med fördel genomföras parallellt med läsning av riktlinjerna i kapitel B 

- informationssäkerhet för medarbetare. 

Klassning av informationsobjekt är en central del i kommunens arbete med 

informationssäkerhetsarbetet och finns med genomgående i dessa riktlinjer. Hur information 

klassas ska styra i vilken grad informationen ska skyddas. Klassningsmodellen är Sveriges 

kommuner och landstings verktyg KLASSA och den beskrivs i Kapitel A KLASSA innehåller 

instruktioner hur information ska klassas och skyddas. 

Riktlinjerna är baserade på den svenska och internationella standarden SS-TSO/IEC 27002. 

Dispenser och undantag 
Ansökan om dispenser från dessa riktlinjer ska ställas till kommunens 

informationssäkerhetsansvarige. Sådana ärenden ska beredas innan de ställs för att underlätta 

beslut. Exempelvis kan riskanalys ingå i beredning av ärendet. Beslut om godkännande av 

dispens ska fattas av kommunens informationssäkerhetsansvarige i samråd med berörda. 

Undantag från riktlinjer för informationssäkerhet är inte permanenta utan ska ha en giltighetstid 

som bedöms från fall till fall. Efter det ska en ny begäran om dispens göras. Bedömningen görs 

av Informationssäkerhetsrådet under ledning av informationssäkerhetsansvarig. 

Introduktion till informationssäkerhet 
Informationssäkerhet handlar om att skapa och upprätthålla lämpligt skydd av information. 

Detta innefattar information i alla dess former; text, ljud, bild, film osv. och oavsett hur 

information lagras, bearbetas och kommuniceras. Det kan vara med stöd av IT, papper eller 

direkt av oss människor i form av tal. Medan lT -säkerhet fokuserar på säkerhet i IT -baserad 

informationshantering handlar informationssäkerhet alltså om all information, oavsett form 

Detta inkluderar förutom information i IT -system även pappersbaserad information och om 

information som finns i våra huvuden. 

Information är särskild/egen eller, aggregerad/samlad data som har ett värde för oss . Det är en 

tillgång som ska skyddas. Det finns flera förd elar och gynnsamma effekter med en säker 

hantering av information Rätt säkerhet innebär inte hög säkerhetsnivå, det innebär att hantera 

olika skyddsvärda informationsobjekt på rätt sätt. 

Information och de resurser som används för att hantera information benämns 

informationsobjekt Informationssäkerhet utgörs av fyra aspekter: Riktighet, konfidentialitet , 
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spårbarhet och tillgänglighet (se Figur l). Säkerhet handlar om att skapa strukturer och 

upprätthålla lämpliga rutiner och skydd av information. Det heter Ledningssystem för 
informationssäkerhet eller LIS. 

Konfidentialitet 
Att information inte till­

gängliggörs eller avslöjas 
till obehörig 

Spårbarhet 

/ Informations­

= objekt@ 

~-~/ 
~ 

Att kunna följa hur och när 
informationen har hanterats 

och kommunicerats 

Tillgänglighet 
Att infonnation är åtkomlig 
och användbar av behörig 

Riktighet 
Att information är korrekt, 

aktuell och fullständig 

Figur l Ledningssystem för informationssäkerhet (LIS). 

Olika händelser (incidenter), som kan vara avsiktliga eller oavsiktliga, kan försämra 

konfidentialiteten, spårbarheten, tillgängligheten eller riktigheten hos informationsobjekt 

Information kan på ett oönskat sätt t. ex. stjälas, raderas, förändras, eller göras otillgänglig. 

En viss informationsmängd har krav på sig gällande de fyra aspekterna som kan vara interna 

eller härledas från rättsliga krav eller förväntningar och behov från externa aktörer. Rättsliga 

krav i form av lagar, förordningar, föreskrifter och avtal ställer krav på en verksamhets 

informationshantering som ofta omfattar krav på informationens konftdential itet, spårbarhet, 

t i Il gäng! ighet och riktighet Dessutom har externa aktörer behov och förväntningar som påverkar 

organisationens informationssäkerhet. 

Vad som är lämplig nivå av skydd för en viss informationsmängd beror på dessa krav, hotbild, 

och i vi l k a situationer informationen hanteras- hur den lagras, bearbetas, kommuniceras osv 

Informationssäkerhet och digitalisering 
Digitalisering är en stor del av vardagen. I princip alla i samhället -privatpersoner, företag, 

myndigheter och andra organisationer- använder datorer inom de flesta områden och till allt 

fler tjänster och datorerna är uppkopplade till ett gemensamt nätverk: Internet. 

Möjligheterna är enorma med digitalisering och den alltmer utbredda användningen av internet, 

som skapar nya möjligheter att utföra tjänster och dela information. Dessa möjligheter (e­

tjänster som bankärenden, inköp, bokningar, deklaration, omröstning) har lett till att de flesta 

idag förväntar sig att myndigheter, företag och andra organisationer ska erbjuda digitala tjänster 

på internet. 
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Det är inte bara traditionella datorer som är uppkopplade utan miljontals olika utrustningar, allt 

från kameror till bilar, kopplas upp mot internet. Digitaliseringen betraktas som en möjliggörare 

och motor för en utveckling som innebär nya förutsättningar för samhället och människan. 

Säkert är att det för kommunal verksamhet innebär stora förändringar inom de flesta områden. 

Nya företeelser som e-hälsa, e-förvaltning. e-arkiv, e-demokrati, intelligenta transportsystem 

och smarta städer införs och digitalisering är redan något mer och samhällsomfattande än bara 

kommuners IT-drift. Denna förändring kommer att förändra mycket i grunden: vad vi gör, hur vi 

gör det och vad som går att göra. Information kommer att flöda i allt större mängder, genom och 

mellan organisationer, och till och från privatpersoner. Exempelvis kommer kommunens 

information att tillgängliggöras i högre grad genom individuellt anpassade digitala tjänster och 

service, förvaltningar kommer att göras mer transparenta, och medborgare kommer i högre grad 

att kunna föra dialog med beslutsfattare. 

Tillsammans med digitaliseringens möjligheter finns också utmaningar och hot. Informationen 

är inte längre en organisations interna tillgångar och angelägenheter, utan flödar mellan 

organisationer i näringsliv och offentlig förvaltning, till och med mellan enskilda, och över 

nationsgränser. Gränser suddas ut mellan vem som äger och bär ansvar för viss information, 

vilket gör att det blir svårare att definiera hur den får användas och vem som kan och får ändra 

information, var ursprungsinformationen finns osv. 

I och med attinternetär en arena för hela samhället är det också en plats för samhället baksidor. 

Virus och annan skadlig kod, bedrägerier, utpressning, stölder, näthat och förföljelser är 

företeelser som finns i olika former på nätet. Organiserad kriminalitet, extrema aktivistgrupper, 

terroristgrupper och stater har för länge sedan flyttat delar av sina verksamheter till internet. Det 

är idag enkelt att utföra destruktiva handlingar på nätet, de kan köpas på välorganiserade 

marknadsplatser där handel sker anonymt och krypterat. Löpande sker mängder av 

informationsrelaterade incidenter i Sverige och internationellt som beror på avsiktliga attacker 

såväl som misstag och olyckor. 

Sammantaget innebär denna utveckling stora utmaningar för en kommuns informationssäkerhet 

Information är en viktig och strategisk resurs som genomsyrar alla verksamheter. Utvecklingen 

där informationshantering och informationsflöden antar nya former i samhället, i kombination 

med en ökad och förändrad hotblid innebär att informationssäkerhet är en förutsättning för att 

Herrljunga kommun kan delta i det digitala samhället En god informationssäkerhet möjliggör 

en tillförlitlig informationshantering och e-förvaltning med användning av ny teknik, men även 

befintlig teknik. 
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Termer och definitioner 

Ter·m Detinitio n 

Autentisering Verifiering av att en användare eller !T-resurs är den som den 
utger sig för at vara. 

Behörighet Tilldelade rättigheter att använda information eller en IT-
resurs på ett specificerat sätt. 

Data Representation av fakta i form av t. ex. tecken eller signaler 
som är lämpad för överföring, tolkning eller bearbetning av 
människor eller av automatiska hjälpmedel. 

Information Innebörd av data, d. v. s. data tolkad av människor. 

Informationssäkerhet Konfidentialitet, spårbarhet, riktighet och tillgänglighet hos 
information. 

Informationssäkerhetspolicy Organisationens viljeinriktning med informationssäkerhet 
uttryckt av dess ledning. 

Informationsobjekt Information som är av värde för organisationen, och även de 
resurser som hanterar den, exempelvis människor, papper, 
mjukvara, hårdvara och immateriella tillgångar (t. ex. rykte) . 

TT-resurs IT -baserad komponent som hanterar information, t. ex. 
system, verktyg, tjänster och infrastruktur i form av mjuk-
och/eller hårdvara. 

IT -säkerhet Säkerhet i IT -resurser för att uppnå och upprätthålla 
informationssäkerhet 

Klassning Att genom konsekvensanalys, identifiera skyddsbehovet för 
en viss informationsmängd. 

Konfidentialitet Att information inte tillgängliggörs eller avslöjas till obehörig 

Ledningssystem för Ett administrativt ledningssystem som syftar till att upprätta, 
informationssäkerhet (LIS) införa, driva, övervaka, granska, underhålla och förbättra 

organisationens informationssäkerhet 

Riktighet Att information är korrekt, aktuell och fullständig. 

sekretess Information som inte ska lämnas ut och bli allmänt tillgänglig 
sekretessbelagd uppgift innebär tystnadsplikt för den som har 
eller fått befattning om uppgiften 
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Spårbarhet Entydig härledning av utförda aktiviteter till en identifierad 
användare eller IT -resurs. 

Tillgänglighet Att information är åtkomlig och användbar av behörig 
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Kapitel A: Styrning av informationssäkerhet 
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Inledning 
Detta kapitel beskriver och reglerar hur arbetet med informationssäkerhet ska bedrivas i 

Herrljunga kommun. Det beskriver också hm ansvarsfördelningen ser ut i stort. Ansvar för varje 
målgrupp återfinns också i varje kapitel, varför den övergripande ansvarsfördelningen i detta 

kapitel i huvudsak är informativ och ger en överblick över ansvaret för informationssäkerhet 

Den primära målgruppen för detta kapitel är de som arbetar med informations- och TT-säkerhet 

eller har ansvar för informationssäkerhet i informationsobjekt, projekt, processer eller andra 
verksamheter. 

Kapitlet kan även vara informativt för andra som är intresserade av hur arbetet med 
informationssäkerhet bedrivs i Herrljunga kommun, exempelvis sådana som arbetar med ledning 

och styrning av andra närliggande områden och processer som exempelvis kvalitet och annan 
säkerhet. 

Al. Roller, ansvar och organisation 

Grundprincip 

Ansvaret för informationssäkerheten följer det ordinarie verksamhetsansvaret Detta gäller från 
kommunledningen till den enskilde medarbetaren. Detta innebär att den som är ansvarig för en 

viss verksamhet (avdelning, enhet, process, projekt osv.) också är ansvarig för 

informationssäkerheten inom verksamhetsområdet 

Kommunens informationssäkerhetsansvarige och övriga som arbetar specifikt med 
informationssäkerhet, IT -säkerhet eller andra relaterade frågor leder arbetet och fungerar som 

stöd till medarbetare, verksamheter och kommunens ledning. 

Övergripande ansvar 

Kommunstyrelsen har det yttersta ansvaret för kommunens informationssäkerhet 

Kommunfullmäktige fastställer övergripande mål och inriktning för informationssäkerhet 

genom en övergripande policy för informationssäkerhet 

Kommunchefhar ansvar för att informationssäkerhetsarbetet bedrivs i linje med den av 

kommunfullmäktiges fastställda policy för informationssäkerhet Riktlinjer för 

informationssäkerhet fastställs av kommunstyrelsen. 

Ledningen ansvarar för att alla medarbetare i Herrljunga kornmun efterlever policy för 

informationssäkerhet och riktlinjer för informationssäkerhet Ledningen bör visa sitt stöd för 

dessa dokument och fungera som förebild. 

Ansvar inom respektive ver·ksamhet 

Yerksamhetsansvarig, oavsett nivå, ansvarar för informationssäkerheten inom sin verksamhet. 
Det åligger ansvarig att se till att medarbetare efterlever riktlinjer, har ett säkerhetsmedvetande 

och tillräcklig förståelse och kunskap för att erforderlig informationssäkerhet i verksamheten 

kan uppnås. Lokala rutiner och anvisningar får beslutas om så länge de inte går emot centrala 

bestämmelser. 
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Säkerhetsansvaret kan inte delegeras, däremot kan ansvaret att genomföra viss arbetsuppgifter 
fördelas 

Medarbeta•·es ansva1· 

Alla medarbetare inom verksamheten har ett ansvar för verksamhetens informationssäkerhet 
Varje anställd ska i eget arbete följa riktlinjer för informationssäkerhet samt eventuella 
verksamhetsspecifika regler. Varje anställd har även skyldighet att rappor1era 
informationssäkerhetsrelaterade brister och incidenter. Om någon enskild befattningshavare 
ändå bryter mot gällande styrdokument bär vederbörande själv ansvaret för sitt handlande. 

Personuppgiftsan sv a r 

Kommunstyrelsen och nämnder är personuppgiftsansvariga inom respektive 

verksamhetsområde. Som personuppgiftsansvariga har de det yttersta ansvaret för all behandling 

av personuppgifter inom sitt verksamhetsområde. Om behandling sker i strid med 

dataskyddsförordning eller andra bestämmelser kan den personuppgiftsansvarige ställas till 

ansvar, oavsett om denne haft uppsåt att handla i strid med lagen eller varit oaktsam 

Objektsäga.-ansva1· 

Objektsägare ansvarar för att objekt efterlever policy för informationssäkerhet och riktlinjer för 

informationssäkerhet En viktig del i ansvaret är att besluta om objektets 

informationssäkerhetsnivåer genom klassning enligt verktyget KLASSA som tillhandahålls av 

Sveriges kommuner och landsting. Informationssäkerhetsansvar hos övriga roller inom 

organisationen beskrivs i kapitel C. 

I den mån det inte finns utpekade ägare, följer ansvaret verksamhetsansvaret 

Ansvar i projekt 

Verksamheten äger projektet via en utsedd projektägare som säkerställer att säkerhetsfrågorna 

beaktas. Styrgruppen är ansvarig för att säkerhetsfrågorna beaktas och ska tillsammans med 

projektägare fastställa säkerhetsnivån för det som utvecklas. Under projektets gång ska 

styrgruppen följa upp hanteringen av de säkerhetsrelaterade frågorna. Projektledaren ansvarar 

för att fastslagen säkerhetsnivå beaktas i proJektarbetet. 

IT-avdelningens ansvar 

!T-avdelningen ansvarar för att säkerheten i kommunensIT-miljö som tjänster, processer, 

system, infrastruktur, verktyg etc. är tillräcklig och uppfyller verksamhetens krav, legala krav 

samt policy för informationssäkerhet och riktlinjer för informationssäkerhet 

IT-säl{erhetsansva•·ig 

Det ska finnas en utpekadIT-säkerhetsansvarig som samordnar arbetet med säkerheten i 

Herrljunga kommunsIT-miljö och som är stödjande vid kravställning på externa aktörer. Rollen 

lT-säkerhetsansvarig beskrivs utförligare i Kapitel D. 
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lnfot·mationssäkeriietsansvatig 

Informationsansvarig leder och samordnar kommunens informationssäkerhetsarbete enligt 

ledningssystem för informationssäkerhet (LIS). 

Utöver det ansvarar informationssäkerhetsansvarig för följande: 

• Leder kommunens informationssäkerhetsråd. 

• Utser vid behov adjungerande till informationssäkerhetsrådet 

• Rapporterar läge och status gällande informationssäkerhet till kommunstyrelsen en gång 

per år. Oftare om särskilda skäl finns som exempelvis allvarliga incidenter, brister eller 

behov. 

• Ansvarar för att kommunens styrande dokument inom området är aktuella 

• Ansvarar för att utveckla och förvalta metoder, vägledningar och annat stödmaterial 

inom informationssäkerhetsområdet 

• Fungerar tillsammans med övriga som arbetar specifikt med informationssäkerhet, !T­

säkerhet eller andra relaterade frågor som stöd till medarbetare, verksamheter och 

kommunens ledning. 

• Administrerar SKL:s KLASSA-verktyg. 

• Omvärldsbevakar inom informationssäkerhetsområdet 

Infot·mationssäkerhets•·ådet 

Informationssäkerhetsrådet leds av Herrljunga kommuns och Vårgårda kommuns respektive 

informationssäkerhetsansvarig och sammanträder fyra gånger om året. Förutom kommunernas 

informationssäkerhetsansvariga består rådet avIT-säkerhetsansvarig och kommunernas 

respektive centralt registeransvarig. Informationssäkerhetsrådet har följande uppgifter och 

befogenheter: 

• Upprättar en informationssäkerhetsanalys i vilken Herrljunga kommuns och Vårgårda 

kommuns informationssäkerhet analyseras. Analysen ska genomföras minst vart fjärde 

år och ska ligga till grund för hur arbetet med informationssäkerhet ska bedrivas samt 

innehåll och utformning av övriga styrande dokument. 

• Tar årligen fram en handlingsplan för informationssäkerhet med mål och åtgärder 

baserade på info rmationssäkerhetsanalysen. 

• Tar fram och reviderar centrala dokument, t. ex. styrande dokument, metoder och 

väg! ed n i ng ar 

• Registrerar, bereder och fattar beslut i ärenden som gäller undantag från kommunens 

riktlinjer för informationssäkerhet 

• Ökar medvetenheten inom kommunen till exempel genom rådgivning och utbildning 

• Är ett forum för erfarenhetsutbyte och omvärldsbevakning. 
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A2. Dokumentstruktur 
De dokument som är centrala för kommunens arbete med informationssäkerhet: 

• Policy för informationssäkerhet 

• Riktlinjer för informationssäkerhet 

• Analys för informationssäkerhet-tas fram av Informationssäkerhetsrådet efter en 
genomlysning 

• Handlingsplan för informationssäkerhet - tas fram årligen och innehåller mål och 
åtgärder baserade på analysen för informationssäkerhet 

Policy för informationssäkerhet och Riktlinjer för informationssäkerhet riktar sig till alla 
medarbetare i Herrljunga kommun. 

Analys och handlingsplan riktar sig främst till de som arbetar med styrning av 
informationssäkerhet i Herrljunga kommun. 

Modeller, metoder, vägledningar och andra stöddokument kan tas fram centralt för att stödja 
arbetet med informationssäkerhet på olika nivåer och att underlätta tillämpningen efterlevnaden 
av informationssäkerhetspolicyn och riktlinjerna för informationssäkerhet 

Lokalt, t ex. i verksamheter och IT, kan mer specifika anvisningar och guider tas fram i syfte att 
komplettera eller förtydliga riktlinjerna för informationssäkerhet 

Riktlinjer foa· dolrumentstmktua· föa· infoa·mationssäkerhet 

A2.1 Herrljunga kommuns informationssäkerhet och dess behov ska analyseras i en 
informationssäkerhetsanalys. Analysen ska genomföras minst vart fjärde år och ska 
ligga till grund för hur arbetet med informationssäkerhet ska bedrivas och innehåll 
och utformning av övriga styrande dokument. 

A2 2 Årliga handlingsplaner för informationssäkerhet ska tas fram baserade på 
i n fo rmationssäkerhetsanalyser. 

A2.3 Det ska finnas en för Herrljunga kommun övergripande informationssäkerhetspolicy 
som uttrycker ledningens viljeinriktning med informationssäkerhet 

A24 Det ska finnas kommunövergripande riktlinjer för informationssäkerhet som 
konkretiserar informationssäkerhetspolicyn och som riktar sig till relevanta 
målgrupper. 

A 2 5 Det ska finnas modeller, metoder, vägledningar och andra stöddokument som stödjer 
olika gruppers efterlevnad av informationssäkerhetpolicyn och riktlinjerna för 
informationssäkerhet. 

A3. Informationsklassning 
lnformationsklassning är en grundläggande komponent i informationssäkerhetsarbetet Genom 
att klassa information utifrån krav på dess konfidentialitet, riktighet, tillgänglighet och 
spårbarhet skapar man förståelse för, och kan styra vilket skydd som krävs för olika 
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informationsmängder Främst handlar det om att skyddet ska bli tlllräckligt, men ibland också 
för att undvika överskydd med onödigt höga kostnader som följd Klassning av information 
ska ske utifrån rättsliga krav som lagar och föreskrifter, men även interna krav på 
informationens värde, känslighet och betydelse för Herrljunga kommuns verksamheter. 

Att klassificera information på ett enhetligt sätt utifrån konfidentialitet, riktighet, tillgänglighet 
och spårbarhet är en fundamental aktivitet i ett ledningssystem för informationssäkerhet (US) 
och ett krav i standarden SS-ISO/IEC 27001, vilken Herrljunga kommun avser att arbeta enligt. 
Det är också en rekommendation från MSB - Myndigheten för samhällsskydd och beredskap -
att organisationer ska klassa sin information och bygga sina säkerhetsåtgärder utifrån resultatet. 

l den vägledande standarden SS-ISO/IEC 27002 rekommenderas att man ska ta fram en 
organisationsgemensam modell för informationsklassning I HerrUunga kommun använder vi 
SKL:s modell KLASSA. 
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A4. Ledningssystem för informationssäkerhet 
1 Herrljunga kommuns informationssäkerhetspolicy anges att man ska bedriva ett systematiskt 
informationssäkerhetsarbete som baseras på standardserien SS-ISOIIEC 27000 med målet att 
skapa ett ledningssystem för informationssäkerhet (LIS). 
Ett LIS är ett etablerat begrepp för ett systematiskt arbete med informationssäkerhet och innebär 
en metodik som syftar till att upprätta, införa, driva, övervaka, granska, underhålla och förbättra 
organisationens informationssäkerhet LIS avser här inte ett IT -baserat system, även om IT -stöd 
kan användas i delar av ett LIS. 
Eftersom kommunen och dess omvärld är i ständig förändring är informationssäkerhetsbehovet 
dynamiskt och måste ständigt anpassas till exempelvis organisationsförändringar, nya lagar, nya 
hotbilder och strömningar i samhället. Det räcker därför inte att skapa ett skydd som svarar mot 
interna och externa förutsättningar idag, eftersom dessa kan se annorlunda ut i morgon. 
Ett systematiskt arbete med informationssäkerhet med ett LIS syftar i stort till att 
informationssäkerheten över tid anpassas efter interna och externa förutsättningar, och som 
därigenom upprätthåller en lämplig skyddsnivå över tid. 

Som anges i informationssäkerhetspolicyn ska Herrljunga kommuns LIS utgå från 

standardserien SS-ISO/IEC 27000. standardserien innefattar en stor mängd standarder, men två 
standarder kan sägas utgöra seriens huvudstandarder: 

• SS-ISO/IEC 27001:2017 -lnfot·mationsteknik- Säket·hetstekniker Ledningssystem 
föt· informationssäkerhet- krav. Denna standard ställer som nanmet antyder krav på 
ett LTS, dvs. vad det ska innefatta. I standardens bilaga B finns ett antal säkerhetsåtgärder 
som tjänar som utgångspunkt för vilka säkerhetsåtgärder som ska finnas. 

• SS-ISO/IEC 27002:2017- Infot·mationsteknik- Säket·hetstekniker­
Riktlinjer for informationssäket·hetsåtgärdet·. Denna standard ger vägledning för 
införande av säkerhetsåtgärderna i föregående standards bilaga B. 

standarderna i serien utgår från ett verksamhetsdrivet och riskorienterat arbete med 
informationssäkerhet, i motsats till ett teknikdrivet Utgångspunkten är också att det är 
information som ska skyddas, utifrån de fyra aspekterna spårbarhet, konfidentialitet, riktighet 
och tillgänglighet, medan IT är sekundära resurser som används för att hantera informationen. 
Att standardserien är så etablerad och spridd innebär fördelar. Förutom att man tar tillvara 
samlade kunskaper och erfarenheter från hela världen så använder man ett gemensamt ramverk 
och en gemensam terminologi som underlättar vid kommunikation och samverkan med andra 
aktörer, exempelvis i samband med utbildning, revisioner och upphandlingar. 
Det finns även andra standarder i standardserien som framöver kan vara av intresse för 
Herrljunga kommun, exempelvis för mätning av informationssäkerhet (27004) och hantering av 
in formationssäkerhetsincidenter (2 703 5 ). 

Riktlinje•· fOr ledningssystem for informationssäkerhet (LIS) 

A 4. l l Herrljunga kommun ska arbeta enligt ett ledningssystem för informationssäkerhet 

17 

Meddelande 5



Bilaga l, KS § 165/2018-10-22 

AS. Personalsäkerhet 
Personal är den viktigaste resursen i kommunen, och det är personal som dagligen hanterar 
information, manuellt eller med stöd av IT. Många roller kommer 1 kontakt med och hanterar 
kritisk och känslig information, och det är därför att av största vikt att personalen får 
information och utbildning om informationssäkerhet, och att det finns rutiner i samband med 
anställning, förändring och avslut av anställning 

Föt·e och i samband med anställning 

Bakgrundskontroll av sökande till tjänster i Herrljunga kommun ska ske genom verifiering av 
sökandes meritförteckning, t. ex. genom kontakt med referenser och bekräftelse av akademiska 
och yrkesmässiga kvalifikationer. 

För vissa kritiska tjänster krävs en förstärkt kontroll form av kreditupplysning och kontroll i 
brottsregister. Sådana kritiska tjänster är högre chefstjänster, säkerhetstjänster, eller för de som 
har åtkomst till känslig eller samhällsviktig information. 

Lagsstiftningen om registerkontroll för skydd av barn och unga ska självklart efterlevas. 
För befattningar som har betydelse för rikets säkerhet, och således omfattas av 
säkerhetsskyddslagen (1996:627), ska det i anställningsförfarandel genomforas en 
registerkontrolL Registerkontrollen ska genomfåras innan en person genom anställning eller på 
annat sätt deltar i verksamhet som har betydelse för rikets säkerhet. De befattningar som är 
aktuella framgår av Herrljunga kommuns säkerhetsskyddsplan. Alla bakgrundskontroller ska ta 
hänsyn till gällande lagstiftning rörande hantering av personuppgifter. 

Nyanställda ska delges ansvar och skyldigheter kopplade till informationssäkerhet och genomgå 
utbildning i informationssäkerhet samt ta del av informationssäkerhet för medarbetare enligt 
dessa riktlinjer Delgivning och utbildning ska också ges kopplat till annat ansvar som följer 
med rollen, t ex informationsägarskap Alla anställda som får tillgång till konfidentiell 
information ska underteckna ett sekretessavtal som även ska gälla efter avslut av anställning 

Riktlinjer för pet·sonalsäket·het föt·e och i samband med anställning 

A.S l Bakgrundskontroll av sökande ska göras före anställning där sökandes 
meritförteckning verifieras. 

A.S 2 Anställning av kritiska roller ska genomgå förstärkt kontroll i form av 
kredituprlvsr11ng och kontroll i brottsregister. 

A 53 For befattntngar so m har betydelse för rikets säkerhet, och so m omfattas av 
säkerhetsskyddslagen ( 1996:627) ska det 1 anställningsförfarandet geno mföras en 
registerkontroll 

A5.4 Nyanställ da ska delges ansvar och sky ldigheter kopplade t dl informatJOnssäkerhet och 
genomgå utbildn ing t info rmat ionssäkerhet samt ta de l av info rmat iOnssäkerhet för 
medarbetare enlt brt dessa rikt linjer. och annat ansvar som följer med rollen, t. ex 
informationsägarskap 

A5.5 Anställda som får tillgång till konfidentiell information ska underteckna ett 
sekretessavtaL 
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A6. Leverantörsrelationer 
Utfallet av informationsklassning i SKL:s verktyg KLASSA ska tas hänsyn till vid extern 

upphandling . Den ska kunna användas som stöd vid extern upphandling av TT-tjänster som system 

och molntjänster. 

Elinjer för levemntörsrelationer 

Det ska finnas en vägledning med informationssäkerhetskrav som ska baseras på 
Herrljunga kommuns informationsklassmng (KLAS A). 

A7. Efterlevnad och granskning 
Efterlevnad av de styrande dokumenten Informationssäkerhetspolicy och Riktlinjer för 
informationssäkerhet ska följas upp. I praktiken innebär det främst att riktlinjerna för 
informationssäkerhet granskas och följs upp; att riktlinjerna efterlevs och att säkerhetsåtgärder 
införs och får avsedd verkan. I synnerhet gäller detta de särskilda säkerhetsåtgärder som gäller 
för information, objekt och IT -resurser med höga skyddskt·av. 
Granskning och uppföljning av informationssäkerhet, inklusive dess styrning, utförs genom 
ledningssystem för informationssäkerhet (LIS). 

Sårbarheter och brister som upptäcks vid granskningar ska tas upp för åtgärdande i 
genomförandeplaner, t. ex. systemförvaltningsplaner. Akuta sårbarheter och brister ska åtgärdas 
omedelbart. Rapportering av större sårbarheter och brister ska ske till 
Informationssäkerhetsrådet 

Granskning av TT -säkerhet för IT -resurser ska ske regelbundet för att kontrollera att inga 

uppenbara sårbarheter exponeras och att tillräcklig säkerhetsnivå upprätthålls. Detta regleras av 

riktlinjer i KapitelD-Informationssäkerhet i !T-miljön (avsnitt Dl O) . 

Riktlinju fot· eftedevnad och granskning av informationssäke•·het 

A.7 l Efterlevnaden av informationssäkerhetspolicyn och riktlinjerna för 
informationssäkerhet ska följas upp. 

A 7.2 Herrljunga kommuns informationssäkerhet ska granskas och utvärderas årligen . 
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Kapitel B: Medarbetare 
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Inledning 
Detta kapitel vänder sig till alla medarbetare vid Herrljunga kommun. Riktlinjerna gäller även 
extern personal som har åtkomst till Herrljunga kommuns information, exempelvis inhyrda 
konsulter. 

Riktlinjerna beskriver det ansvar man som medarbetare har vid hantering av information i 
Herrljunga kommun och vilka regler som gäller. Herrljunga kommun är en stor organisation 
med många skilda verksamheter. Kompletterande regler till riktlinjerna kan därför finnas lokalt. 
Avvikelser från dessa riktlinjer får dock aldrig göras utan särskilt tillstånd. Kontakta ansvarig 
chef vid osäkerhet om vad som gäller. 

Informationssäkerhet för medarbetare följer i stort en struktur framtagen av Myndigheten för 
samhällsskydd och beredskap (MSB) som finns i en utbildning för informationssäkerhet DISA 
(Datorstödd Informationssäkerhetsutbildning för användare). Syftet är att anställda kan genomgå 
DISA-utbildningen och parallellt se vilka riktlinjer som gäller i Herrljunga kommun. 
DISA består av l O avsnitt om informationssäkerhet, och alla avsnitt utgörs av en film med 
tillhörande information och frågor. Dessa riktlinjer består dock endast av sju avsnitt (Al - A 7), 
eftersom information och regler gällande mobila enheter, smarta telefoner och surfplattor slagits 
samman till ett avsnitt (avsnitt A2) och avsnittet om säkert beteende integrerats i övriga avsnitt. 

Medarbetares ansvar för informationssäkerhet 
Information är en viktig resurs för Herrljunga kommun och är av stor betydelse för alla våra 
verksamheter. I kommunen hanterar vi varje dag mängder av information som handlar om allt 
vad vi gör, och rör t. ex. förskolor, grundskolor, gymnasium, socialtjänst, hemvård, 
stadsplanering och bygglov. Information kan förekomma i olika former, den kan vara muntlig, 
skriftlig eller finnas i IT -system. Information är främst i form av texter, men även bilder, 
symboler, filmer och ljud utgör information. 

Viss information är känslig och måste skyddas från obehöriga att ta del av. Det handlar ofta om 
hänsyn till den personliga integriteten och för att undvika att enskilda individer kommer till 
skada. Det finns en hel del lagar och föreskrifter som kommunen måste leva upp till, och 
privatpersoner, företag och andra har förväntningar och behov av att kommunen hanterar 
information på ett säkert sätt. Informationssäkerhet handlar om att skapa och upprätthålla 
lämpligt skydd för att motsvara dessa krav. 

Information behöver olika former av skydd. Det kan vara tekniskt såsom en brandvägg i ett IT­
nätverk, eller administrativt i form av regler (som dessa riktlinjer) eller fysiskt hur man skyddar 
utrymmen med dörrar, lås, skåp m.m. Även medarbetares kunskap och medvetenhet är ett 
viktigt skydd, t. ex. att arbeta på rätt sätt med pappersdokument och i IT -system och att vara 
försiktig med känslig information som t.ex. personuppgifter. Säkerhet är inte bättre än den 
svagaste länken, och det är viktigt att alla typer av skydd fungerar på ett bra sätt tillsammans. En 
stor del av Herrljunga kommuns informationssäkerhet beror därför på hur den enskilde 
medarbetaren hanterar informationen. 

Herrljunga kommun ställer krav på att medarbetare följer dessa riktlinjer för 
informationssäkerhet Chefer har ett ansvar att delge information och utbildning i 
informationssäkerhetsfrågor till sina medarbetare. 
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Om du som medarbetare eller externt kontrakterad har tillgång till känslig information ska du 
skriva under en tystnads- och sekretessförbindelse. En sådan förbindelse gäller även efter att 
anställningen eller avtalet upphört. 
Vid underlåtenhet att följa dessa riktlinjer för informationssäkerhet följer Herrljunga kommun 
reglerna enligt lagar och avtal. Lagbrott polisanmäls. 

Skyldighet att mppOJier·a incidenter· och brister 

Alla medarbetare har skyldighet att rapportera incidenter eller brister som misstänkts kunna 
medföra negativ påverkan på Herrljunga kommuns information. Det kan röra sig om t. ex. 

• lT -angrepp/i n trång 

• Skadlig kod 

• Oskyddad känslig information 

• Brister i efterlevnad av dessa riktlinjer för informationssäkerhet 

TT- och informationsrelaterade incidenter och brister ska rapporteras till närmsta chef 
Medarbetare som har upptäckt incidenter eller svagheter där brott misstänks föreligga, ska dock 
inte själva försöka bevisa sådana då det kan försvåra framtida utredningar. 

61. Lösenord 
För att logga in till de flesta av Herrljunga kommunsIT-system används användar-ID och 
lösenord. Lösenorden är personliga och får inte göras kända. för andra. Om en obehörig kommer 
över ditt lösenord och får tillgång till ditt användar-LD, l an elen personen utföra oktiviteter i ditt 
namn. Via Herrljunga kommuns lösenordsportal blir du påmind om när lösenord behöver bytas 
och kan få ett nytt om du har glömt ditt lösenord. 

Användar-ID och lösenord används för att skydda information som kan vara intern eller 
konfidentiell, och det är därför viktigt att följa nedanstående regler för skapande och hantering 
av lösenord. Ett lösenord ska vara "starkt", det vill säga svårt att gissa för någon annan. Det ska 
därför inte kunna förknippas med dig som person, och dessutom ha en viss längd och 
komplexitet . 

Riktlinjer för utformning av lösenord 

Bl l Lösenord ska vara minst 8 tecken långt, gärna längre. 

B.l .2 Lösenord ska innehålla minst en gemen, en versal och en siffra 

Användar-ID och lösenord är i sig viktig information där Användar-ID är intern information 
medan lösenord är konfidentiell information och ska hanteras på ett säkert sätt: 

Riktlinjer för· hantel'ing av lösenord 

B 1.3 Löseno rd ska mte vara synliga Lösenordet ska hanteras som en värdehandlt ng och 
m!e ligga framme uppsknven på en lapp. Bäst är att förvara löseno rd endast i 
minnet. 
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8 . 1 4 Olika lösenord ska användas Samma lösenord ska inte användas privat och i jobbet 
Olika lösenord ska dessutom användas för olika tjänster på webben även om de är 
jobbrelaterade På så vis minskas riskerna att någon kommer åt information. 

B 1.5 Lösenord ska bytas regelbundet. Lösenordsportalen tvingar fram byte av lösenord var 
90 :e dag Om man arbetar i system där lösenordsbyte inte är tvingande, ska man ändå 
byta ut lösenordet några gånger om året. Lösenord ska bytas direkt om misstanke finns 
att det har röjts. 

B.1 .6 Lösenord får inte delas. Lösenord är personliga och ska inte delas mellan kollegor. 
Man kan i så fall bli ansvarig för något som någon annan har gjort. I de fall en dator 
delas av fl era, ska ändå personliga inloggningar göras. Detta är viktigt för 
spårbarheten, för att kunna veta vem som har gjort vad i systemen. 

B.l.7 Automatisk minnesfunktion för lösenordet ska inte användas. Om man loggar in på 
webbsidor så ska man inte låta webbläsare spara lösenordet, utan alternativet "Nej" ska 
väljas om man får en sådan fråga. Detta är särskilt viktigt då en dator delas av flera. 
Webbläsare har funktioner för att i efterhand ta bort webbhistorik/ta bort lösenord, 
vilken kan användas om man är osäker på om lösenord har lagrats. 

B2. Mobila enheter 
Den TT-utrustning som tillhandahålls av Herrljunga kommun kan vara stationär ell er bärbar, en 
s. k. mobil enhet. Mobil enhet avser bärbar dator (laptop), USB-minne, CD/DVD-skiva, extern 
hårddisk samt smart telefon och surtplatta. Applikationsspecifika datorer, mobiler eller 
surfplattor som exempelvis TES-mobiler, kan ha specifika riktlinjer utöver dessa som 
presenteras här. Kolla med din chef om du är osäker vad som gäller 

Riktlinje!' fö•· hantel'ing av mobila enhetel' 

B.2 l Mobila enheter som tillhandahålls av Herrljunga kommun är personliga 
arbetsredskap och får inte lånas eller överlåtas om det inte är enheter som delas av 
flera 

B.2.2 Uppsatta säkerhetsinställningar i enheter får inte ändras. 

B 2. 3 Endast godkända programvaror får installeras på enheten. 

B.2.4 Installerad programvara får inte kopieras eller installeras på annan enhet. 

B.2.5 Mobila enheter ska låsas med lösenord. 

B 2 6 Konfidentiell information måste vara krypterad på mobila enheter 

B 2.7 Viktig information bör inte lagras enbart på en bärbar enhet, i så fall ska den snarast 
kopieras över till kommunens nätverk så att informationen säkerhetskopieras. 
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B 2.8 Endast av kommunen godkänd enhet och programvara får anslutas till kommunens 
nät . 

B 2.9 Privat utrustning kan anslutas till kommunens gästnät. 

B.2. JO Enheten får enbart anslutas ti ll trådlösa nätverk som är kända och lösenordskyddade 

8.2.11 Vid distansarbete måste godkänd säker utrustning och anslutning användas. 

Riktlinjer föt· fysisk hantet;ng av mobila enheter 

8.2.12 Försiktighet ska iakttas vid arbete i publika miljöer, exempelvis kan skärmen 
skyddas med sekretesskydd. 

8 .2. 13 Arbete med konfidentiell information får inte ske i publika miljöer. 

8 .2. 14 Mobila enheter får inte lämnas utan uppsikt och ska förvaras i säkert och skyddat 
utrymme. 

8.2.15 Förlust av enhet ska omedelbmt anmälas till Servicedesk, detta ska göras innan 
polisanmälan. I vissa fall finns möjligheter att fjärradera information. 

B.2.16 Vid avslut av anställning eller vid byte till en annan enhet ska mobila enheter 
återlämnas i enlighet med de rutiner som finns , och får inte behållas privat eller av en 
verksamhet. 

B 2.17 Utrustningen ska i övrigt vårdas och hanteras på det sätt som föreskrivs, t ex. skyddas 
mot värme och fukt. 

Sät·skilda regler för smarta telefoner och sm·fplattor 

Förutom de regler som gäller allmänt för mobila enheter gäller även följande vid användning av 

smarta telefoner och surfplattor: 

l~il tlin,jcr för 
Reglet· fö1· smat·ta telefoner och surfplattor 

B 2.18 Herrljunga kommun är som arbetsgivare ågare t1 ll de smmia telefoner och 
surfplattor som används i tjänsten och aven till den information som finns i dessa. 
Man bör därför som medarbetare vara medveten om att arbetsgivaren har rätt att ta 
del av i ex. sms, foton och kalenderanteckningar Eftersom offentlighetspnnc1pen 
gäller kan det vara möjligt för utomstående att begära ut informationen 

8.2 . 19 Det finns ett stort utbud av appar att ladda ner till den smarta telefonen eller 
surr,Jlattan Många av dessa appar kan innehålla skadlig kod. l syfte att mmska denna 
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risk är det endast tillåtet att ladda ned appar från Herrljunga kornmuns interna 
appkatalog, App Store eller Google Play. 

B.2.20 Information som är konfidentiell får inte hanteras i smart telefon eller surfplatta om 
inte särskild av kommunen godkänd säkerhetslösning används. 

B.2.21 Pinkoder, fingeravtryck eller annan autentisering måste användas till smm1a telefoner 
och surfplattor. Då pinkader används ska ej enkla pinkader som 0000, 1234 etc. 
användas, och inte samrna pinkod som används i andra sammanhang, t. ex. pinkod till 
banko mat kort. 

B.2.22 Vårda utrustningen och använd exempelvis skärmskydd och skal. 

B3. Skadlig kod 
Skadlig kod är ett samlingsbegrepp för oönskade datorprogram som virus, trojaner, 
spionprogram och maskar. Dessa kan installeras på en dator eller ett nätverk utan 
administratörens samtycke, och har utvecklats i syfte att störa IT -system, för att samla in 
information eller för att utnyttja datorkraft eller minneskapacitet i IT -utrustning. 
Skadlig kod är ett växande problem och den blir mer och mer sofistikerad och "intelligent" och 
kan vara svår att upptäcka och kan utföra avancerade operationer. Man behöver idag inte vara en 
teknisk kunnig hacker för att skapa skadlig kod, utan det mesta kan köpas och beställas på olika 
marknadsplatser på Internet. 
Exempel på idag förekommande skadlig kod: 

• Vissa trojaner, så kallade keyloggers, kan avlyssna lösenord och skicka dessa vidare. 

• Det finns trojaner som skapar bakdörrar i datorer så att andra personer får tillgång till 
dessa utan ägarens vetskap. Exempelvis med syfte att lagra olaglig information. 

• Ett ökande problem är så kallad Ransomware där filer eller diskar på dator (eller smart 
mobil eller surfplatta) krypteras och man sedan krävs på en lösensumma. 

Spt;dning av skadlig kod 

Skadlig kod kan spridas till ens dator eller mobila enhet om man öppnar bilagor i e-post, 
importerar filer eller surfar på Internet och klickar på fel länkar, inklusive sådana som finns i 
sociala medier. 
Avsändare till e-post kan fejkas och webbsidor är inte alltid de som de utger sig för att vara 
Identiteter kan kapas, t.ex. på Facebook, och e-postadresser kan fejkas i syfte att lura mottagaren 
att klicka på länkar. Vid så kallad Phishing luras mottagaren att klicka på en länk som leder till 
en sida där man ombeds fylla i koder, lösenord eller bankkonton. Var observant på detta och 
fylla aldrig i sådana uppgifter' Seriösa myndigheter , företag och andra organisationer ber aldrig 
om uppgifter på detta sätt. 

TT-utrustning som drabbats av skadlig kod, även ett smittat USB-minne, kan om det kopplas upp 
i kommunens nätverk, sprida sig vidare i nätverket och orsaka stor skada. 
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Kommunens datorer är utrustade med skydd mot skadlig kod. Detta innebär inte fullständig 

säkerhet då utvecklingen inom detta område är oerhört snabb. Alla medarbetare kan också bidra 
till ett bra skydd mot skadlig kod genom att följa dessa regler 

Riktlinjer för skydd mot skadlig kod 

8.3.1 Stäng aldrig av eller på annat sätt inaktivera installerat skydd mot skadlig kod. 

B.3.2 Anslut endast godkänd IT -utrustning till kommunens nätverk. 

B.3.3 Var misstänksam och undvik att klicka på konstiga länkar eller fyll i irrelevanta 
uppgifter. 

B.3.4 Öppna bifogade filer endast om de kommer från en känd avsändare och en bilaga är 
förväntad. 

B.35 Var observant på om IT -utrustning beter sig långsamt eller konstigt. Vid misstanke om 
skadlig kod kontakta Kommunsupporten. 

B4. Internet och sociala medier 
Förutom de riktlinjer som är kopplade till skadlig kod i avsnitt B3 finns här särskilda regler för 
användning av Internet och sociala medier. 

Riktlinje•· för Intemetanvändning 

B.4.1 Internet används som ett arbetsverktyg av medarbetare på Herrljunga kommun 
främst ett arbetsverktyg och ska inte störa ordinarie arbetsuppgifter eller innebära 
merkostnader för kommunen. 

B.4.2 De regler som gäller i samhället i övrigt gäller självklart även inom Herrljunga 
kommun. Tryckfrihetsförordningen, brottsbalken, lagen om upphovsrätt samt 
personuppgiftslagen/dataskyddsförordningen är exempel på lagar som även måste 
beaktas när man använder Internet. 

8.4.3 För material på Internet som ska användas i tjänsten, får nedladdning och installation 
av upphovsrättsligt material (datorprogram, film, musik, m. m.) inte ske utan stöd i lag, 
avtal eller med skriftligt tillstånd från rättighetsinnehavaren. 

B.4.4 I begränsad omfattning får Internet användas för privata syften. Utrymmeskrävande 
filtyper inklusive filmer, program och spel får dock inte för privat bruk laddas ned, 
strömmas, lagras eller spridas i, eller via, Herrljunga kommuns nätverk. 

B.4.5 Internet är ett öppet nätverk och endast öppen information får publiceras eller delas, 
alltså inte intern eller konfidentiell information. 
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Uttalanden och andra aktiviteter som görs på Internet kan påverka allmänhetens uppfattning om 
den enskilde tjänstepersonen som utför aktiviteten, och även för Herrljunga kommun som 
organisation Det är därför särskilt viktigt att som representant för Herrljunga kommun beakta 
god etik och gott omdöme på Internet. Herrljunga kommuns etiska regler och värderingar ska 
följas även vid kommunikation via Internet och sociala medier Tänk därför på att: 

Etiska riktlinjer 

B.4.6 All kommunikation på Tnternet från Herrljunga kommuns datorer ska vara öppen, 
saklig och etisk, oavsett om kommunikationen sker för privata syften eller inte. 

B.4.7 Det är inte tillåtet att besöka webbplatser med till exempel brottslig verksamhet, 
rasism, diskriminering, extrempolitiskt eller pornografiskt innehåll. 

B.4.8 Publ icera inte något på Internet som är oärligt, osant, vilseledande eller kränkande. 
Tänk på att det som publiceras är synligt och offentligt för allmänheten, sprids snabbt 
samt finns kvar under lång tid. Tänk därför igenom innehållet noga innan du 
publicerar. 

Herrljunga kommun är aktivt på sociala medier. Den personal som skriver i Herrljunga 
kommuns namn har särskilda regler och kunskap om kommunikation. Tänk därför på följande: 

Riktlinjer vid användning av sociala medier 

8.4.9 Vid användning av sociala medier, se till så att det inte framstår som om åsikter 
som uttrycks är Herrljunga kommuns. 

8.4. 10 Då du använder sociala medier privat, så kan kopplingar göras till din arbetsgivare 

B 4. l l Ulgå från Herrljunga kommuns Rikllinjer för Sociala medier 

BS. E-post 
E-post är för många medarbetare det vanligaste och viktigaste sättet att kommunicera internt 
inom kommunen och till externa parter. Det är dock viktigt att tänka på att kommunikation med 
e-post normalt är helt öppen. Att sända e-post som inte är skyddad, t. ex. med kryptering, kan 
jämföras med att skicka vykort 

Ansvar 

8 .5 1 Den enskilde medarbetaren som är kontoinnehavare för ett personlit,1: e-postkonto är 
alltid ansvarig för den e-post som skickas från kontot 

B.5.2 Medarbetare år ansvarig för att löpande öppna och läsa inkommande e-post. Vid 
frånvaro , t. ex semester, sJukfrånvaro eller föräldraled ighet, ska autosvar användas, och 
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om nödvändigt hänvisning till kollega eller chef Vid avslut av anställning eller vid 
tjänstledighet tas e-posten bort. 

B.5.3 E-postkonton som delas av flera, t. ex. myndighetsbrevlådor (för nämnder) och 
funktionsbrevlådor (t. ex. för enheter) ska ha utpekade ansvariga. 

Allmänna handlingar 

B.S 4 E-post som skickas till personliga brevlådor är all män handl ing om tnnehållet är 
arbetsrelaterat Vid arbetsrelaterad e-post ska alltid regler för registren ng och 
hantering av allmänna handlingar följas. Huvudregeln är att e-post som är allmän 
handling omgående ska vidarebefordras till registrator. 

B.5.5 E-post so m är allmän handling får gallras, dvs. raderas, först när e-posten diarieförts. 
Vissae-postmeddelanden som är allmänna handl ingar är av uppenbar nnga ell er 
tillfäll ig betydelse och är undantagna från kravet på registrering. Dessa får gal lras efter 
en vecka. 

Privat e-posl 

B.5.6 Håll isär arbetsrelaterad och privat kommunikation när du kommunicerar via e-post. 
Använd inte ditt e-postkonto i Herrljunga kommun för privata ändamål, utan ha en 
privat e-postadress som du inte använder för arbetsmaterial. 

B.5.7 Det är inte tillåtet att automatiskt vidarebefordra e-post till externa e-postadresser 

--

E-post och konfidentiell information 

B.5.8 Öppen och intern information får skickas med e-post, medan konfidentiell 
information endast får skickas med e-post som använder av Herrljunga kommun 
godkänd kryptering. 

B.5 9 Dokument som skannas sk1ckas ofta med e-post från skannern till mottagarens e-
postadress. Skannmg av dokument som mnehåller konfidentiell mformat10n ska aven 
den krypteras av Herrljunga kommun godkänd kryptenng. 
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B6. Lagring och säkerhetskopiering 
Det är viktigt att information lagras på ett säkert sätt och säkerhetskopieras så att den kan 
återskapas i händelse av diskkrasch, oavsiktlig radering m m 

Riktlinjer fOt· lagting och säkerhetskopiering 

B.6.1 Information ska lagras på nätverket så att den säkerhetskopieras. Det kan vara 
personliga (H:) eller gemensamma filareor (K:). 

B.6.2 Om information behöver lagras på lokal hårddisk, se till att regelbundet kopiera över 
informationen till nätverket. 

B.6.3 Om information har gått förlorad, exempelvis om man av misstag råkat radera ett 
dokument, ska Servicedesk kontaktas, förhoppningsvis kan de då återskapa den senaste 
säkerhetskopian. 

B.6.4 Konfidentiell information får endast lagras i därför avsedda och godkända system och 
lagringsytor som har begränsad åtkomst, både vad gäller användare och 
administratörer av systemet eller lagringsytan. 

B.6.5 Lokallagring av konfidentiell information, t. ex. på en persondator, får endast ske om 
lagringsenheten eller filerna är krypterade av Herrljunga kommun godkänd metod för 
kryptering. 

B 6 6 Fysiska dokument som innehåller konfidentiell information ska förvaras inlåsta. 

Molntjänster är datortjänster som tillhandahålls över internet, exempelvis lagring eller 

programvaror. 

Riktlinjer för lagting i molntjänster 

B.6.7 Endast godkända molntjänster är tillåtna att användas. Kontrollera vilka molntjänster 
som är tillåtna inom din verksamhet. 

B.6.8 Konfidentiell information får inte lagras i molntjänster. 

B7. Sp§rbarhet och loggning 
Loggning sker i kommunens system, datorer och nätverk och innebär att uppgifter om vem som 

gjorde vad, och när, sparas. Det gäller både de åtgärder som användaren vidtar, samt de åtgärder 

som systemet vidtar automatiskt när användaren arbetar med datorn. Loggarna används för 

felsökning och för utredning av incidenter eller för att förhindra brott. Loggarna lagras under en 

viss tid, och är åtkomliga endast för en begränsad grupp administratörer. 

Spårbarhet innebär i det här sammanhanget att man genom loggning kan identifiera och följa 

förloppet för olika händelser som skett på datorn. Syftet är att finna vem som är skyldig till ett 
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intrång eller en säkerhetsrelaterad incident. Manipulation av loggar är för övrigt ett vanligt sätt 

att forsöka dölja intrång och bedrägeri på. 

Allinternettrafik och e-post loggas centralt. Herrljunga kommun har som arbetsgivare rätt att gå 

igenom dessa loggar för att kontrollera efterlevnad av lagstiftning, riktlinjer, felsökningar eller 

vid annan utredning av skada (eller hot). Vid misstanke om brott kan loggfilerna komma att 

lämnas ut till rättskipande myndighet utan att du som kontoinnehavare meddelas. 

Information om genomgång av loggar 

B. 7.1 Närmsta chef ansvarar för att meddela medarbetare som blir föremål för utredning 
av hans eller hennes loggar för internettrafik och e-post. 

B8. Konfidentialitet och säkert beteende 
En stor del av kommunens information hanteras muntligt, elektroniskt eller på papper. Vi 

kommunicerar dagligen informellt och formellt på detta sätt och vi måste bete oss särskilt 

försiktigt då vi hanterar konfidentiell information. Tänk på att det alltid finns informell 

information som inte i förhand är definierad och klassad, utan som skapas i det ögonblick det 

uttalas eller skrivs. Det kan vara t. ex. omdömen om chefer och medarbetare- skvaller, rykten 

111. m. -eller information om en oförutsedd händelse, t. ex. ett brott. Sådan information kan vara 

känslig och är i så fall konfidentiell information. 

Riktlinje•· fOr muntlig infol'mation 

B.8.1 Konfidentiell information har en begränsad krets av behöriga. Detta måste beaktas 
så att inte obehöriga kan höra sådan information på arbetsplatsen, både i 
arbetssituationer men även i informella sammanhang, t. ex. vid fikabordet 

B.8.2 Endast öppen information ska kommuniceras hörbart utanför arbetsplatsen, 
exempelvis vid fysiska samtal på tåget, eller i telefonsamtal i kassakön. 
Konfidentiell information får överhuvudtaget inte kommuniceras muntligt i publika 
lokaler 

Riktlinje•· för information på sf<..~•·mar och i pappersfo•·m 

B.8 3 skriftligt material som innehåller konfidentiell information får inte ligga framme 
så att obehöriga kan ta del av den. Materialet ska låsas in i godkända skåp när man 
lämnar arbetsplatsen, även för kortare stunder. 

B .8.4 Konfidentiell information på datorskärmen eller mobila enheter ska vara skyddade 
från obehöriga. Enheten ska låsas när man lämnar den, även för en kortare stund. Om 
man har ett s k smart ko1t ti Il datorn ska detta tas ut då man lämnar arbetsplatsen 
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B.8 .5 Besökare får inte vistas utan uppsikt i lokaler där konfidentiell information kan 
finnas. Mottagare av besök ansvarar för besökare så länge de befinner sig i 
kommunens lokaler. Obekanta personer i sådana lokaler ska tillfrågas vem de söker 
och hjälpas tillrätta. 

B.8.6 Vid fysisk posttjänst ska förslutna brev användas för intern information och 
rekommenderade försändelser ska användas om brev innehåller konfidentiell 
information. 

B.8.7 Då konfidentiell information överförs viafaxska man försäkra sig om att man har 
rätt nummer (t.ex. använda sig av kortnummer) och att mottagarens fax är övervakad 
under överföringstillfället Man ska inte lämna faxen innan överföringen är klar. 

B.8.8 Vid utskrift ska dokument omgående hämtas upp ur skrivare. Vid utskrift av 
konfidentiell information ska utskriften övervakas så att man är säker på att ingen 
obehörig kan läsa informationen. 

B.8.9 Pappersdokument som innehåller konfidentiell information måste vid gallring 
strimlas eller kastas i godkända säkerhetskärL 
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Kapitel C: Informationssäkerhet i verksamhet och 
förvaltning 
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Inledning 
Herrljunga kommun har beslutat att arbeta utifrån ett ledningssystem för informationssäkerhet 

(LIS) . I kommunens policy för informationssäkerhet och personuppgiftshantering finns ett antal 

principer som gäller för detta. Det här kapitlet konkretiserar den policyn med särskilda riktlinjer 
rörande informationssäkerhet 

För varje system eller objekt ska det upprättas en systemförvaltningsplan för att säkerställa drift 

och tillämpning av riktlinjerna för informationssäkerhet Det ska finnas en utsedd ägare för varje 

system som ansvarar för säkerheten i systemet. De riktlinjer som finns i detta kapitel gäller även 
för dessa personer. 

Roller och ansvar 
Nedan beskrivs ansvar rörande informationssäkerhet för rollerna i den verksamhetsnära 

förvaltningen . Motsvarande ansvar för de IT -nära rollerna återfinns i Kapitel D- informations­
säkerhet i TT -miljön. 

Ansvaret för informationssäkerhet följer verksamhetsansvaret, från kommunledningen till den 

enskilde medarbetaren. Detta innebär att den som är ansvarig för en viss verksamhet också är 
ansvarig för informationssäkerheten inom verksamhetsområdet. Den av kommunen utsedde 

informationssäkerhetsanvarige och övriga som jobbar specifikt med informationssäkerhet 

fungerar som stöd till kommunens verksamheter att uppfylla informationssäkerhetsansvaret 

Informationssäkerhetsansvariges roll och ansvar beskrivs i kapitel A. Roller och ansvar i den 
verksamhetsnära förvaltningen beskrivs nedan: 

Ledning, i form av kommunfullmäktige, kommunstyrelse och nämnder har det yttersta ansvaret 

för informationssäkerheten i den verksamhet som bedrivs inom respektive ansvarsområde. 

Fötvaltningschef/verksamhetschef ansvarar för informationssäkerheten inom sin verksamhet. 
Förvaltningschef/verksamhet ansvarar också för att medarbetare inom den egna verksamheten 

har ett säkerhetsmedvetande samt tillräcklig kunskap och förståelse för att nödvändig 

informationssäkerhet i verksamheten ska uppnås . 

System- eller objektäga•·e ansvarar för att informationsobjekt efterlever policy och riktlinjer för 
informationssäkerhet En viktig del i ansvaret är att besluta om tillgångens säkerhetsnivåer 

genom informationsklassning. System- eller objektägaren ansvarar också för att godkänna 
systemförvaltningsplaner. 

SystemHil"valtare, ansvarar för att tillsammans med systemägaren upprätta 

systemförvaltningsplan och säkerställa efterlevnaden av upprättad plan. Det senare handlar 

bland annat om att informationssäkerhetsrelaterade mål och åtgärder nås respektive genomfors. 

C1. Dokumentation av informationssäkerhet 
Informationssäkerhet ska vara en naturlig del i förvaltningen av objekt och system kommunen 
använder. säkerhetsförhållanden ska vara dokumenterade i systemförvaltningsplanen. 

35 

Meddelande 5



Bilaga l, KS § 165/2018-10-22 

Genom att klassa system i SKL:s verktyg KLASSA och upprätta systemförvaltningsplaner 

framkommer nödvändiga handlingsplaner och säkerhetsmåL Mål och åtgärder kan dessutom 

uppkomma eller motiveras med exempelvis resultat från riskanalyser och revisioner, 

erfarenheter från inträffade incidenter eller krav i dessa riktlinjer. 

Informationssäker·het i systemfönraltningsplaner 

C. 1.1 Systemförvaltningsplaner ska upprättas för varje system 

C.1.2 Nödvändiga system och objekt ska klassas. 

Systemsäkerhetsbeskrivning 

säkerhetsförhållanden ska dokumenteras i KLASSA och resultatet ska ligga till grund för en så 

kallad systemsäkerhetsbeskrivning i systemförvaltningsplanen. Av 

systemsäkerhetsbeskrivningen ska framgå: 

• Vilka informationsmängder som hanteras i systemet och hur dessa är klassade (se avsnitt 

C2). 

• Hur systemet är klassat (se avsnitt C2). 

• Hur behörighetshantering och loggning går till (se avsnitt C3). 

• Hur ändringshantering går till (se avsnitt C4). 

• An vändarinstruktioner med inriktning på säkerhet (se avsnitt C5) . 

• Planerade och genomförda riskanalyser och resultat från dessa (se avsnitt C6). 

• Hur incidenthantering går till och vilka incidenter som har inträffat med referenser till 

incidentrapporter (se avsnitt C7). 

• Vilken kontinuitetshantering som finns (se avsnitt C8). 

Objektsbeskrivning 

C.1.3 System ska ha en systemsäkerhetsbeskrivning i systemförvaltningsplanen där 
systemets informationssäkerhet är dokumenterad. 

C2. Informationsklassning och systemklassning 

Informationsklassning innebär att information klassas i olika nivåer utifrån dess skyddskrav. 

Genom att klassa information på detta sätt kan man identifiera känslig och kritisk information så 

att denna får tillräckligt skydd, men ibland också för att undvika att information får onödigt 

överskydd med höga kostnader som följd. System ska också klassas och den klassningen ska 
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baseras på hur den ingående informationen är klassad. Klassning av information och system ska 

ske i enlighet med SKL:s modell för informationsklassning som beskrivs i Kapitel A. 

Informationsklassning ska ske utifrån rättsliga krav som lagar och föreskrifter, men även interna 

krav på informationens värde, känslighet och betydelse för Herrljunga kommuns verksamheter. 

Frågor man ska ställa sig när man klassar är: 

• Vilka konsekvenser blir det om informationen läcker till obehöriga (konfidentialitet)? 

• Vilka konsekvenser blir det om informationen är felaktig eller inaktuell (riktighet)? 

• Vilka konsekvenser blir det om (behöriga) inte får tillgång till informationen 
(tillgänglighet)? 

• Vilka konsekvenser blir det om genomförda åtgärder i ett system inte kan härledas till 
enskilda användare (spårbarhet)? 

KLASSA ska identifiera verksamhetens behov av tekniska och administrativa säkerhets- och 
skyddsåtgärder för informationen. Verktyget används för att värdera informationen i 

kommunens system och genererar handlingsplaner som identifierar en del av de åtgärder som 

behöver vidtas för att uppfylla beslutad säkerhetsnivå .. Givetvis kan det dock krävas fler 

åtgärder utifrån andra överväganden och behov som inte KLASSA omfattar, som t. ex. interna 

och avtalsmässiga krav. 

Särskilda rutiner och regler ska upprättas för hantering av konfidentiell information, som 

exempelvis skyddade personuppgifter. Sådana rutiner och regler ska finnas med i 

användarinstruktioner (se avsnitt C5). 

Riktlinjer fOr klassning av system och objekt 

C. J .3 Data eller information i system ska vara inventerad och klassad enligt SKL:s modell 
för informationsklassning. 

C3. Behörighetshantering och loggning 

Behörigheter innebär vissa rättigheter att använda en informationsobjekt, exempelvis ett system, 

på ett specificerat sätt. Behörigheter, eller åtkomsträttigheter, definierar vad en användare har 
rätt att utföra, t. ex. läsa, söka, skriva, radera, skapa eller köra ett program 

För att skydda information mot obehörig åtkomst behöver användare ange en identitet som kan 

verifieras (autentiseras), vanligen med användar-ID och lösenord. Ju känsligare information som 

bearbetas, desto högre är kravet på skydd mot obehörig åtkomst. 

Behödghetstilldelning 

Grundprincipen för behörighet ska baseras på vilken information användare behöver för att 

kunna utföra sina arbetsuppgifter. Olika roller som använder ett system kan ha olika behov av 

information och ska därför ha olika typer av behörigheter eller s. k. åtkomstprofiler. En 
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förutsättning för rätt behörighetstilldelning är att informationen är strukturerad och klassad så att 

rätt åtkomstregler kan upprättas. 

Behötighetstilldelning inom vård och omsoa·g m.m. 

Inom vissa områden, som t. ex. vård och omsorg, behöver man ha (teknisk) behörighet till en stor 

mängd information. I akuta situationer måste kanske annan vårdande personal än den ordinarie 

ha åtkomst till patientinformation. Här behövs istället regelstyrd åtkomstkontroll, där regler 

säger att man inte får ta del av information som inte rör ens arbetsuppgifter. Sådan 

åtkomstkontro[] måste kompletteras med funktioner för uppföljning, övervakning och loggning. 

Detta kan- och ska- påverka användarna så att dessa avhåller sig från otillåtna men tekniskt 

möjliga operationer i ett system. 

Ansvat· fot' behötighetstilldelning 

Systemägare bestämmer vilka som ska få tillgång till system som ingår i objekt och vilka 

behörigheter dessa ska ha. Verksamhetens art och dess krav på informationens konfidentialitet 

och riktighet, ti Ilsammans med legala krav som lagar, föreskrifter och avtal, styr hur 

behörigheterna ska se ut. 

För externa användare gäller att tilldelning av åtkomst, utöver de regler som gäller all åtkomst­

tilldelning även ska vara tidsbegränsad för endast den tiden som behövs för att utföra uppgiften 

samt föregås av sekretessavtaL 

Varje användare ska ha ett unikt Användar-ID, dvs. gruppidentiteter är inte tillåtna (under vissa 

förutsättningar kan dock detta beviljas, se information under D.2.14). 

Process eller rutiner för behöaighetsförvaltning och revision 

Det ska finnas en process eller rutiner som underhåller och förvaltar behörigheter för ett system, 

exempelvis hantering av beställning, ändring och borttagning av behörigheter och rättigheter. 

Förändringar i användares roller måste återspeglas i behörighetshanteringen, t.ex. att användare 

får andra arbetsuppgifter eller avslutar sin anställning. 

För privi l igierade användare med sär sk i Ida åtkomsträttigheter (administratörer) ska revision ske 

med kortare intervall Särskild uppmärksamhet kan behöva ägnas då medarbetare med 

priviligierade åtkomsträttigheter slutar eller byter tjänst. 

Sådana processer eller rutiner måste vara kopplade tillIT -avdelningen så att tekniska 

förändringar genomförs. Objektägare IT ska säkerställa den del av rutinen som rör införande, 

förändring samt bo litagning av åtkomst i IT -resurser. I Kapitel D finns rikt l in j er för hur 

åtkomstkontroll ska ske i TT -miljön (avsnitt D2 - Styrning av åtkomst). Exempelvis ska stark 

autentisering finnas för åtkomst till system som innehåller information med höga skyddskrav 

avseende konfidentialitet och riktighet. 

Vid anställning eller förändring av roll samt vid upphörande av anstäUning ska rapportering 

göras omedelbart till personalavdelningen så att reglering av behörigheter kan ske. 

Processer och rutiner för behörighetshantering ska följas upp och dokumenteras. 
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Logghantering 

För att erhålla spårbarhet och att exempelvis möjliggöra incidentutredningar samt för att 

upptäcka avvikelser från legala eller interna regelverk bör system övervakas och loggas 

avseende användaraktiviteter, avvikelser, fel och informationssäkerhetshändelser. Detta är 

särskilt viktigt, och obligatoriskt, om system hanterar information med höga skyddskrav eller 
om regelstyrd behörighetshantering används istället för teknisk dito. 

Då loggning används ska det finnas processer eller rutiner för dess hantering. Sådana ska 

innefatta hur loggning går till, hur loggar skyddas mot manipulation och obehörig åtkomst, hur 
länge de sparas och hur de granskas. I de fall logginformation går att knyta till en enskild person 

är de att betrakta som personuppgifter och omfattas då av dataskyddsförordningen. Detta 
innebär bland annat att om kontroller utförs för andra syften än det ursprungliga är lagkravet att 
personen ska informeras och ge sitt samtycke. 

Processer och rutiner för loggning ska följas upp och dokumenteras. 

Riktlinjer fOr behölighetshantering och loggning 

C.3.1 Det ska finnas dokumenterade processer och/eller rutiner för hantering av 
behörigheter och rättigheter till system 

C.3.2 Varje användare ska ha ett unikt Användar-ID 

C.3.3 Externa användares åtkomst bör vara tidsbegränsad samt föregås av sekretessavtaL 

c 3.4 Det ska finnas dokumenterade rutiner för logghantering i objekt. 

C.3.5 Höga skyddsk..av på konfidentialitet, riktighet eller ti ll gänglighet innebär också 
höga krav på spårbarhet. Loggning av användares aktiviteter i sådana system är 
obligatorisk. 

C.3.6 Då regelstyrd behörighetshantering används istället för teknisk behörighetshantering 
är loggning av användares aktiviteter obligatorisk. 

C.3.7 Förändnngar 1 anställningar och roller ska omedelbart rapporteras till 
personalavdelningen så att reglering av behörigheter kan ske. 

C.3.8 Uppföljning ska ske av behörighetshantering och logghantering i objekt 

C4. Ändringshantering 

Ändringar i system ska ske på ett strukturerat sätt för att säkra systemets säkerhet, funktionalitet 
och användbarhet och för att minimera antalet fel orsakade av förändringen. 

Ändringar kan bero på exempelvis, önskemål från verksamhet/användare, fel eller brister, 
förändringar i legala krav eller nya versioner från systemleverantörer. 
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Ändringar i system ska vara samordnade med Change management-processen inom den !T-nära 

förvaltningen. I Kapitel D som riktar sig till den TT -nära förvaltningen finns riktlinjer som rör 

bl. a. systemtest och hantering av testdata (avsnitt D7- Anskaffning och utveckling av !T­
resurser) . 

Avveckling av system ska ske på ett strukturerat sätt och i samråd med arkivarien så att 

information hanteras i enlighet med den kommungemensamma riktlinjen för arkivprocessen. 

Större förändringar i eller omkring ett system ska föregås av en riskanalys (se avsnitt C6 -
Riskanalyser) och godkännas av objektägaren. 

Riktlinjer föa· ändringshanteaing 

CA .I Det ska finnas dokumenterade processer eller rutiner för hantering av ändringar i 
system. 

C.4.2 Vid avveckling av system ska en plan upprättas för hur information ska migreras, 
raderas eller slutarkiveras (i enlighet med den kommungemensamma riktlinjen för 
arkivprocessen). 

C.4.3 Större ändringar ska föregås av riskanalys och godkännas av objektägaren innan 
åndring sker. 

CS. Användarinstruktioner 

Objektägare ansvarar för att det finns användarinstruktioner för samtliga användare till ett 

system. Användare ska utbildas enligt instruktionerna och kontroll ska göras att instruktionerna 

efterlevs . Användarinstruktionerna ska omfatta följande delar inom informationssäkerhet 

• Regler kring inloggning och lösenordshantering. 

• Behörigheter. 

• Särskilda instruktioner för hur konfidentiell information får hanteras, t. ex. känsliga eller 

skyddade personuppgifter. 

• Information om vad som loggas och konsekvenser av att bryta mot 

användarinstruktioner, t. ex. att ta del av eller sprida konfidentiell information. 

• Incidentrapportering-användare ska vara vaksamma på brister och incidenter i systemet 

och veta hur man ska rapportera dessa (se avsnitt C7- Incidenthantering). 

• Eventuell sekretessförbindelse. 

Användare är naturligtvis även skyldiga att följa riktlinjerna i Kapitel B. 

Riktlinje•· föa· användaainstmktioner 

C 5.1 l Informationssäkerhetsregler ska finnas med i användarinstruktioner 
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C.S 2 Det ska finnas särskilda instruktioner för hantering av konfidentiell information som 
t.ex skyddade personuppgifter. 

C6. Riskanalyser 

Risker är tänkbara oönskade händelser som kan inträffa och som kan ha en negativ påverkan på 

mål. Antingen på mål med själva systemet eller på verksamheters mål. En risk är en 

kombination av hur sannolikt det är att en händelse inträffar och vilken konsekvens händelsen 
innebär. 

Vid större förändringar, t.ex. större systemuppdateringar, nyutveckling, nya användargrupper 

eller extern åtkomst, ska en riskanalys genomföras där Herrljunga kommuns grundmetod för 

riskanalys ska användas. Det kan också vara förändringar utanför själva systemet eller dess 

kontroll som motiverar en riskanalys, exempelvis ägarbyte av en systemleverantör eller en 

omorganisation som berör den verksamhet som systemet stödjer. Riskanalysens resultat ska 

dokumenteras. En riskanalys kan leda till åtgärdsbehov som behöver genomföras omedelbart 

eller på lite längre sikt och kan då tas med i kommande systemförvaltningsplan. 

Riktlinje•· för riskanalyser 

C.6.l Riskanalyser ska genomföras i samband med större förändringar i eller omkring 
system. 

C.6.2 Riskanalysresultat ska dokumenteras. Akuta risker ska tas om hand skyndsamt och 
återstående åtgärder ska tas med i systemförvaltningsplaner. 

C7. Incidenthantering 

lnformationssäkerhetsrelaterade incidenter är oönskade händelser som kan, eller skulle kunnat, 

leda till brister i konfidentialitet , riktighet eller tillgänglighet hos information Objektägare 

ansvarar för att incidenter relaterade till system upptäcks, sarnias in, hanteras, sammanställs och 

dokumenteras. Incidenter kan delas in i mindre incidenter och allvarliga incidenter . 

Mindre incidenter är t ex. mindre tekniska fel i system eller att enstaka användare inte följer 

användarinstruktioner. l systemets användarinstruktioner ska det finnas rutiner för hur 

användare ska rapportera mindre incidenter (se CS - Användarinstruktioner). Incidentrapporter 

ska mottas och lämpliga åtgärder ska vidtas. 

Allvarliga incidenter är större störningar i ett system som t.ex. ett längre avbrott (några timmar 

eller mer), dataintrång eller infektion av skadlig kod. En allvarlig incident kräver en utredning 

där dokumentation ska göras. Utredningen ska drivas av systernförvaltare i samverkan med 

relevanta aktörer, inte minst lncident manager och Problem manager på IT -avdelningen. 
41 

Meddelande 5



Bilaga l, KS § 165/2018-10-22 

Systemförvaltare ska i systemförvaltningsplanen ta fram avbrottsplaner att använda vid större 

avbrott och som ska innehålla ansvarsförhållanden, kontaktpersoner, eskaleringsvägar till 

interna och externa aktörer. Här ska samverkan ske med den IT -avdelningen. 

Flera fall av mindre incidenter av likadan art kan tillsammans utmynna i eller utgöra en allvarlig 

incident. Ett antal störningar i systemet av samma typ som var för sig betraktas som mindre 

incidenter kan tillsammans innebära en allvarlig incident. Både mindre och allvarliga incidenter 
kan vara av akut art och behöva åtgärdas skyndsamt. 

Systemförvaltare ska årligen sammanställa samtliga incidenter som är kopplade till systemet och 

rapportera dessa till Informationssäkerhetsrådet Kvarstående åtgärdsbehov som inträffade 

incidenter medfört ska tas om hand i systemförvaltningsplaner. 

Riktlinjer för incidenthauteting 

c. 7.1 Det ska finnas rutiner för hur användare ska rapp011era incidenter. 

C.7.2 Akuta incidenter ska åtgärdas skyndsamt. 

C.7.3 Allvarliga incidenter ska utredas och dokumenteras 

C.7.4 Avbrottsplaner ska upprättas som innehåller ansvarsförhållanden, kontaktpersoner och 
eskaleringsvägar . 

C.7.5 Samtliga incidenter som rör objektet ska dokumenteras, sammanställas och rapporteras 
t i Il Informationssäkerhetsrådet Kvarstående åtgärdsbehov ska tas om hand i 
systemfö rvaltni ngsp laner 

C.8 Kontinuitetshantering 

Krav på kontinuitet av driften av system sker i stora delar genom klassning. Höga skyddskrav 
för tillgänglighet innebär högre krav på säkerhetskopiering och redundans. 

Avbrott kan dock ändå alltid ske oavsett vilka förebyggande skyddsåtgärder som finns. 

Beroendet av funktionalitet i system kan ibland vara så högt att system helt enkelt inte får ligga 

nere. I dessa fall måste verksamheten ha planer och rutiner för att kunna fullfölja sitt åtagande 

även vid systemavbrott 

Nyckelpersonsberoende ska undvikas och i den mån det framkommer att organisationen är 

beroende av nyckelpersonal ska nyckelpersonberoendet åtgärdas t. ex. genom utbildning av 

ersättare. Nyckelpersonsberoende kan också minskas genom att använda vedertagen standard 

och standardprodukter. 
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Riktlinjer för kontinuitetshauteting 

C.8.1 Reservplaner och manuella rutiner ska finnas för kritiska objekt med höga skyddskrav 
gällande tillgänglighet. 

C.8.2 Nyckelpersonsberoende ska undvikas och åtgärdas. 
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Kapitel D: Informationssäkerhet i IT -miljön 
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Inledning 
Detta kapitel innehåller riktlinjer rörande säkerhet Herrljunga kommuns lT -miljö. Riktlinjerna 

vänder sig därför främst till chefer och medarbetare inom Herrljunga kommuns TT-organisation 

Riktlinjerna riktar sig också till externa parter som arbetar på uppdrag åt Herrljunga kommun, 

exempelvis inhyrda konsulter. 

Informationssäkerhet i lT -miljön kan även benämnasIT -säkerhet och innefattar säkerhet i olika 

slag av !T-resurser som system, verktyg och infrastruktur i form av hård- och mjukvara. Termen 

TT-resurser används genomgående i kapitlet på detta sätt som ett generellt samlingsnamn om 

ingen specifik hård- eller mjukvara avses. 

Kapitlet är strukturerat utifrån nedanstående avsnitt i standarden SS-ISO/IEC 27 002:20I4 som 

till största delar innehåller säkerhet i lT-miljöer: 

Avsnitt Kapitel i 27002 

DI Hantering av tillgångar 8 

02 Styrning av åtkomst 9 

03 Kryptering 10 

D4 Fysisk och miljörelaterad säkerhet 11 

DS Driftsäkerhet 12 

06 Kommunikationssäkerhet 13 

07 Anskaffning och utveckling avIT-resurser 14 

08 Incidenthantering 16 

D9 Kontinuitetshantering 17 

010 Granskning och kontroll (även B7) 18 

ISO-standarden innehåller mer vägledning och information än vad som finns i dessa riktlinjer, 

och standarden kan därför användas som ett stödjande dokument för att efterleva riktlinjerna. 

Inom vissa områden i TT-miljön behöver mer detaljerade instruktioner tas fram som 

kompletterar eller konkretiserar dessa riktlinjer. Ä ven för detta ändamål kan denna eller andra 

standarder liksom andra vägledningar, från t. ex. MSB, vara till stöd. 

En central del i kommunens informationssäkerhetsarbete är informationsklassning. Information 

kan ha normala eller höga skyddsk1·av avseende konfidentialitet, riktighet och tillgänglighet i 

enlighet med Herrljunga kommuns klassningsmodell (se Kapitel A). !T-resurser som hanterar 

information ska ges ett skydd i enlighet med dessa skyddskrav. Särskilda regler gäller i vissa fall 

för information som klassats enligt höga skyddskrav i en eller flera av aspekterna 

konfidentialitet, riktighet och tillgänglighet. Detta markeras genomgående med fetstil och rader i 

tabeller med riktlinjer har dubblerade linjer. 
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Roller och ansvar 
Ansvar för informationssäkerhet och IT -säkerhet inom IT -avdelningen följer ordinarie 
verksamhetsansvaL Det innebär att chefer och medarbetare inom respektive ansvarsområde 

ansvarar för att upprätthålla rätt nivå av informations- och IT -säkerhet för de processer och de 
IT -resurser de ansvarar för. 

Ytterst ligger ansvaret på IT -chef i egenskap av chef för IT -avdelningen. Därigenom är IT -chef 
ytterst ansvarig för att säkerheten i informationshantering och IT -miljö som tjänster, processer, 
system, infrastruktur, verktyg etc. är tillräcklig och uppfyller verksamheters krav, legala krav 

samt informationssäkerhetspolicyn och dessa riktlinjer för informationssäkerhet 

IT-säkerhetsansvatig 

Den IT -säkerhetsansvarige samordnar arbetet med säkerheten i Herrljunga kommuns TT -miljö 

och är stödjande vid kravställning på externa aktörer. Ansvaret för säkerheten i IT -resurser 
ligger inte på den IT-säkerhetsansvarige, utan dennes roll är att kravställa, stödja och kontrollera 

arbetet med att nå och upprätthålla rätt nivåer av säkerhet i dessa. 

För den TT-säkerhetsansvarige innebär detta i huvudsak att: 

• utforma och förvalta riktlinjer och instruktioner för IT -säkerhet, 

• stödja verksamheter i IT -säkerhetsfrågor, 

• följa upp och granska efterlevnaden av riktlinjer och instruktioner för TT-säkerhet, 

• stödja och bevaka framtagning och genomförande av handlingsplaner för att åtgärda 

brister som konstaterats i samband med säkerhetsgranskningar eller riskanalyser, 

• bistå vid utredning av misstänkta och inträffade säkerhetsincidenter, 

• stödja verksamheter vid extern kravställning rörande IT -säkerhet och uppföljning av 

externa leverantörers säkerhetsåtaganden, 

• leda eller delta i verksamheters riskanalyser rörande IT -relaterade risker, 

• verka för höjande av säkerhetsmedvetande inom IT, 

• ta fram statusrapporter för kommunens IT -säkerhet, och 

• besvara revisionsrapporter. 

Den IT -säkerhetsansvarige arbetar nära kommunens informationssäkerhetsansvarige och ingår i 
Herrljunga kommuns informationssäkerhetsråd. Den IT -säkerhetsansvarige ska också omvärlds­

bevaka, nätverka och samverka externt inom området. 

Roller i den IT -nära fotvattningen 

Herrljunga kommun har beslutat att tillämpa ett ledningssystem för informationssäkerhet (LIS) 

Till det tillkommer !T-avdelningens egna styrande dokument med inriktning, riktlinjer och 
regler. Detta kapitel kompletterar de riktlinjerna med särskilda riktlinjer rörande 

informationssäkerhet i den IT -nära förvaltningen. Kapitel C riktar sig till den verksamhetsnära 

förvaltningen och innehåller informationssäkerhetsrelaterade riktlinjer för denna. 

I en verksamhet ska det finnas en utsedd ägare för aktuella system och som då har ansvaret för 

säkerheten i systemet. Det ska då finnas utsedda ansvariga på IT som kan fungera som motpart 

till dessa roller så att rätt nivå av säkerhet kan uppnås. 
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T j änsteansva1ig 

Tjänsteansvarig ansvarar för att IT -säkerheten i system överensstämmer med verksamhetens 

krav så att rätt säkerhetsnivå upprätthålls och att aktuella !T-resurser ges ett skydd som 

motiveras av klassningen av system. Tjänsteansvariges motsvarighet i den verksamhetsnära 
förvaltningen är systemägare/systemförvaltare verksamhet. 

Tjänsteansvarig ska arbeta för och samverka med informationssäkerhetsansvarige för att 

Herrljunga kommuns informationssäkerhetspolicy och dessa riktlinjer efterlevs. 

PJ'Ocessleda•·e-IT 

Ansvarar för att IT -processer som anges i kapitel A-C efterlevs. Samverkar och tar fram 
processer för verksamhetens efterlevnad. 

Leveransfomm 

Leveransforum samverkar med systemägare/systemförvaltare verksamhet och i det ansvaret 
ingår att lT -säkerhetsrelaterade mål och åtgärder i system nås respektive genomförs. 

IT-Tekniskt an svaJig ( specialiste•·) 

TT-Tekniskt ansvarig ansvarar för att utföra IT -säkerhetsrelaterade aktiviteter på uppdrag av 

systemägare/systemförvaltare, ägareavIKT -objekt eller IT -säkerhetsansvarig, eller andra chefer 

och ansvariga inom !T. 

Dl. Hantering av tillg~ngar 

ldentifieling av IT-resurse•· och tilldelning av ägare 

Samtliga II-resurser ska vara identifierade och tilldelade en ägare. En förteckning över alla t T­

resurser ska upprättas och underhållas. 

System som omfattas av verksamheten, exempelvis verksamhetssystem, har naturliga ägare i 

verksamheterna och stödavIT -avdelningen i form av tjänsteansvarig. Andra IT -resurser ska ha 

utpekade ägare. 

Klassning av IT-resu•·se•· 

U-resurser ska klassas i enlighet med Herrljunga kommuns modell för informationsklassning, 

KLASSA. Verksamhetssystem som klassats av den verksamhetsnära förvaltningen ska ges en 
nivå av IT -säkerhet som överensstämmer med verksamhetens krav så att rätt säkerhetsnivå 

upprätthålls. Underliggande II-resurser i form av infrastruktur, stödsystem m. m. ska ges minst 
motsvarande klassning. Ibland kan sådana underliggande IT -resurser ges en högre klassning än 

de verksamhetssystem som de stödjer, exempelvis om IT -system stödjer ett flertal system so m 

var för sig inte är kritiska. 

Om det inte går att göra en koppling mellan IT -resurser och till klassade verksamhetssystem, får 

man klassa II-resursen utifrån en bedömning enligt konsekvensbeskrivningarna i 

klassningsmodellen. Vid osäkra fall är det viktigt att hellre "överklassa" än "underklassa". 
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Beroende på hurIT-resurser är klassade ska olika säkerhetsåtgärder införas för att uppnå ett 
tillräckligt bra skydd. Bland annat ska dessa riktlinjer följas som riktar sig mot !T-miljön och 

som i vissa fall har särskilda krav för !T-resurser som hanterar information med höga 

skyddskrav enligt en eller flera aspekter av konfidentialitet, riktighet och tillgänglighet. Ägare 

till TT-resurser ansvarar för att säkerhetsnivån är tillräcklig över IT -resursens hela livscykel, 
såväl vid införande, under drift som under avveckling. 

Användningsinstn1ktione•· 

Det ska finnas regler och instruktioner till hur !T-resurser får användas. Dessa ska baseras på IT­
resursernas klassning och skyddskrav enligt ovan. Regler och instruktioner ska finnas oavsett 

om TT-resursen endast används inom TT-avdelningen, av medarbetare inom kommunen eller av 

externa användare. De som använder eller har tillgång till IT -resurser ska få instruktioner om 

hur de hanterar dessa resurser, vilka villkor och vilket ansvar som gäller kring den åtkomst de 
fått sig tilldelad. 

Regler och instruktioner kan exempelvis avse användning av: 

• Nätverk; t. ex. hur åtkomst till nätverk får ske, hur nätverkstjänster får användas, hur 

autentisering ska ske och hur utrustning som ansluts till nätverk ska identifieras . 

• Operativsystem; t. ex. hur åtkomst och autentisering ska ske. 

• Klientdatorer; t. ex. regler för programinstallationer som utförs av användare. 

D l Riktlinje•· forhantelingav tillgåugm· 

D. l . l Samtliga IT -resurser ska identifieras och tilldelas en ägare med rollerna 
tjänsteansvarig och systemägare/systemförvaltare verksamhet. 

0.1.2 En komplett förteckning över samtliga IT -resurser ska upprättas och underhållas. 

Rutiner ska finnas för att hålla förteckningen aktuell och den ska skyddas från 

åtkomst eller förändring av obehörig. 

-
D. 1.3 !T-resurser ska klassas baserat på klassningen av den information som hanteras i IT 

resursen och/eller baserat på klassningen av andra objekt som IT -resursen stödjer 
eller påverkar 

D. l 4 skyddsåtgärder i en TT -resurs ska motsvara dess klassning så att rätt n1vå av lT-

säkerhet upprätthålls under !T-resursens hela livscykel, såväl vid införande, under 

drift som efter avveckling. 

0 .1.5 Informationssäkerhetskrav som gäller användandetavIT-resurser ska förmedlas till 

användare i form av användningsinstruktioner 
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D2. Styrning av §tkomst 

Styrning av åtkomst är grundläggande för att skydda information och TT -resurser. Behörigheter 

innebär vissa rättigheter att använda informationsobjekt, exempelvis ett system, på ett 

specificerat sätt. Behörigheter, eller åtkomsträttigheter, definierar vad en användare har rätt att 
utföra, t. ex. läsa, söka, skriva, radera, skapa eller köra ett program. 

Grundprincipen är att behörighetstilldelning ska baseras på användares behov till information 

eller till de IT -resurser (system, databaser, operativsystem eller nätverk) som dessa behöver för 
att kunna utföra sina arbetsuppgifter. Om information är strukturerad och klassad är det 

betydligt enklare att upprätta åtkomstregler och behörighetstilldelningar. 

Inom vissa områden kan man behöva ha (teknisk) behörighet till en stor mängd information. Det 

kan vara svårt att på förhand definiera arbetsuppgifter, eller i akuta situationer måste kanske 
annan personal än den ordinarie snabbt ha åtkomst till information, som t.ex. inom vård och 

omsorg. Då får teknisk åtkomstkontroll ersättas av regelstyrd åtkomstkontroll, där regler säger 
att man inte får ta del av information som inte rör ens arbetsuppgifter. I sådana system är det 
särskilt viktigt med funktioner för uppföljning, övervakning och loggning. 

Det samlade systemet för styrning av åtkomst i en (eller flera) IT -resurs( -er) benämns 

behörighetskontrollsystem (BKS) och utgörs vanligen av både tekniska system och 

administrativa rutiner. Ett BKS omfattar tre grundläggande säkerhetsåtgärder som tillsammans 
ska se till att verksamhetens säkerhetsregler (kontinuerligt) följs: 

• Identifiering och aulentisering av användares uppgivna identitet. 

• Reglering av åtkomsträttigheter; vilken information man kanuner åt och vad man kan göra med 

den, t. ex. läsa, skriva, ändra, radera. 

• Loggning av användarens aktiviteter. 

Identifiering och autentisering 

Identifiering innebär att aktiviteter och åtkomst till en IT -resurs kan knytas till en individ, därför 

ska alla användar-ID vara unika och personliga. 

Användar-ID och lösenord ger tillsammans en möjlighet till autentisering, dvs. verifiering av en 

uppgiven identitet. Vid åtkomst till information med höga skyddskrav avseende 
konfidentialitet och/eller riktighet ska stark autentisering användas. Som stark autentisering 

räknas identifiering av en person och verifiering av personens autenticitet genom en 
kombination av minst två av följande tre delar: 

• Ett lösenord eller någonting annat som man vet. 

• Ett smartkort eller någonting annat som man har·. 

• Ett fingeravtryck eller någon annan egenskap som man är. 

Stark autentisering är också krav vid extern åtkomst till Herrljunga kommuns lT -miljö 

Lösenord är alltid konfidentiella och ska i alla skeden av sin livscykel skyddas mot åtkomst 

från alla andra än ägaren själv. Det innebär att rutiner ska finnas som säkerställer att lösenordet 
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skyddas t. ex. från administratör eller handläggare oavsett om lösenordet tilldelas, förändras eller 

återställs. 

Riktlinje•· fot· identifieting och autentiseting 

D.2. l Alla användare ska ha en unik användaridentitet 
D.2.2 Namn på användare, som underlag för t. ex. e-postadresser, ska vara enhetliga i 

kommunen och stämma överens med folkbokföringen. 
D.2.3 Vid åtkomst till information med höga skyddskrav avseende konfidentialitet eller 

riktighet ska stark autentisering användas. 
D.2.4 Stark autentisering är krav vid fjärråtkomst till Herrljunga kommuns !T-miljö. 
D.2.5 Fjärråtkomst för inloggning med administrativa (priviligierade) konton tillIT -resurs 

med höga skyddskrav avseende konfidentialitet eller riktighet är som regel inte tillåtet. 
Informationssäkerhetsrådet beslutar om undantag. 

D.2.6 Lösenord är alltid konfidentiell information som har höga skyddskrav och ska i alla 
skeden av sin livscykel skyddas mot åtkomst från alla andra än ägaren själv. För att 
minska risken för obehörig åtkomst ska följande skyddsfunktioner införas: 
Tekniska funktioner implementeras där så är möjligt i IT -resursen för att säkerställa att 
lösenordsregler för medarbetare avseende historik, komplexitet och åldring av lösenord 
följs. 
Lösenord ska aldrig skickas/transporteras i klartext över nätverk. I de fall detta inte är 
möjligt ska tillfälliga lösenord i kombination med tvingande lösenordsbyte användas. 
Tillfälliga lösenord ska enbart vara giltiga för en (l) inloggning. 
Om felaktigt lösenord används mer än åtta gånger ska aktuellt användar-ID utestängas 
en viss tid ur systemet och händelsen loggas. 

D.2.7 För att minska risken för obehörig åtkomst ska samtliga klienter (datorer samt mobila 
enheter) förses med låsskärm så att skärm automatiskt låses efter en definierad tids 
inaktivitet och enbart kan aktiveras igen genom en förnyad autentisenng. 

Regleting av åtkomstt·ättigheter 

Åtkomst till IT -resurser ska baseras på dess klassning, exempelvis ställs större krav på metoder 
för autentisering vid åtkomst till information med höga skyddskrav (se ovan). 

För verksamhetssystem är det systemägare i verksamheten som beslutar vilka som ska få 

tillgång till systemet och vilka behörigheter dessa ska ha, samt hur systemet är klassat. 
Tjänsteansvarig IT ansvarar för att upprätta ett BKS som motsvarar dessa krav. 

Det ska finnas beslutade och dokumenterade regler och rutiner för behörighetshantering, dvs. 

BKS, i IT -resurser. Detta inkluderar att underhålla och förvalta behörigheter, exempelvis 

hantering av beställning, ändring och borttagning av behörigheter och rättigheter. Förändringar i 
användares roller måste återspeglas i behörighetshanteringen, t. ex. att användare får andra 

arbetsuppgifter eller avslutar sin anställning. 

Det ska finnas en process kopplad till personalavdelningen där man säkerställer att reglering av 

åtkomst sker vid anställning, vid förändring av roll eller arbetsuppgifter samt vid upphörande av 

anställning. 

Innan någon tilldelas åtkomst tilliT-resurs som innehåller uppgifter konfidentiell information, 
ska alltid prövning av den enski Ide ske och en tystnads- och sekretessförbindelse upprättas och 

den enskilde ska utbildas i vad förbindelsen innebär och vilket ansvar som följer. 
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För externa användare gäller att tilldelning av åtkomst, utöver de regler som gäller all åtkomst­

tilldelning även ska vara tidsbegränsad för endast den tiden som behövs för att utföra uppgiften 
samt föregås av sekretessavtaL 

För administrativa åtkomsträttigheter gäller att de ska vara restriktiva och ge endast de 

rättigheter som behövs för att utföra sitt uppdrag i den administrativa roll man har. Om funktion 
for privilegiehöjning finns ska sådan användas, t. ex. genom att använda "sudo" i Linux/Unix 

eller att man efter inloggning utför vissa aktiviteter med ett konto med förhöjda rättigheter i 

Windows genom funktionen "Kör som annan användare". Vidare ska man där så är möjligt 

säkerställa att automatisk ut loggning sker efter en definierad tids aktivitet vilken bör vara 

kortare än för normala användare. 

Regelbunden uppföljning och revision av samtliga åtkomsträttigheter ska ske kontinuerligt. För 

priviligierade användare med särskilda åtkomsträttigheter (administratörer) ska revision ske med 

kortare intervall. Särskild uppmärksamhet kan behöva ägnas då medarbetare med priviligierade 

åtkomsträttigheter slutar eller byter tjänst Processer och rutiner för behörighetshantering ska 

följas upp och dokumenteras. 

Ril<tlinjcr fO•· reglering av åtl omsträt-tigheter 

D.2.8 Det ska finnas beslutade och dokumenterade regler och rutiner för 
behörighetshanlering, dvs. BKS, i IT -resurser. 

D.2.9 IT -resurser ska ha åtkomsträttigheter som motsvarar hur de är klassade. 
D.2.10 Användaridentiteter och vilka individer dessa tillhör ska registreras i en gemensam 

förteckning och rutin ska finnas för att hålla denna förteckning uppdaterad. För att 
garantera spårbarhet ska rutinen även innehålla kontroll så att inte tidigare identiteter 
återanvänds. Historikfunktion ska finnas så att förteckningen kan visa vilka 
identiteter som fanns och vilka individer dessa tillhörde vid varje g iven tidpunkt. 

D.2ll Åtkomst avIT-resurser ska vara registrerade i en förteckning med den åtkomst som 
beslutats och rutin ska finnas att hålla denna förteckning uppdaterad. Historikfunktion 
ska finnas så att förteckningen kan visa vilka identiteter och individer som hade 

1-=--
D.2.12 

åtkomst till en !T-resurs vid en given tidpunkt 
Åtkomst som mte längre behövs el ler behov av ny åtkomst ska regleras snarast. för- -
IT -resurser inom en arbetsdag efter att behov upphör eller uppstår. Det ska finnas 
rutiner kopplade till personalavdelningen för att säkerställa att sådan reglering av 
åtkomst kan ske vid anställning, vid förändring av roll eller arbetsuppgifter samt vid 
upphörande av anställning. 

D 2.13 Administrativa rättigheter ska endast ges där så är uttryckligen nödvändigt och 
rättigheterna ska då vara tidsbegränsade. För tilldelning av administrativa rättigheter 
för användare på klienter gäller att sådan rätt i första hand ska ges tillfälligt för att 
t. ex. omfatta en installation av programvara och i andra hand ges för en viss tid med 
ett specifikt slutdatum Tjänsteansvarig IT beslutar om tilldelning av priviligierad 
åtkomsträtt Granskning (stickprov) av administrativa rättigheter ska ske en gång per 
månad, 

D.2.14 Gruppidentiteter är inte tillåtna. Eventuella undantag ska godkännas av Systemägare 
verksamhet och informationssäkerhetsansvarig i förening. Gruppidentiteter ska då 
enbart beviljas under följande förutsättningar: 

• Behov av gruppidentitet är tydligt beskrivet och alternativen utredda så att det 
framgår varför gruppidentiteten är nödvändig. 
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• Gruppidentiteten ska ha en registrerad ägare . 

• Gruppidentiteten ska vara tidsbegränsade med tydligt slutdatum 

• En avvecklingsplan ska finnas för att ersätta gruppidentiteten med 
individuella identiteter. 

• Ägaren av gruppidentiteten ska föra en förteckning alla som använder 
identiteten. Historikfunktion ska finnas så att förteckningen kan visa vilka 
användare som fanns vid en given tidpunkt. 

• Autentiseringsinformation ska uppdateras om någon användare lämnar 
gruppidentiteten. Om en användare t.ex. lämnar en gruppidentitet med ett 
delat lösenord så ska lösenordet ändras och ett nytt lösenord distribueras till 
kvarvarande användare av gruppidentiteten. 

• Ägaren av gruppidentiteten tar fullt ansvar för eventuellt missbruk av 
gru_l:)Q_identiteten. 

D 2.15 För externa användare gäller att tilldelning av åtkomst, utöver övriga regler för 
åtkomsttilldelning även ska: 

• Tidsbegränsas att endast omfatta tiden som behövs för att utföra uppgiften 

• Föregås av sekretessavtaL 
D.2 16 Prövning av den enskilde ska ske och en tystnads- och sekretessförbindelse upprättas 

innan åtkomst tilldelas tilliT-resurs som innehåller information med höga skyddskrav 
avseende konfidentialitet. 

säkerhetsloggning 

För att erhålla spårbarhet och möjliggöra incidentutredningar och att i efterhand kunna utreda 

vad so m hänt och för att upptäcka avvikelser från kommunens regelverk ska kommunensIT­

resurser övervakas och loggas avseende användaraktiviteter, avvikelser, fel och informations­

säkerhetshändelser. Loggar ska skyddas mot manipulation och obehörig åtkomst, sparas en viss 

tid och granskas regelbundet. 

l de fall logginformation går att knyta till en enskild person är de att betrakta som 

personuppgifter och omfattas då av krav i Dataskyddsförordningen. Detta innebär bland annat 

att sådana loggar med personuppgifter ska skyddas från obehöriga. Det innebär också att om 

loggning används för att tekniskt övervaka ett system av säkerhetsskäl får loggen inte senare 

användas för andra syften. Om kontroller utförs för andra syften än det ursprungliga är lagkravet 

att personen ska informeras och ge sitt samtycke. 

Riktlinjer f6a· säkerhetsloggning 

D.2. 17 Vid åtkomst tilliT -resurs och information med höga skyddskrav avseende 
konfidentialitet eller riktighet krävs loggning av åtkomst för att erhålla spårbarhet 

D 2.18 Loggningsverktyg och logginformation ska skyddas mot manipulation och obehörig 
åtkomst, logginformation innehållande loggning av åtkomst har alltid höga 
skyddskrav avseende konfidentialitet eller riktighet 

D.2. 19 Händelseloggar som registrerar användaraktiviteter, avvikelser, fel och 
informationssäkerhetshändelser, ska skapas, bevaras en bestämd tid och granskas 
regelbundet. För loggar som innehåller systemadministratörers aktiviteter gäller att de 
ska granskas av loggadministratör som mte är samma person som 
systemadministratören. 
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03. Kryptering 
Kryptering kan användas för flera ändamål, såsom att genom kryptering förhindra obehörig 

åtkomst till information, eller genom kryptografiska signaturer garantera informationens 
riktighet eller äkthet. 

n-avdelningen ska vid behov tillhandahålla godkända krypteringslösningar och instruktioner 

hur dessa ska användas. Behov av kryptering ska baseras på informationsklassning Vanligen 

finns behov av kryptering då det föreligger höga skyddskrav på konfidentalitet och/eller 
riktighet. 

Krypteringslösningar ska bygga på etablerade standarder som NIST 140-2 eller ISOIIEC 18033 

och ska tas fram av tjänsteansvarig IT i samråd med verksamhetsansvarig och IT­

säkerhetsansvarig. Införande av k1ypteringslösningar ska godkännas av 

informationssäkerhetsansvarig efter prövning i informationssäkerhetsrådet 

Ibland kan krypteringslösningar medföra nya risker relaterade till nyckelhantering. Dessa risker 

behöver hanteras bl. a. genom revokering (certifikat ogiltigförklaras), validering och återställning 

av nycklar: 

• Revokering av nycklar gör det möjligt att avsluta åtkomst till !T-resurser. 

• Validering av nycklars giltighet och autenticitet möjliggör att användare av en lT -resurs 

kan avgöra om en nyckel är giltig och att innehavaren kan kontrolleras. 

• Återställning av nycklar är en funktion för att göra det möjligt att återställa information 
även om nyckel förloras . Detta kan t.ex. åstadkommas genom användandet av en särskild 
återställningsnyckel eller genom att nycklar säkerhetskopieras. Dock kan sådana 
lösningar innebära andra säkerhetsrisker eftersom nycklarna finns på fler ställen, och det 
ställer stora krav på åtkomstkontroll, administrativa rutiner och loggning så att åtkomst 
till nycklar kan spåras. 

Riktlinjer for kryptering 

D.ll Krypteringslösningar ska baseras på etablerade standarder och införande ska 
godkännas av informationssäkerhetsansvarig efter prövmng av 
informat1onssäkerhetsrådet. 

D.3.2 Nyckelhantering ska säkerställas för att tillgodose de krav som finns för IT -resurs 
avseende: 
Revokering av nycklar 
Validering av nycklars giltighet och autenticitet. 
Återställning av nycklar. 

0.3.3 Kf)'gteringsnycklar är konfidentiell information och ska skyddas därefter. 

04. Fysisk och miljörelaterad säkerhet 
Fysisk och miljörelaterad säkerhet avser att förhindra otillåten fYsisk åtkomst till , skador på och 

störningar i TT -resurser 

Generellt gäller att informationsklassning ska användas som ett stöd för att utforma det fYsiska 

skyddet som alltid måste utgå från vilken information som hanteras samt hur skyddsvärda IT­

resurserna ar 
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Säkra utrymmen för IT resm·ser 

Säkra utrymmen med särskilda säkerhetskrav är exempelvis rum som används för servrar, 

switchar och annan kommunikationsutrustning, kontorsutrymmen där känslig information 

bearbetas samt arkiv. För IT -funktioner är det främst datorhallar, serverrum samt 

korskopplingsutrymmen som är aktuella. 

Tillträden till säkra utrymmen ska vara restriktiva och endast ges till de personer som behöver 

tillträde för att utföra sitt uppdrag i den roll de har. Det ska finnas dokumenterade beslut om 
vem som ges tillträde att arbeta i säkra utrymmen. 

Roller med ansvar för ett säkert utrymme har också ansvar att ta fram en instruktion för hur 

arbete i respektive lokal får bedrivas. Personer med arbetsuppgifter i säkra utrymmen ska ha god 

kännedom om de regler som gäller för arbetet i dessa lokaler. 

Säkra utrymmen ska utformas så att utrustning inte utsätts för vätskeläckage, korrosiva brand­

och släckgaser, damm etc. V A-dragningar i eller i direkt närhet av driftmiljö ska undvikas och 

risker för vatteninträngning hanteras. Om golvbrunn finns ska åtgärder vidtas för att undvika att 

vatten kan tränga upp. 

Godkänt brandskydd och brandlarm ska finnas. Släckutrustning ska välj as så att inte onödig 

skada uppstår vid släckning av brand. Ventilation och andra genomföringar mellan brandceller 

ska förses med brandspjälL 

Säkra utrymmen som innehåller IT -resurser med höga skyddskrav ska bevakas och fysisk 

närvaro ska loggas (t. ex. tillträdes- eller videoövervakningsloggar). 

Godsmottagning och lastning 

Utrymme för godsmottagning och lastning ska avgränsas och organiseras så att de begränsar 

onödigt tillträde till känsliga områden och säkra utrymmen. Inkommande gods ska registreras 

och godkännas av egen personal vid leveranstillfället och eventuella avvikelser från förväntad 

leverans ska kvitteras av leverantören. 

Underhåll, •·eparation och avveckling 

Underhåll av utrustning ska ske i enlighet med leverantörens anv1snmgar. 

Reparation av utrustning och TT -resurser kräver ofta åtgärder från extern personal och 

auktoriserade reparatörer med utbildning på den utrustning som ska hanteras. Sådan personal har 

oftast varken behörighet till den information som hanteras i IT -resursen eller tillträde till sådana 

säkra utrymmen där TT -resurser finns placerade och detta kräver därför särskild uppmärksamhet. 

Om underhåll och reparation ska utföras av utomstående på IT -resurs med höga skyddsk.-av 

avseende konfidentialitet ska vederbörande alltid underteckna sekretessavtaL Det kan ibland 

vara nödvändigt att vidta särskilda åtgärder, t. ex. att känslig information flyttas, raderas eller 

krypteras innan någon utomstående hanterar utrustningen. Detsamma gäller avveckling av IT­

resurser där avveckling eller återanvändning bör ske på ett sådant sätt att känslig information 

inte riskerar att komma i orätta händer. Datamedia där information inte har krypterats kan t. ex. 

behöva skrivas över eller destrueras på ett säkert sätt innan den sänds till skrotning eller 

återanvändning. 
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Skydd av utmstning 

Utrustning ska placeras och skyddas för att skyddas mot stöld och miljörelaterade hot som 

värme, kyla, fuktighet, vätska samt partiklar i luft. Användning ska ske i enlighet med de 

instruktioner som framtagits av utrustningens ägare. Riskerna för åverkan och stöld är högre i 

vissa av kommunens egna lokaler, t. ex. där många externa personer frekvent vistas och i publika 
lokaler. 

Speciellt utsatt är också mobil utrustning där risken för förlust, stöld och skada är högre. 
Användning ska ske i enlighet med de instruktioner som gäller vid distansarbete och mobil 

utrustning där användare t. ex. ska säkerställa att utrustning antingen övervakas eller låses in för 
att minska risken för stöld. 

ElfOI'SÖI'jning 

Säker elförsörjning (t. ex. avbrottsfri kraft genom UPS och reservkraft) ska finnas så att IT­
resurser skyddas från elavbrott och andra störningar som orsakas av fel i tekniska försörjnings­
system 

Riktlinjer for fysik och miljörelaterad säkerhet 

D.4.1 Tillträdet till säkra utrymmen ska vara begränsat och regleras minst med hjälp av 
låssystem med separat nyckelsystem Nyckel-, kort- och kodinnehav ska vara 
fö r1ecknade. 

D 4.2 Rutiner för att arbeta i säkra utrymmen ska utformas och tillämpas. Roller med ansvar 
för ett säkert utrymme har också ansvar att ta fram en instruktion för hur arbete i 
respektive lokal får bedrivas. 

D.4.3 Beslut om vem som ges tillträde att arbeta i säkra utrymmen ska vara dokumenterat. 
D.4.4 Personal som beviljats tillfälligt tillträde till säkra utrymmen ska övervakas under 

hela besöket. 
D.4.5 Åtkomstpunkter såsom leverans- och lastningsområden och andra punkter där 

obehöriga personer kan komrna in i lokalerna ska styras och om möjligt isoleras från 
säkra utl)'mrnen med !T-resurser för att undvika säkerhetsrisker. 

D.4.6 Inkommande gods ska registreras och godkännas av egen personal vid 
leveranstillfället och eventuella avvikelser från förväntad leverans ska kvitteras av 
leverantören. 

D4 7 Godkänt brandskydd och brandlarm ska installeras. Släckutrustning ska väljas så att 
inte onödig skada uppstår vid släckning av brand. Ventilations och andra 
.genomföringar mellan brandceller ska förses med brandsp_1ä ll. 

0.4.8 Utrymmet ska utformas så att utrustningen inte utsätts för vätskeläckage, korrosiva 
brand- och släckgaser, damm etc. VA-dragningar i eller i direkt närhet av driftmiljö 
ska undvikas och risker för vatteninträngning hanteras. Om golvbrunn finns ska 
åtgärder vidtas för att undvika att vatten kan tränga upp. 

D.4.9 Utrymmen som innehåller informationsobjekt med höga skyddskrav ska uppfylla 
Skyddsklass 3 enligt SSF 200 Inbrottsskydd. 

D.4.10 TT -resurser ska skyddas från el avbrott och andra störningar som orsakas av fel i 
tekniska försörjningssystem -

04.11 Kablage för ström och telekommunikation för data eller stödjande 
informationstjänster ska skyddas från avlyssning, störningar och skada 

57 

Meddelande 5



Bilaga 1, KS § 165/2018-10-22 

D.4.12 Åtgärder ska vidtas för att temperaturen hålls inom de gränsvärden som specificerats 
för aktuell utrustning, även vid störningar i elförsörjningen i de fall utrustning försetts 
med avbrottsfri kraft. 

D.4.13 Datamedia som innehåller för verksamheten kritisk information och 
systeminformation ska förvaras i för datamedia brandklassat datamedieskåp. 

D.4.14 Underhåll och reparation ska utföras på sådant sätt att information eller IT -resurs inte 
riskerar att röjas eller skadas. Om utomstående ska utföra underhåll på IT -resurs med 
höga skyddskrav ska sekretessavtal tecknas. Vid känslig information döljas, flyttas 
eller raderas från utrustningen. Underhåll och reparation ska följas upp i loggböcker. 

D.4.15 Avveckling eller skrotning avIT-resurser och datamedia ska, efter att information 
som ska bevaras ha förts över till stadsarkivet, ske genom att information skrivs över, 
raderas eller förstörs. 

D.4.16 Avveckling eller skrotning av datamedia med höga skyddskrav på konfidentialitet 
sker genom att information skrivs över i multipla operationer, alternativt att mediet 
där informationen lagrats förstörs på ett fullständigt och oåterkalleligt sätt. Observera 
att krypterad datamedia inte är känslig om nyckel för dekryptering ges ett fortsatt 
skydd, eller att nyckel destruerats. 

D.4.17 IT -utrustning ska inte avlägsnas utanför kommunens lokaler utan tillstånd. 

DS. Driftsäkerhet 

Dtiftsmtine•· 

Dokumenterade driftsrutiner ska finnas och göras tillgängliga för alla användare som behöver 

dem. Driftsrutiner ska finnas för väsentliga processer och objekt, såsom: 

• installation och konfiguration av system, 

• uppstarts-och nedtagningsrutin, 

• säkerhetskopiering (se nedan), 

• underhåll av utrustning, 

• supportkontakter vid oväntade funktionella eller tekniska problem, 

• hantering av media och 

• datahall (se avsnitt D4- Fysisk och miljörelaterad säkerhet). 

Driftsrutiner ska vara formella och beslutade dokument. 

Förändringar i IT -resurser ska styras enligt fastställd Change Management-process. Denna 

process ska säkerställa att alla ändringar som införs på tjänster, moduler och komponenter i IT­

miljön är riskbedömda, planerade, kommunicerade, testade och godkända. 

Utvecklings-, test- och driftmiljöer ska vara separerade för att minska risken för obehörig 

åtkomst el ler ändringar i drift miljön. 
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Ri ktlinje•· för d tiftsm tinet· 

0 .5. 1 Det ska finnas formella, beslutade och dokumenterade driftsrutiner för väsentliga 
processer och objekt Dessa ska göras tillgängliga för alla användare som behöver 
dem 

D.5 2 Ändringar i TT-resurser ska följa fastställd process som säkerställer att ändringarna är 
riskbedömda, planerade, kommunicerade, testade och godkända (ITlL Change 
Management). 

D.5.3 Utvecklings-, test- och driftmiljöer ska vara separerade för att minska risken för 
obehörig åtkomst eller ändringar i driftmiljön. 

Skydd mot skadlig kod 

För att skydda mot skadlig kod behövs metoder för att förebygga, upptäcka skadlig kod och för 

att återställa IT -miljön efter angrepp. Förutom tekniskt skydd är det även viktigt att alla som 

använder TT -resurser vet hur de kan minska risken att drabbas av skadlig kod samt vad de ska 

göra om de misstänker angrepp av skadlig kod. 

KommunensIT-resurser ska skyddas från skadlig kod genom att antivirusprogramvara 

installeras på klienter och servrar. Skyddet ska regelbundet uppdateras. Programvara ska i 

förebyggande syfte skanna efter skadlig kod i: 

• datorer i kommunens nätverk, 

• filer som tas emot via nätverk eller någon form av media och i 

• webbsidor. 

!T-resurser med höga skyddskrav ska regelbundet granskas avseende skadlig kod. 

Om angrepp av skadlig kod inträffat ska det finnas en fastställd rutin för återställning av TT­

resurser (se avsnitt 08 - Incidenthantering). 

säkerhetsuppdateringar är en viktig komponent för att hålla system och applikationer fria från 

säkerhetsbrister som kan exploateras av skadlig kod. 

Det ska finnas rutiner för att regelbundet samla in information om skadlig kod, t. ex. 

prenumerera på nyhetstjänster eller bevaka webbplatser som ger information om ny skadlig kod 

(t. ex. ce1i. se). 

Riktlinjer för skadlig kod 

D.5.4 Det ska finnas metoder och programvara för skydd mot skadlig kod som förebygger, 
upptäcker skadli_g kod och som återställer i kommunens IT -miljö efter angrepp. 

D.5.5 lT -resurser som stöder objekt med höga skyddskrav ska regelbundet granskas med 
avseende på s kadi ig kod. 

0.5 ,6 System och applikationer ska regelbundet uppdateras för att hållas fria från 
säkerhetsbrister som kan exploateras av skadlig kod. Säkerhetspatchar ska 
regelmässigt och skyndsamt installeras på alla IT -resurser enligt tillverkarnas 
rekommendationer och enligt fastställd rutin. 

D 5.7 Det ska finnas en fastställd rutin för återställning av datorer om kommunen skulle 
drabbas av skadlig kod eller virusutbrott. 
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D 5. 8 Det ska regelbundet samlas in information om skadlig kod, t. ex. prenumerera på 
nyhetstjänster eller bevaka webbplatser som ger information om ny skadlig kod (t. ex. 
cert. se) . 

Säl{ed1etskopie•·ing 

säkerhetskopiering av information, program och speglingar av system är en viktig del av 
driftsäkerheten. Detta ger möjlighet att återställa en TT-resurs till ett fungerande tillstånd efter 
uppkomsten av ett fel , och att åtgärda både riktighet och tillgänglighet hos information. 

säkerhetskopieringen syftar till att väsentlig information ska kunna rekonstrueras med hjälp av 
säkerhetskopior och återlagringsrutiner. Dock är det inte alltid möjligt att återställa all 
information. Sådan information som tillförts systemet efter senaste säkerhetskopiering går 
normalt inte att återställa. 

Det finns en viktig skillnad mellan säkerhetskopiering och spegling (redundans). Den 
sistnämnda ger enbart ett skydd för tillgänglighet och inte riktighet, eftersom informationen är 
identisk vid spegling vilket innebär att eventuell felaktig information då återfinns på båda 
ställen. Säkerhetskopiering och spegling är tillsammans nödvändiga skyddsåtgärder för TT­
resurser med krav på både riktighet och tillgänglighet. 

Vilka skyddsåtgärder som vidtas för specifika system ska styras på av hur de är klassade i 
aspekternatillgänglighet och riktighet. Stöd för detta kan vara att använda de två måtten RPO 
och R TO. Hur stor informationsförlust som kan accepteras kan definieras för varje TT -resurs 
genom att fastställa RPO (Recovery Point Objective) . Den längsta acceptabla tiden för att 

återställa TT -resursen efter ett avbrott kan fastställas med målsättning för återställningstid RTO 
(Recovery Time Objective). 

säkerhetskopior ska lagras geografiskt åtskilt från originalmaterialet för att skydda från fYsiska 
incidenter och katastrofer som t. ex. brand och översvämning. Ofta används lösningar där man 
skilj er på långtids-och kolitidslagring där enbart långtidslagringen är skild från 
origin almaterial et Då bör kolitidslagring skyddas genom ett säkert utrymme avsett för 
datamedia, annars risk erar man att vid en brand förlora all information som tillförts systemet 
sedan kopiering till långtidslagring skedde, vilket i vissa fall kan vara lång tid (se avsnitt 04 -

Fys1 sk och miljö relaterad säkerhet) 

Säkerh etskopior ska testas regelbundet för att säkerställa att återlagring fungerar som avsett . 

Riktlinjer fot· säket·hetskopieting 

D 59 För !T-resurser med höga skyddskrav avseende tillgänglighet ska redundans finnas i 
delkomponenter, system, lagring och nätverk samt säkerställd infrastruktur för IT-
drift, t.ex UPS elförsö1jning, reservkraft, redundant kyla mm 
Tillgänglighet ska övervakas med automatiska larm om viktiga kvalitetsmått inte 
uppfYlls. Gränsvärden för larm ska sättas så att uppfYllande av målsättning för 
åtcrsUi llnll1gStld säkerstäl ls. Automat iska larm ska regelbundet testas. 

D 5. 10 Baserat på objekts klassning av riktighet och till gänglighet ska krav definieras för 
säkerhetskopiering av information. Dessa krav ska minst reglera vilken information 
som ska omfattas av säkerhetskopiering, hur lång tid säkerhetskopior ska sparas samt 

!--
vilka kontroller som ska genomföras av att säkerhetskopiorna fungerar -
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Vidare ska maximal informationsförlust och målsättning för återställningstid 
definieras för varje IT -resurs och tillsammans med övriga krav ligga till grund för 
vald backuplösning. 

Målsättning för återställning av data, RPO (Recovery Point Objective), den maximalt 
acceptabla mängden av dataförlust som tillåts vid en återställning av en IT -tjänst efter 
ett avbrott ska fastställas. 
Målsättning för återställningstid, RTO (Recovery Time Objective), den längsta 
acceptabla tiden för att återställa IT resursen efter ett avbrott ska fastställas. 

D.5.ll Det ska finnas en process för återlagring från säkerhetskopia som är testad och 
dokumenterad för respektive IT -resurs. 

D.5.12 Backup av 1T resurser med höga skyddskrav avseende tillgänglighet (höga RTO 
krav) bör lagras på snabbt backupmedia såsom t. ex. SAN-diskar. Övervakning av 
backupfunktion ska konfigureras med automatlarm vid problem. 

D. 5.13 säkerhetskopiering av information med höga skyddskrav avseende konfidentialitet 
ska ske till krypterad backupmedia eller ges motsvarande skydd. Säkra 
återställningsrutiner ska användas med kontroller att återställning av konfidentiell 
information ges rätt skydd efter återställning, t.ex. bör dekryptering under 
återställning undvikas. 

D.5.l4 Säkerhetskopior ska lagras geografiskt åtskilt från originalmaterialet Om lösning 
används där man skiljer på långtids- och korttidslagring är det tillräckligt att 
långtidslagringen är skild från originalmaterialet under förutsättning att korttidlagrade 
säkerhetskopior förvaras i ett säkert utrymme avsett för datamedia. 

Lagring och övervakning 

Övervakning och loggning gör det möjligt att upptäcka händelser i IT -resurser. Genom loggning 

kan man i efterhand analysera vad som hänt och på så sätt möjliggöra korrigerande eller 

förebyggande åtgärder. Händelseloggar som registrerar användaraktiviteter, avvikelser, fel och 

informationssäkerhetshändelser ska skapas, bevaras och granskas regelbundet. 

Loggning av händelser utgör grunden för automatiserade övervakningssystem som är kapabla att 
skapa konsoliderade rapporter och varningar avseende säkerhet i system och tillämpningar. 

Händelseloggar kan innehålla bl.a. 

• användarkonto, 

• systemaktiviteter, 

• datum, tider och uppgifter om viktiga händelser, t. ex. inloggning och utloggning, 

• enhetens identitet eller plats, om möjligt, och systemidentifierare, 

• register över lyckade och misslyckade åtkomstförsök till system, 

• poster av lyckade och misslyckade åtkomstförsök till data och andra resurser, 

• förändringar i systemkonfiguration, 

• användning av privilegierad åtkomst, 

• användning av systemverktyg och tillämpnmgar, 
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• åtkomst till filer och typ av åtkomst, 

• nätverksadresser och protokoll, 

• alarm från systemet för åtkomstkontroll, 

• aktivering och inaktivering av säkerhetsverktyg, som anti-virussystem och 

intrångsdetekteringssystem, och 

• register över transaktioner som utförs av användare i tillämpningar. 

Krav på loggar och övervakningssystem kan variera beroende på IT -resursens art och 

användningsområde. Det är lT-resursens klassning och objektägarens krav som utgör grunden 

för behovet. 

Genom användning av loggverktyg samt att alla loggkällor använder gemensam och korrekt tid 

kan händelser i olika IT -resurser korreleras vilket ger en bättre och mera heltäckande bild av 
händelser jämfört med om logg övervakas i varje system för sig. 

Loggar kan innehålla känsliga data och personinformation. Lämpliga säkerhetsåtgärder för ska 

därför vidtas. 

Riktlinjer föa·loggning och övervakning 

0.5.15 Loggning ska normalt ske i IT -resurser avseende fel, systemhändelser. Loggar ska 
sparas en viss tid samt regelbundet analyseras och övervakas. Typ och omfattning av 
loggar och övervakningssystem ska baseras på IT -resursers klassning och 
objektägares krav. 

D.5 .16 För att säkerställa all typ av loggning av händelser ska systemklockorna i alla 
relevanta IT -resurser synkroniseras mot en betrodd referenskälla för korrekt tid. 

D.5.17 Loggningsverktyg och logginformation har höga skyddskrav och ska skyddas mot 
manipulation och obehörig åtkomst. 

Hanteling av tekniska såt·barhetea· 

Tekniska sårbarheter i TT -resurser kan innebära exponering för skadlig kod, dataintrång eller 

andra sårbarheter. Det ska finnas rutiner så att information om tekniska sårbarheter erhållas i tid, 

att sårbarheter kan analyseras och att lämpliga åtgärder kan vidtas för att behandla de risker som 

sårbarheter medför. 

Okontrollerad installation av program kan medföra sårbarheter och incidenter, som exempelvis 

obehörig åtkomst till information, förlust av riktighet eller överträdelse av immateriella 

rättigheter Regler för programinstallationer som utförs av användare ska upprättas och införas 

som definierar vilka typer av program en användare kan installera och på vilket sätt. 

Riktlinjer för hanteting av tekniska sårbarhetea· 

D.5 20 Det ska finnas rutiner för att få information om, upptäcka, analysera och åtgärda 
tekniska sårbarheter i IT -resurser. Uppdateringar och säkerhetspatchningar ska göras 
r·ege lbundet på IT -resurser. 

D 5 21 I de fall säkerhetspatchning inte är praktiskt möjlig, t.ex. för "embedded" system eller 
SCADA-system ska information om tekniska sårbarheter i sådana !T-resurser 
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inhämtas och analyseras och lämpl iga åtgärder vidtas för att hantera den tillhörande 
risken. 

D 5.22 säkerhetsgranskning avIT-resurser som exponeras mot Internet ska ske regelbundet 
och minst en gång per år för att kontrollera att inga uppenbara sårbarheter exponeras 
och att tillräcklig säkerhetsnivå upprätthålls. Sådan granskning kan t.ex. bestå av 
skanning av sårbarheter med automatiserade verktyg eller så kallade 
penetrattonstester. 

0 .5.23 Det ska finnas regler för programinstallationer som utförs av användare som 
definierar vilka typer av program en användare kan installera och __12_å vilket sätt. 

06. Kommunikationssäkerhet 
Kommunikationssäkerhet är skydd i TT -resurser och nätverk som används för data­

kommunikation i syfte att skydda den information som kommuniceras. 

Nätve•·kssäkerhet 

Nätverk måste hanteras och styras för att skydda information i anslutna system och 

tillämpningar. Det ska finnas rutiner för hantering av nätverk och förvaltning ska ske av 

ansvariga som utpekas av ägare till nätverk. 

skyddsåtgärder ska införas för att nå säkerhet för information i nätverk och anslutna tjänster 

utifrån klassningen av anslutna objekt, dvs. krav på konfidentialitet, riktighet och tillgänglighet. 

Krav på skydd ska inkluderas i avtal för nätverkstjänster om dessa tjänster tillhandahålls som 

outsourcade tjänster. Skydd för nätverkssäkerhet kan exempelvis vara: 

• Autentisering av system 

• Kryptering. 

• Regler för säkerhet och nätverksanslutning. 

• Begränsning av systemanslutningar. 

• Brandväggar och intrångsdetekteringssystem 

• Loggning och övervakning av nätverk. 

• Separation av nätverk (segmentering) 

segmentering betyder att dela upp nätverket i olika segment för att t. ex. tillåta enbart 

ekonomiadministratörer tillgång till nätverket med ekonomisystem segmentering av nätverk 

ska användas som en del av den totala säkerhetslösningen för att skydda känslig information och 

ovnga resurser 

En grundläggande segmentering av nätverket ligger i att skilja interna nät från Internet, samt att 

utvecklings-, test- och produktionsmiljöer ska vara skilda från varandra. Ytterligare 

segmentering ska göras då det är motiverat av säkerhetsskäl Brandväggar och utrustning för 

segmentering av nätverk behöver revideras regelbundet för att hållas uppdaterade med rätt regler 

för kommunikation mellan olika TT-resurser över de olika nätsegmenten. 
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Riktlinjer föa· nätverkssäkerhet 

0.6.1 Krav på skydd vad gäller nätverkstjänster ska identifieras, dokumenteras och tillämpas 
samt inkluderas i avtal för nätverkstjänster om dessa tjänster tillhandahålls som 
outsourcade tjänster 

0.6.2 Trådlös datakommunikation innehållande information med normala eller höga 
skyddskrav avseende konfidentialitet är endast tillåtet från godkända klienter. Teknik 
för att kryptera och säkra kommunikationen (minst WP A2 PSK) ska alltid användas 
oavsett skyddskrav. 

0.6.3 En grundläggande segmentering av nätverket ska göras för att skilja interna nät från 
Internet, samt att skilja utvecklings-, test- och produktionsmiljöer från varandra. 
Grupper av informationstjänster, användare och informationssystem kan ytterligare 
segmenteras i separata nätverks efter skyddsbehov. 

0 .6.4 Brandväggar ska konfigureras i enlighet med dokumenterad brandväggspolicy. Av 
brandväggspolicyn ska framgå vilka nätverkstjänster som ska tillåtas, vilka händelser 
och aktiviteter som ska loggas och följas upp. Brandväggar och brandväggspolicyer 
ska revideras periodiskt. 

D.6.5 Kommunikationstjänster mellan Herrljunga kommun och externa nätverk ska 
dokumenteras och godkännas av Objektägare TT innan inkoppling får ske. 

lnformationsöverfOring 

Information som hanteras genom elektronisk meddelandehantering ska ges lämpligt skydd. Om 

e-post innehållande information med höga skyddskrav avseende konfidentialitet ska sändas till 

extern part ska lösning med kryptering och signering användas. 

Avtal som reglerar säker överföring av verksamhetsinformation mellan Herrljunga kommun och 

extern part ska upprättas. Användandet av osäkra klartextprotokoll såsom t. ex. FrP och HTTP 

ska undvikas och ersättas av säkra alternativ om information med normala eller höga 
skyddskrav avseende konfidentialitet ska överföras. 

Riktlinje•· för infoa·mationsöverföaing 

D.66 Kommunikation med höga skyddskrav avseende konfidentialitet och riktighet ska 
alltid krypteras och kommunicerande parter ska identifieras på ett säkert sätt med 
digitala signaturer eller motsvarande. 

0 .6.7 Utgående massutskick av e-post ska begränsas för att förhindra att kapad mailbox 
används till att skicka ut stora mängder spam. 

0.6.8 Överföringslösningar för verksamhetsinformation mellan Herrljunga kommun och 
externa pa1ter ska regleras genom avtal där minst följande regleras: 

• Motparten informeras om informationens klassning och garanterar att 
information med normala eller höga skyddskrav avseende konfidentialitet ges 
rätt nivå av skydd och inte förs vidare till annan part. 

• Kommunikationslösning ska definieras med de nätverkskomponenter som 
ingår i säkerhetslösningen samt den konfiguration och de inställningar som 
krävs för att upprätthålla rätt nivå av skydd 

• Vid kommunikation med annan part med normala eller höga skyddskrav 
avseende konfidentialitet ska överföringen skyddas med kryptering. 

• Trafik i uppsatta förbindelser ska loggas av båda parter 
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D.6.9 Kommunikation med e-post till andra organisationer skyddas i samtligae-postsystem 
genom att konfigurera och aktivera standardiserade säkerhetsfunktioner såsom SPF, 
DKIM och krYQ_terad SMTP över TLS 

D.6. 10 E-post med höga skyddskrav avseende konfidentialitet till extern mottagare ska 
krypteras och signeras. E-post med höga skyddskrav enbari avseende riktighet ska 
kryptografiskt signeras men behöver inte krypteras. 

07. Anskaffning och utveckling av !T-resurser 
Korrekt informationssäkerhet för !T-resurser ska säkerställas över hela li vscykeln och börjar vid 

anskaffning eller utveckling. 

Säkerhetskmv på IT-resm·se•· 

Krav som rör informationssäkerhet ska redan från bötjan inkluderas i kraven för nya IT -resurser 

likväl som i krav för förbättringar av befintliga. Det gäller oavsett om TT -resursen upphandlas 

externt, utvecklas internt eller en kombination av båda (t.ex. anpassning av ett inköpt 

standardsystem). 

Informationssäkerhetskraven ska spegla den klassning som tilldelats !T-resursen och som 

baseras på t. ex. författningar och interna regelverk, riskanalyser eller analys av incidenter. 

Utveckling, anskaffning eller förändring av system som omfattas av verksamhetsnära 

förvaltning ska involvera parterna i förvaltningsorganisationen. Objektägare IT ansvarar för att 

rätt tekniska krav formuleras som överensstämmer med verksamhetens krav så att system ges 

skydd som korrelerar till klassningen. 

Utveckling, anskaffning eller förändring av underliggande IT -resurser i form av infrastruktur, 

stödsystem m. m. ska ha minst motsvarande krav som de system som de stöder. fbiand kan 

kraven vara ännu hö gre än för de system de stödjer, exempelvis om en lT -resurs stödjer ett stort 

antal system so m var för sig i n te är kritiska 

Informationssäkerhetskrav ska dokumenteras och granskas av alla berörda parier innan 

utvecklingen, anskaffningen ell er förändringen påbörjas 

Riktlinje•· fot· säketnetskr·av på !T-resurser 

D 71 Informationssäkerhet ska ink! u deras i kraven för nya IT -resurser i förändringar av 
befintliga. Det gäller oavsett om TT-resursen upphandlas externt, utvecklas internt eller 
en kombination av båda (t.ex. anpassning av ett inköpt standardsystem) 

Informationssäkerhetskraven ska baseras på den klassning som tilldelats lT -resursen 
och ska dokumenteras och granskas av alla berörda parter innan utvecklingen, 
anskaffningen eller förändringen påbörjas. 

Säkerhetskrav vid upphandlingavIT-stöd 

Vid upphandlingavIT-stöd gäller ovanstående riktlinjer för säkerhetskrav på IT -resurser. Det är 

än viktigare vid extern upphandling att vara tydlig när det gäller kravställning av 

informationssäkerhet Externa leverantörer använder kanske annan terminologi och har annan 

förståelse för informationssäkerhet än vad som föreligger internt i kommunen. Exempelvis är 
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man kanske inte familjär med klassning av information och objekt, och även om man är det 

kanske man tillämpar andra nivåer och tolkar de olika nivåerna på annat sätt. 

Avtal med IT -leverantör ska reglera ansvar för implementation och upprätthållande av 

säkerhetsfunktioner och ansvar för testning och verifiering av dessa. Dessutom ska avtalet 

reglera ansvar för sådana brister som eventuellt upptäcks under drift. 

Om upphandlade system även ska driftas hos en leverantör tillkommer krav som kan innefatta: 

• Fördjupade krav på leverantörens interna !T-miljö och informationssäkerhet (t. ex. 

certifieringar). 

• Leverantörens kontinuitetshantering. 

• Rätt till tredjepartsrevision. 

• Sekretessavtal. 

• PersonuppgiftsbiträdesavtaL 

• Rätt till incidentrapporter från leverantören. 

I kravspecifikationer ska alltid tydliga krav på säkerhet formuleras som sedan används vid 

utvärdering av anbud. UpphandlingavIT-stöd ska alltid göras i samverkan med ansvarig för 

upphandling och uppföljning. 

Herrljunga kommun kommer att ta fram kravkataloger som baseras på hur objekt är klassade (se 

avsnitt A6 - Leverantörsrelationer). 

Riktlinjer för säkerhetskrav vid upphandlingavIT-stöd 

0.7.2 Tydliga informationssäkerhetskrav ska ställas vid upphandling av IT -stöd och ska 
sedan användas vid utvärdering av anbud. Kraven ska baseras på den klassning som 
tilldelats lT -resursen. 

0.7.3 TT -leverantörer ska allt id delge hur de bedriver säkerhetsarbete i såväl den operativa 
verksamheten som avseende säker systemutveckling. 

074 Avtal med TT-leverantör ska innefatta stöd och supp011 i händelse av fel och 
incidenter 

0.7.5 Avtal med !T-leverantör ska reglera hur kontroll av avtalets uppfyllande ska ske, t.ex. 
ge11om tredjepartsrevision eller gr·anskning genomförd av Herrljunga kommun . 

D 7.6 Upphandling av system som ska driftas hos extern leverantör medför ytterligare krav, 
exempelvis: 

• Fördjupade krav på leverantörens interna IT -miljö och informationssäkerhet 
(t.ex. certifieringar). 

• Leverantörens kontinuitetshantering . 

• Rätt till tredjepartsrevision . 

• sekretessavtaL 

• Personuppgiftsbiträdesavtal . 

• Rätt till incidentrapporter från leverantören . 
D.7.7 Upphandill!& avIT-stöd ska göras i samverkan med ansvarig för upphandlmg. 
D.7.8 För att säkerställa tillgänglighet till källkod samt underhåll och utveckling i händelse 

av oväntade förändn ng ar hos IT -leverantör eller dess underleverantörer ska så kallad 
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källkodsdeposition användas, där minst ett exemplar av källkoden lämnas i fö1var hos 
tredJe part. 

D .7.9 Avtal med IT -leverantör ska innefatta: 

• Att leverantören innan leverans till Herrljunga kommun genomför 
säkerhetstestning av system och ingående komponenter. 

• Att testet genomförs av tredje part . 

• Att leverantören ska åtgärda eventuella säkerhetsbrister som identifierats i 
samband med acceptanstest och/eller leveranskontrolL 

D.7.10 Om !T-leverantör använder underleverantör för hela eller del av leveransen ska ett 
avtal tecknas dem emellan som reglerar såväl affärsmässighet som säkerhet. Avtalet 
ska kunna delges. Följande punkter ska då minst beaktas avseende säkerhet: 

• Hur applicerbara krav i avtal med !T-leverantör säkerställs även mot dess 
underleverantör. 

• Hur rättsliga krav uppfylls, exempelvis rörande lagstiftning om sekretess och 
personuppgifter. 

• Vilka åtgärder som vidtas för att säkerställa att alla berörda parter, inklusive 
underleverantörer, är medvetna om sitt säkerhetsansvar, 
licensieringsarrangemang, äganderätt till koden och upphovsrätt. 

• Vilka åtgärder som vidtas för att säkerställa kvalitet i leverans från 
underleverantör. 

Säkel'het vid systemutveckling 

Processer och rutiner ska finnas på plats för att säkerställa att informationssäkerhet designas och 

införs under utvecklingscykeln av IT -resurser. Säkerhet måste vara en integrerad del i 

utvecklingsprocessen, från början till slut. Regler för säker utveckling av program och system 

ska upprättas och tillämpas vid systemutveckling. 

Systemförändringar inom utvecklingscykeln ska styras genom användning av Change 

management-processen. 

För systemutvecklings- och integrationsåtgärder ska utvecklingsmiljöer upprättas och skyddas 

över IT -resursens hela livscykel. En säker utvecklingsmiljö inkluderar människor, processer och 

teknik som är involverad i systemutveckling och integration. Det innebär även att alla utvecklare 
måste ha en grundkompetens i programvarusäkerhet och att utvecklingsprocesser innehåller 
komponenter av utbildning och omvärldsbevaknmg. 

Outsourcad systemutveckling ska övervakas och styras och säkerhetsfunktionalitet ska 

säkerställas vid utveckling. Dessa modeller kan användas i kravställningen runt 
utvecklingsprocesser beroende på vilken metod utvecklingsleverantören använder. Om ingen 

etablerad modell används av leverantören krävs en betydligt mer ingående analys för att 

säkerställa en säker utvecklingsprocess. 

Riktlinje•· fö1· säkel'het vid systemutveckling 

D. 7. Il l Processer, rutiner och regler ska finnas som reglerar att informationssäkerhet finns 
med under hela utvecklingscykeln av TT-resurser. 
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D 712 Systemförändringar inom utvecklingscykeln ska styras genom användning av Change 
management -p ro cessen. 

D 7 13 För systemutvecklings- och integrationsåtgärder ska utvecklingsmiljöer upprättas och 
skyddas över tT-resursens hela livscykel. 

D.7 14 Systemutvecklare ska ha kompetens i programvarusäkerhet. 
D.7 15 Vid outsourcad systemutveckling ska krav ställas att man tillämpar en etablerad 

modell för säker systemutveckling. 

säkerhetskrav vid test 

Säkerhetsfunktionalitet ska testas vid utveckling och testning ska göras gentemot de ställda 

säkerhetskraven och i enlighet med riktlinjer för säker utveckling. Vid test kan man dra nytta av 

automatiserade verktyg, t.ex. verktyg för kodgranskning eller för skanning av sårbarheter. 

Testning bör utföras i en realistisk testmiljö för att säkerställa att systemet inte kommer att 

införa sårbarheter i organisationens miljö och att testerna är tillförlitliga. 

Testdata bör skyddas och kontrolleras. System- och acceptanstest kräver normalt avsevärda 

mängder testdata som är så snarlika produktionsdata som möjligt. Att använda produktions­

databaser för test bör undvikas och personuppgifter måste i så fall först anonymiseras. 

Test-, utvecklings- och driftmiljöer ska separeras för att minska risken för obehörig åtkomst 

eller ändringar i produktionsmiljö n. Utvecklare ska inte tillåtas att testa icke fastställda och 

godkända programversioner eller förändringar i driftmiljö. 

Driftsättning ska ske enligt Change management-processen. 

Riktlinje•· för säkerhetskrav vid test 

D.7.l6 Säkerhetsfunktionalitet ska testas vid utveckling och testning ska göras gentemot de 
ställda säkerhetskraven och i enlighet med riktlinjer för säker utveckling. 

D.7.l7 Produktionsdata ska inte användas i test utan all testdata ska väljas ut noggrant, 
skyddas och styras. Om produktionsdata ändå behöver används gäller följande: 

• Testdata ska alltid anonymiseras från personuppgifter . 

• Rutiner för styrning av åtkomst som tillämpas för produktionssystem ska 
också gälla vid test av sådana system. 

• Behörighet ska godkännas av objektägare lT varje gång produktionsdata 
kopieras till ett testsystem 

• Produktionsdata ska omgående raderas från testsystem efter avslutad test. 

• Kopiering av produktionsdata ska loggas för att erhålla spårbarhet . 
D 7. 18 Test- eller utvecklingsversioner får ej placeras i produktionsmiljö utan utvecklings-, 

test och driftmiljöer ska separeras för att minska risken för obehörig åtkomst eller 
ändringar i produktionsmiliön. 

D 7. 19 Driftsättning ska ske enligt Change management-processen. 

DS. Incidenthantering 
Med informationssäkerhetsincident avses en händelse som har eller skulle kunnat ha försämrat 

konfidentialitet, riktighet eller tillgänglighet hos information. 
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Alla medarbetare i Herrljunga kommun är skyldiga att rapportera incidenter (se Kapitel B) 

Detta innefattar självklart även medarbetare på !T-avdelningen samt externa aktörer som 

exempel vis konsulter. Ä ven svagheter i skydd (brister) ska rapporteras, exempelvis larm som 

inte fungerar, öppna dörrar till våra lokaler eller öppna fönster efter kontorstid osv TT- och 

informationsrelaterade incidenter och brister ska rapporteras till TT-support . 

Processer och rutiner ska finnas på plats för att säkerställa ett konsekvent och effektivt 

tillvägagångssätt för hantering av informationssäkerhetsincidenter inklusive kommunikation i 

samband med incidenterna. 

För IT används ITTL-processen "Incident Management". Denna process innefattar fler typer av 

incidenter än vad som kan definieras som informationssäkerhetsincident enligt ovan, men 

incidenthanteringsprocessen måste självklart omfatta och hantera 

informationssäkerhetsincidenter. Dessa kan vara av olika typer, exempelvis: 

• Obehöriga har fått tillträde till kommunens lokaler. 

• Obehöriga har kommit åt information. 

• Dokument, till exempel publika rapporter, har ändrats felaktigt eller utan behörighet. 

• Infektion av virus eller annan skadlig kod. 

• Information som borde ha funnits arkiverad har försvunnit. 

• !T-resurser missbrukas av medarbetare eller externa personer. 

Viktiga aktiviteter i incidenthanteringsprocessen är : 

• Mottagning av information om incidenten. 

• Styrning av eventuella behov av omedelbara åtgärder. Dessa kan vara av temporär art 

tills en mer hållbar lösning kan komma på plats. 

• Analys av orsaker till incidenten så att korrektiva och preventiva åtgärder kan vidtas. 

• Återkoppling och kommunikation med dem som är påverkade av eller involverade i 

återhämtning efter incidenten liksom till den som rapporterat incidenten . 

Incident manager leder hanteringen av incidenter i samverkan med berörda ägare av objekt. Vid 

incidenter relaterade till verksamhetsnära objekt ska incident managern samverka med relevanta 

roller i förvaltningsorganisationen . 

Incidenter där brott eller misstanke om brott föreligger ska alltid polisanmälas och insamling av 
bevis m m. ska inte göras utan samråd med polisen. 

Medarbetare och deltagare i verksamheten som har upptäckt en incident eller svaghet där brott 

misstänks föreligga, ska inte själva försöka bevisa detta då det kan försvåra utredningar. 

Kunskaper baserade på analyser av hanterade incidenter ska användas för att minska 

sannolikheten eller konsekvenser av framtida, liknande, incidenter. Kort sagt bör man lära av 

sådant som har inträffat så att man kan vidta åtgärder för att förhindra återupprepning. Vissa 

åtgärder kan behöva vidtas skyndsamt och i samband med att en incident inträffar. 
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Större incidenter ska sammanställas i incidentrapporter som respektive objektägare ansvarar för 

att ta fram i samverkan med incident manager. Mindre incidenter ska registreras och 

sammanställas och kan ligga till grund för kvantifiering och statistik. 

Erfarenheter från inträffade incidenter, t ex. genom incidentrapporter och statistik, ska ligga till 

grund för framtida beslut för att förbättra skyddet, t. ex. att investera i nya säkerhetslösningar 

Riktlinjer för incidenthauteting 

D.8.l Det ska finnas en incidenthanteringsprocess på IT som omfattar 
informationssäkerhetsincidenter. Processen ska innefatta: 

• Mottagning av information om incidenten . 

• Styrning av eventuella behov av omedelbara åtgärder. Dessa kan vara av 
temporär art titts en mer hållbar lösning kan komma på plats. 

• Analys av orsaker till incidenten så att korrektiva och preventiva åtgärder kan 
vidtas. 

• Återkoppling och kommunikation med dem som är påverkade av eller 
involverade i återhämtning efter incidenten liksom till den som rapporterat 
incidenten. 

0.8.2 Större incidenter ska sammanställas i incidentrapporter som respektive objektägare 
ansvarar för att ta fram i samverkan med incident manager 

D 8 3 Erfarenheter från inträffade incidenter, t. ex. genom incidentrapporter och statistik, ska 
ligga till grund för framtida beslut för att förbättra skyddet, t. ex. att investera i nya 
säkerhetslösn ingar. 

0 .8.4 Medarbetare är skyldiga att rapportera informationssäkerhetsincidenter såväl som 
informations- och TT-relaterade brister i system eller tjänster. 

0.8.5 Incidenter där brott eller misstanke om brott föreligger ska alltid polisanmälas och 
insamling av bevis m. m. ska inte göras utan samråd med polisen. Medarbetare och 
deltagare i verksamheten som har upptäckt en incident eller svaghet där brott 
misstänks föreligga, ska inte själva försöka bevisa detta då det kan försvåra 
utredningar. 

Krisorganisation och kdsplan 

En krisplan ska finnas som ska aktiveras vid händelse av allvarliga incidenter eller kriser (s. k. 
major incidents) i TT -miljön. Krisplanen ska ha en ansvarig förvaltare och innehålla bl. a. 

krisorganisation, kontaktpersoner och operativa steg att vidta under en allvarlig störning eller 

kris. 

Riktlinje1· föt· klisot·ganisation och klisplan 

D.8.6 Det ska finnas en krisorganisation på IT -avdelningen för allvarliga incidenter och 
kriser som tydligt beskriver roller och ansvar. 

D 8.7 Det ska finnas en krisplan på IT som ska aktiveras vid händelse av en allvarlig incident 
eller kris Krisplanen ska bl. a. innehålla krisorganisation, kontaktpersoner och 
operativa steg att vidta under en allvarlig störning eller kris . 

0 .8 8 Krisplanen ska testas och övas minst en gång per år. Identifierade brister och svagheter 
ska åtgärdas i syfte att ständigt förbättra krisplanen för IT 
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09. Kontinuitetshantering 
Kontinuitetshantering innebär att man i en organisation systematiskt arbetar med att och skapa 
en god återhämtningsförmåga för kritiska verksamhetsprocesser och minimera konsekvenserna 

av störningar, avbrott och katastrofer. Arbetet innefattar att identifiera kritiska 

verksamhetsprocesser och dessas beroenden av stöd och resurser som t. ex. personal, lokaler och 

verktyg. 

IT -resurser är ofta viktiga stöd för kritiska verksamhetsprocesser som ibland kan vara helt 

beroende av att det finns tillgängligt och fungerar som avsett. Kontinuitetshantering för IT är 

därför en viktig del i informationssäkerhetsarbetet för att minimera negativa konsekvenser vid 

all varliga IT -relaterade incidenter eller avbrott. Syftet är att efter ett större avbrott så snabbt som 
möjligt återgå till normalläge och att konsekvenserna för verksamheten ska vara så små som 

möjligt, både under och efter avbrottet. 

Detta innebär att det för objekt med höga skyddskrav avseende tillgänglighet måste finnas en 

beredskap för hur man hanterar avbrott- s. k. avbrottsplaner. Objektägare IT ansvarar för att 

avbrottsplaner finns på plats och att de motsvarar de krav som finns för objekt. Avbrottsplaner 

ska vara relaterade till incidenthanteringen och den övergripande krisplan som ska finnas på !T­
avdelningen (se avsnitt D8). En viktig säkerhetsåtgärd för att skapa och bibehålla hög 

tillgänglighet är säkerhetskopiering (se avsnitt D5). 

Målsättningen är att kontinuitetshantering ska utvecklas i hela Herrljunga kommun och på sikt 

ingå i ett ledningssystem för informationssäkerhet (se avsnitt A4). 

Riktlinjer för kontinuitetshantering 

D.91 Det ska finnas avbrottsplaner för samtliga kritiska IT -resurser med höga skyddskrav 
avseende tillgänglighet. 

0.9.2 Övning och testning av avbrottsplaner ska genomföras och utvärderas regelbundet och 
identifierade brister samt svagheter åtgärdas med syfte att ständigt förbättra 
kontinuiteten för IT. 

0 .9.3 Avbrottsplaner ska finnas tillgängliga för de medarbetare som ingår i aktiviteterna, 
men samtidigt utgör planerna information med högt skyddsvärde och förvaras skyddat 
så att de inte blir åtkomliga för obehöriga. 

010. Granskning och kontroll 
Granskning av IT -säkerhet för IT -resurser ska ske regelbundet för att kontrollera att inga 

uppenbara sårbarheter exponeras och att tillräcklig säkerhetsnivå upprätthålls. Sådan granskning 

kan t. ex. vara skanning av sårbarheter med automatiserade verktyg eller så kallade 

penetrationstester. Särskilt viktigt är det att genomföra kontroll och granskning av kritiska delar 

av !T-miljön som direkt eller indirekt stöder system med höga skyddsvärden, samt införande av 

nya !T-lösningar. 

Sårbarheter och brister som upptäcks vid granskningar ska tas upp för åtgärdande i 

genomförandeplaner, t. ex. förvaltningsplaner. Akuta sårbarheter och brister ska åtgärdas 

omedelbart. Rapportering av större sårbarheter och brister ska ske till Informationssäkerhets­

rådet 
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Revision av hela eller stora delar av !T-miljön ska göras minst vartannat år. Revision eller 

mätning av Herrljunga kommuns informationssäkerhet i stort kan även omfatta IT -miljön. 

Riktlinjer fot· g•·anskning och kontt·oll 

D. lO. l Kritiska delar i IT -miljön som stödjer objekt med höga skyddsvärden ska regelbundet 
övervakas och granskas för att sårbarheter och brister ska upptäckas. 

D.l0.2 Nya IT -lösningar ska vid minsta osäkerhet gällande säkerhetsförhållanden utsättas för 
tekniska gra11skningar av extern part (t. ex. penetrationstester). 

D.l0.3 Sårbarheter och brister som upptäcks vid granskningar ska tas upp för åtgärdande i 
genomförandeplaner, t. ex. förvaltningsplaner. Akuta sårbarheter och brister ska 
åtgärdas omedelbart. 

D. l0.4 Rappo1tering av större sårbarheter och brister ska ske till Informationssäkerhetsrådet 
D 10 5 Revision av hela eller stora delar avIT-miljön ska göras minst vartannat år. Innan 

granskning eller revision kan ske ska följande beaktas: 

• Behov på åtkomst till system och data inför granskning eller revision ska 
avtalas med objektägare. 

• Omfattningen av tekniska aktiviteter för granskning eller revision ska 
beskrivas för- och godkännas avIT-resursens ägare. 

• Aktiviteter vid granskning eller revision begränsas om möjligt till 
skrivskyddad åtkomst av program och data. 

• Granskning som kan påverka tillgänglighet bör utföras under servicefönster 
eller vid sådan tidpunkt då påverkan på verksamheten är så liten som möjligt. 

• All åtkomst vid granskning eller revision ska övervakas och loggas 
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Resurser och länkar 

Informationssäkerhet för medHbetat·e 

DinSäke1 h_s; t se 

En sida om risker och säkerhet för privatpersoner. DinSäkerhet drivs av MSB -Myndigheten 

för samhällsskydd och beredskap. 

DinSäkerhetse- Informationssäkerhet 

Direktlänk till avsnittet om informationssäkerhet där det finns information om hur man skyddar 
sin information och IT -miljö i hemmet och privat. 

DlSA- Datorstödd inf(mmtionss~ikerhetsutbildn i n g f(ir n.n vii ndm~ 

Den utbildning som tillhandahålls gratis av MSB och som anknyter till Kapitel B i dessa 

riktlinjer. 

KrisiJ).fo rmation.se 

Krisinformation .se är en webbplats som drivs av MSB och förmedlar information från 

myndigheter och andra ansvariga till allmänheten före, under och efter en stor händelse eller 

kris. 

Slöldsl :ydds !bremng~11 

säkerhetsinformation m m. för både privatpersoner och företag. Viss information finns om 

informationssäkerhet, bl. a. surfa säkert och ID-stölder. 

Övtiga kapitel 

:VISB 

Myndigheten för samhällsskydd och beredskap, MSB, är en statlig myndighet med uppgift att 

utveckla samhällets förmåga att förebygga och hantera olyckor och kriser. MSB har i uppgift att 

samordna arbetet med samhällets informationssäkerhet 

l'v1SB lnforrnationssäkerhel 

Direktlänk till sidorna på MSB om informationssäkerhet Här finns en hel del publikationer i 

form av vägledningar, handböcker m. m 

Informationssäkerhet se 

På informationssäkerhet.se finns stöd för hur man arbetar med systematisk informations­

säkerhet i organisationer. Informationssäkerhet drivs av MSB i samverkan med PTS, Polisen, 

Säpo, FRA, FMV och Försvarsmakten. 

CERT-SE 

CERT-SE är Sveriges nationella CSIRT (Computer Security Incident Response Team) med 

uppgift att stödja samhället i arbetet med att hantera och förebygga TT -incidenter. Verk­

samheten bedrivs vid Myndigheten för samhällsskydd och beredskap (MSB). 
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CERT -SE agerar operativt då IT -incidenter inträffar genom informationsspridning och 

samordning, samverkar med myndigheter med särskilda uppgifter inom informationssäkerhets­

området och är Sveriges kontaktpunkt gentemot andra länder. 

L);ll llP t·'llll'l!; 'l! 

Dataföreningen har nätverk och utbildningar inom informationssäkerhet och ordnar seminarier 

m. m. 

SIG Securitv 

SIG Security är en svensk intresseförening för de som arbetar professionellt inom området IT­

och informationssäkerhet SIG Security ordnar seminarier och pubkvällar m. m., främst i 

Stockholm. 

SIS - inlnrmationssäkerhet 

SIS - Swedish Standards Institute- är Sveriges standardiseringsorgan och publicerar de svenska 

standarderna inom informationssäkerhetsområdet, främst den s. k. 27000-serien. 

SIS ordnar seminarier och konferenser och ger utbildningar i Informationssäkerhetsakademin. 
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SAMMANTRÄDESPROTOKOLL 
Sammanträdesdatum 

2018-10-23 

DNR KS 97/2018 

sr d 

27 

Rapportering av ej verkställda gynnande beslut enligt SOL och LSS 
2018-06-30 

Sammanfattning 
Socialnämnden ska till fullmäktige lämna en statistikrapport över hur många av 
nämndens gynnande beslut enligt 4 kap l § SOL och 9 § LSS som inte har verk­
ställts inom tre månader från dagen för respektive beslut. Socialnämnden ska även 
rapportera gynnande beslut enligi 4 kap l § SOL och 9 § LSS som inte har verk­
ställts på nytt inom tre månader från den dag då verkställ igheten avbröts. Nämnden 
ska vidare ange vilka typer av bistånd dessa beslut gäller samt hur lång tid som har 
f'örtlutit från dagen för respektive beslut. 
Denna rapporteringsskyldighet regleras i 16 kap 6 h§ SOL och 28h ~ I .SS. Anled­
ning till ej verkställda beslut är oftast bristande resurser. 
Ett rappo rterat ärende gällande ej verkställt beslut särskilt boende för äldre är vid 
rapporteringstillfället verkställ t. Väntetiden har varit 6,5 månad. 
lnon1 individ- och familjeomsorgen rapporteras ett ärende vilket gäller kontaktper­
son. Det finns aktuell person för uppdraget. 
fem rapporterade ärenden enligt LSS, samtliga gäl ler kontaktperson och orsaken är 
svårigheten att finna lämpliga personer för uppdraget. Ingen av insatserna är vid 
rapporteringstillfallet verkställda. Väntetiden har uppgått till mellan 7 månader till 
l år och 5 månader i de olika ärendena. Ett av dessa rapporterade ärenden är också 
föremål hos tillsynsmyndigheten, IVO för eventuell ansökan till förvaltningsrätten 
om särskild avgift. 

Beslutsunderlag 
1~jänsteskrive l se i ärendet daterad 2018-07-02 
Rapportering av ej verkställda gynnande beslut enligt SOL och LSS 2018-06-30 

Förslag till beslut 
Socialnämndens förslag till beslut: 

• Socialnämnden föreslår kommunfullmäktige att lägga rapporten av ej 
verkställda gynnande beslut enligt SOL och LSS per 2018-06-30 till 
handlingarna. 

Beslutsg§ng 
Ordföranden frågar om socialnämndens förslag till beslut antas och finner att så 
sker. 

Kommunstyrelsens förslag till kommunfullmäktige 
l. Socialnämnden föreslår kommunfullmäktige att lägga rapporten av ej 

verkställda gynnande beslut enligt SOL och LSS per 20 l 8-06-30 till 
handlingarna. 

Utdragsbestyr~a!lde 
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Justerandes s1gn 

-~~ 

SAMMANTRÄDESPROTOKOLL 
Sammantriidesdatum Sld. 

2018-10-23 28 

Fortsät1ning KF § 140 

I kommunfullmäktige frågar ordfåranden om kommunstyretsens förslag till beslut 
an tas och finner att så sker. 

KOMMUNFULLMÄKTIGE$ BESLUT 
1. Socialnämnden föreslår kommunfullmäktige att lägga rapporten av ej 

verkställda gynnande beslut enligt SOL och LSS per 2018-06-30 till 
handlingarna. 

# l 
Utdragsbeslyrl<ande 
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Fastställande av internkontrollplaner 2019 för Herrljunga kommun 

Samma n fattning 
Intem kontroll syftar till att säkerställa kvaliteten i den kommun<lla ,,.erksamheten 
Senast under oktober månad skall respektive nämnd fastställa en upprällad 
internkontrollplan för det kommande året Kornrnunstyrelsen sk<i samla nib 
nämnder·s intemkontrollplaner och fastställa helheten inklusive kommunstYrelsens 
egen internkontrolL l samband med årsbokslutet sker uppföljning av lorr:gående års 
genomförda komroll till kommunstyrelsen. 

Beslutsunderlag 
'ljansteskrivelse i ärendet daterad 2018-10-10 
Kommunstyrelsen§ J 26/2016-08-15, Internkontrollpolicy 

Förslag till beslut 
Förvaltningens förslag till beslut 

• Internkontrollplan 2019 för Herrljung<1 kommun fastställs 

Beslutsg~ng 
Ordloranden frågar om förvaltningens förslag till beslut antas och finner 31t så sker 

Kommunstyrelsens beslut 
l lnternkontrollplan 2019 för Herr!jung<~ kommun fastställ s 

l 'i4• k ·h t04ul ll ~~ '11 I l · ~ · "'!'< 11H<'-iC I 
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