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HERRLJUNGA KOMMUN

SAMMANTRADESPROTOKOLL
Sammantradesdatum S|d 3

2018-10-22

KS § 160 DNR KS 197/2018
Budget och verksamhetsplan 2019-2021 for Herrljunga kommun

Sammanfattning

Kommunfullméktige beslutade den 19 juni 2018 om Budget 2019 — 2021 omfattande
resultatrikning, balansrikning, investeringsbudget, kommunbidrag samt skattesats
for ar 2019.

Enligt gillande ekonomistyrningsprinciper skall kommunfullméktige 1 november
manad faststélla budget och verksamhetsplan for kommande tre ar. Det forslag som
nu presenteras ¢verensstimmer i stort med det beslut som kommunfullméktige
beslutade om den 19 juni 2018. De fordndringar som foreslas bestar 1 en uppdaterad
resultat- och balansridkning avseende prognos 2018, reviderade kommunbidrag dar
den centralt avsatta potten for lonerevidering fordelats ut till namnderna avseende
januari-mars. Ramvéxling mellan Bildningsnamnden och IT éar ocksa genomford.
Budgetforslaget innehaller &ven Budget och verksamhetsplan 2019 — 2021 for
styrelse och namnder.

Beslutsunderlag

Tjansteskrivelse 1 arendet daterad 2018-10-10
Kommunfullméaktige § 86/2018-06-19 inklusive bilagor
Budget och verksamhetsplan 2019-2021

Synpunkt fran fackliga organisationerna angaende budget 2019

Forslag till beslut
Forvaltningens forslag till beslut:
Kommunstyrelsen foreslar kommunfullmiktige:
¢ Faststélla budget och verksamhetsplan for 2019-2021.
¢ Faststélla den kommunala skattesatsen for 2019 till 21:94 kronor.
e Uppdra at styrelse och ndmnder att senast lamna information om fordelat
kommunbidrag till kommunfullméktige vid dess forsta sammantrade 2019

Beslutsgadng
Ordforanden fragar om forvaltningens forslag till beslut antas och finner att sa sker

Kommunstyrelsens forslag till fullmaktige
I. Faststalla budget och verksamhetsplan for 2019-2021.
2. Faststalla den kommunala skattesatsen for 2019 till 21:94 kronor.
3. Uppdra at styrelse och ndamnder att senast limna information om fordelat
kommunbidrag till kommunfullmaktige vid dess forsta sammantrade 2019

Expedieras till: Naminder, revisorer och kommunfullmaktige
Iér kiinnedom

till:

I Utdragsbestyrkande
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Sammantradesdatum S|d 4

2018-10-22

KS § 161 DNR KS 190/2018

Omfordelning av budget 2019 inom kommunstyrelsen

Sammanfattning

Efter omorganiseringen 2015-01-01 med gemensamma ndmnder f6r ekonomi,
personal och IT, fanns mél om att fa till en robusthet 1 verksamheterna samt att 6ka
attraktionskraften for att hitta ratt kompetens till verksamheterna. Ytterligare
diskuterades att effektiviseringar och kostnadsminskningar kan genereras som en
positiv effekt 1 omorganiseringen. Servicendmndernas verksamheter har under 2018 1
steg I genomfort effektiviseringar motsvarande drygt 900 tkr sammantaget for
ekonomi, personal och IT. I steg IT som planeras under aret 2019 beréknas
effektiviseringar om ytterligare 769 tkr kunna genomforas. Dessa medel kommer att
tillféras kommunledningen for att tacka tillkommande kostnader for
dataskyddsombud samt for koordinering av informationssikerhetsarbetet.

Totalt foreslas omfordelning av foljande belopp till fran respektive verksamhet inom
servicenamnderna till kommunledningen:

Ekonomi = 253 tkr
Personal = 253 tkr
IT =263 tkr

TOT = 769 tkr

Vid omfordelningen kommer personalavdelningen att beh¢va minska bemanningen i
HR-enheten. Ekonomi- och IT-avdelningen hanterar ramens minskning med
omstrukturering inom verksamheterna, inga minskningar i personal planeras.

Beslutsunderlag
Tjansteskrivelse 1 drendet daterad 2018-10-02
Reviderad budget och verksamhetsplan 2019 kommunstyrelsen

Forslag till beslut
Forvaltningens forslag till beslut:
¢ Reviderad budget och verksamhetsplan 2019 f6r kommunstyrelsens
verksamheter godkanns.

Beslutsgang
Ordforanden fragar om forvaltningens forslag till beslut antas och finner att s sker

Kommunstyrelsens beslut
1. Reviderad budget och verksamhetsplan 2019 for kommunstyrelsens
verksamheter godkanns (bilaga 1, KS § 161/2018-10-22).

I i Bdinne dom Ekonomiavdelningen

“Utdragsbestyrkande



o Y SAMMANTRADESPROTOKOLL

: ir’a HERRLJUNGA KOMMUN Sammantrddesdatum Sld 5
4B KOMMUNSTYRELSEN 2018-10-22
KS § 162 DNR KS 191/2018

Ramvaxling lIonepott i budget 2019

Sammanfattning

Den 4/9 2018 beslutade kommunfullméaktige om ramvéxling gallande utfordelning
av lonepott. Totalt delades 6 615 tkr ut till nAmnderna utifran de verkliga utfallen 1
l6nerevisionen 2018, Verksamheter som finansieras av externa medel, exempelvis
statsbidrag fick inte del av lonepotten. Kvar av lonepott efter utfordelning och
justering av kapitalkostnader blev 955 tkr som finns som ett extra utrymme 1 budget
2019,

Forvaltningen foreslar att kvarvarande medel efter utfordelad lonepott fordelas enligt
foljande:

- Tekniska namnden 900 tkr, finansiering av tomma lokaler.

- Kommunstyrelsen 55 tkr, delfinansiering av koordinering av intern resurs for
informationssakerheten.

Beloppet 900 tkr som foreslas ramvaxlas gillande tomma lokaler ska virderas och
utvarderas arligen 1 kommunens budgetprocess.

Beslutsunderlag
Tjansteskrivelse daterad 2018-10-01
Kommunfullméktige § 105/2018-09-03

Forslag till beslut
Forvaltningens forslag till beslut:
¢ Kommunstyrelsen foreslar kommunfullméktige besluta om ramvixling i
2019 ars budget enligt foljande:
Fréan lonepott/finansen 900 tkr till tekniska namnden samt
Frén lonepott/finansen 55 tkr till kommunstyrelsen

Beslutsgdng

Ordforanden fragar om forvaltningens forslag till beslut antas och finner att sa sker

Kommunstyrelsens forslag till fullmaktige
. Kommunfullmaktige beslutar om ramvéxling 1 2019 ars budget enligt
foljande:
Fran lonepott/finansen 900 tkr till tekniska namnden samt
Fréan lonepott/finansen 55 tkr till kommunstyrelsen.

Ixpedicras till Tekniska ndmnden , Kommunfullmaktige
16r kiinnedom Ekonomiavdelningen
tilk:

Justerandes sign | Utdragsbestyrkande
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2018-10-22

KS § 163 DNR KS 194/2018

Faststdllande av internkontrollplaner 2019 for Herrljunga kommun

Sammanfattning

Intern kontroll syftar till att sdkerstélla kvaliteten 1 den kommunala verksamheten.
Senast under oktober manad skall respektive ndimnd faststalla en upprittad
internkontrollplan fér det kommande aret. Kommunstyrelsen ska samla alla
ndmnders intermmkontrollplaner och faststélla helheten inklusive kommunstyrelsens
egen internkontroll. I samband med arsbokslutet sker uppfoljning av foregéende ars
genomfoérda kontroll till kommunstyrelsen.

Beslutsunderlag
Tjansteskrivelse 1 drendet daterad 2018-10-10
Kommunstyrelsen § 126/2016-08-15, Internkontrollpolicy

Forslag till beslut
Forvaltningens forslag till beslut:

¢ Internkontrollplan 2019 for Herrljunga kommun faststills

Beslutsgang
Ordforanden fragar om forvaltningens forslag till beslut antas och finner att sé sker.

Kommunstyrelsens beslut
1. Internkontrollplan 2019 for Herrljunga kommun faststills.

FFor kiinnedom Samtliga naimnder

till;

Justerandes sign
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2018-10-22

KS § 164 DNR KS 194/2018

Internkontrollplan 2019 administrations- och
kommunikationsenheten

Sammanfattning

Internkontroll syftar till att sidkerstalla kvaliteten i den kommunala verksamheten. Pa
hosten uppréttas en plan for kommande aret och pa varen rapporteras uppfoljning av
foregdende ars genomforda kontroll till kommunstyrelsen.

Kommunstyrelsens forvaltning, administrations- och kommunikationsenhet, har tagit
fram en internkontrollplan for 2019 med utgangspunkt i mél och verksamhetsplan. I
internkontrollplanen har risker identifierats 1 specifika processer som genomgatt en
risk- och vasentlighetsbedomning varefter kontrollmoment valts for uppf6ljning.

Beslutsundertag
Tjéansteskrivelse 1 drendet daterad 2018-10-04
Internkontrollplan 2019 f6r administrations- och kommunikationsenheten

Forslag till beslut
Forvaltningens forslag till beslut:
¢ Internkontrollplan 2019 for administrations- och kommunikationsenheten
antas.

Beslutsgang

Ordforanden frigar om forvaltningens forslag till beslut antas och finner att sa sker
Kommunstyrelsens beslut

1. Internkontrollplan 2019 for admmistrations- och kommunikationsenheten
antas.

Utdragsbestyrkande



4 KS

Justerandes sign

(: ﬁ HERRLJUNGA KOMMUN
: KOMMUNSTYRELSEN

SAMMANTRADESPROTOKOLL
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2018-10-22

KS § 165 DNR KS 196/2018
Riktlinjer for informationssdkerhet i Herrljunga kommun

Sammanfattning

Under perioden maj 2017 till september 2018 har projektet Informationssékerhet
2018 pagatt. Projektet har bland annat syftat till att infora ett standardiserat och
strukturerat arbetssitt for informationssakerhet 1 Herrljunga kommun. Kommunen
har tidigare antagit Policy for informationssékerhet och personuppgiftshantering
vilken anger kommunens viljeinriktning och 6vergripande principer gillande arbetet
med informationsséikerhet och personuppgiftshantering, Hur arbetet ska bedrivas 1
verksamheten konkretiseras 1 Riktlinjer for informationssékerhet och Riktlinjer for
personuppgiftshantering,

Riktlinjer for informationssékerhet i Herrljunga kommun bestar av fyra kapitel. 1
kapitel A slas organisationen for och styrningen av kommunens fortsatta arbete med
informationssikerhet fast. Kapitel B innehéller detaljerade bestimmelser om
medarbetares ansvar for informationssékerhet. Kapitel C reglerar
informationssikerheten 1 IT-system genom krav pa bland annat
informationsklassning, dokumentation och korrekt behorighetstilldelning. Kapitel D
innehéller bestimmelser om informationssakerhet 1 IT-miljon och riktar sig till
chefer och medarbetare pa IT-avdelningen.

Beslutsunderlag
Tjénsteskrivelse 1 drendet daterad 2018-10-05
Forslag till riktlinjer for informationssakerhet 1 Herrljunga kommun

Forslag till beslut
Forvaltningens forslag till beslut:

e Riktlinjer for informationssikerhet 1 Herrljunga kommun antas.

Beslutsgang
Ordforanden fragar om forvaltningens forslag till beslut antas och finner att sé sker

Kommunstyrelsens beslut
I. Riktlinjer for informationssékerhet 1 Herrljunga kommun antas

Expediceras till: Samthiga namnder och (6rvaltningar

]_Uw_rags bestyrkande
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q ﬁ KOMMUNSTYRELSEN 2018-10-22

KS § 166 DNR KS 195/2018
Ansokan om medel - bidrag for gronare stader

Sammanfattning

Bidrag for gronare stader kan sokas av kommuner for atgarder som okar eller
utvecklar stadsgronska och ekosystemtjénster 1 urbana miljoer.

Syftet ar att utveckla stider till grona och hilsosamma platser och bidra till att na
miljokvalitetsmalet God bebyggd miljo. Stadsgronska ger ekosystemtjanster, okar
hélsa och vilbefinnande, bidrar till klimatanpassning och 6kar stadens resiliens.

Bidrag far ges med hogst SO procent av kostnaderna for att planera och genomfora
de atgérder som bidraget avser. Herrljunga kommun har genom tekniska
forvaltningen och bygg- och milj6férvaltningen tillsammans med markkonsult och
landskapsarkitekt tagit fram ett underlag for ansokan om bidrag for gronare stader.
Projektet som sokts bidrag for ar Herrljunga stadspark, intentionen med projektet ar
att skapa en gron oas 1 Herrljunga for aktivitet, samvaro och rekreation.

For att soka bidrag har ett underlag arbetats fram med hjélp av markonsult,
landskapsarkitekt samt projektgrupp. Total kostnad 131.811 kr.

Beslutsunderlag

Tjédnsteskrivelse 1 drendet daterad 2018-10-02
Ansokan bidrag gronare stiader

Karta over Herrljunga stadspark

Forslag till beslut
Forvaltningens forslag till beslut:
o Kommunstyrelsen beslutar att godkéanna kostnad for framtagande av underlag
for ansokan till bidrag for gronare stader om 131 811 kr.
¢ Kostnaden finansieras genom kommunstyrelsens resurs for
samhallsutveckling.

Beslutsgdng
Ordforanden frigar om forvaltningens forslag till beslut antas och finner att sa sker

Kommunstyrelsens beslut
1. Kommunstyrelsen beslutar att godkanna kostnad for framtagande av underlag
for ansokan till bidrag for gronare stader om 131 811 kr.
2. Kostnaden finansieras genom kommunstyrelsens resurs for
samhallsutveckling.

lixpedieras till: Bygg- och miljonanminden

[ Justerandes sign | Utdragsbestyrkande
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Sammantradesdatum S‘d 10

2018-10-22

KS § 167 DNR KS 97/2017 700

Komplettering av 6verenskommelse kring personer med psykisk
funktionsnedsattning och personer med missbruk

Sammanfattning

Vistkom styrelse har den 22 maj 2018 beslutat att rekommendera
kommunalférbunden 1 Vistra Gotaland att 1 sin tur rekommendera sina respektive
medlemskommuner att stélla sig bakom forslaget om komplettering av
overenskommelsen mellan Vistra Gotalandsregionen och kommunerna i Vistra
Gotaland om samarbete kring personer med psykisk funktionsnedsattning och
personer med missbruk att &ven omfatta personer med spelmissbruk. Aven
Borasregionen rekommenderar sina medlemskommuner att anta komplettering av
overenskommelsen.

Beslutsunderlag

Socialndmnden § 95/2018-10-02

Forslag till revidering av 6verenskommelse om samarbete mellan Vistra
Gotalandsregionen och kommunerna i Viéstra Gotaland kring personer med psykisk
funktionsnedsattning och personer med missbruk, daterad 2018-05-16
Protokollsutdrag Boréasregionen 2018-06-01

Forslag till beslut
Socialndamndens forslag till beslut:

o Kommunstyrelsen godkénner revidering av ¢verenskommelse mellan Vastra
Gotalandsregionen och kommunerna 1 Vastra Gotaland om samarbete kring
personer med psykisk funktionsnedséttning och personer med missbruk att
aven omfatta personer med spelmissbruk.

Beslutsgéng
Ordforanden fragar om forvaltningens forslag till beslut antas och finner att sa sker,

Kommunstyrelsens beslut
1. Kommunstyrelsen godkénner revidering av ¢verenskommelse mellan Vistra
Gotalandsregionen och kommunerna 1 Viastra Gotaland om samarbete kring
personer med psykisk funktionsnedséttning och personer med missbruk att
dven omfatta personer med spelmissbruk.

Expedicras till: Vastra Gotalandsregionen
For kiinnedom Sacialnamnden
till:
a Utdragshestyrkande
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KS § 168 DNR KS 178/2018

| Justerandes sign

Avsikt att forvarva mark pa del av Herrljunga 34:1

Sammanfattning

| dagslaget dger kommunen parkeringen bakom lca Supermarket 1 Herrljunga
Parkeringen anvinds 1 princip enbart for butikens kunder. Butikens dgare har
uttryckt att parkeringen ar for trang. Trafikverket dger fastigheten bakom
parkeringen, Herrljunga 34:1.

Efter diskussion 1 plankommittén initierade kommunen 1 maj 2018 ett drende om
markkop hos Trafikverket. Vintetiden innan arendet tas upp &r ungefir atta manader
Trafikverket har formedlat att ett formellt beslut om avsikt att forvdrva den aktuella
marken underléttar 1 drendehanteringen. I 6versiktsplanen ar det aktuella omradet
markerat som stadsbygd.

Beslutsunderlag
Tjénsteskrivelse 1 drendet daterad 2018-09-27
Oversiktsplan, beslutad 2017

Forslag till beslut
Forvaltningens forslag till beslut:
o Kommunstyrelsen beslutar om avsikt att forvdrva mark pa del av fastigheten
Herrljunga 34:1.

Beslutsgang
Ordforanden fragar om forvaltningens forslag till beslut antas och finner att s sker

Kommunstyrelsens beslut
1. Kommunstyrelsen beslutar om avsikt att forvdrva mark pa del av fastigheten
Herrljunga 34:1.

"7U tdrags bestyrka]dg
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2018-10-22

KS § 169 DNR KS 114/2018
Aterrapportering av kommunfullmiktiges beslut 2018

Sammanfattning

Kommunfullméktige har beslutat att alla beslutsunderlag 1 fullméktigearenden ska
innehalla uppgifter om vem som ansvarar for genomforandet, behovliga resurser
samt nar genomforandet ska vara klart (KF § 149/2010-12-16). Beslutet innebér
vidare att berorda forvaltningar, direkt nir denna tidpunkt passerats, ska
aterrapportera till kommunfullméaktige. Kommunfullmaktiges beslutade att gora ett
uppehall 1 hanteringen utifrén detta beslut 1 avvaktan pa nytt digitalt
arendehanteringssystem och gemensamma namndadministrationsrutiner (KF §
91/2011-09-06). Uppskovet gallde langst till och med 2012-12-31. Den 19 februari
2013 (KF § 15) beslutade kommunfullméktige att ateruppta forvaltningarnas
rapporteringsskyldighet samt aterrapportera genomforandet av beslutet. |
forvaltningens granskning av drendet avseende aterrapport av genomforande av
fullméktiges beslut, kan konstateras att nagon formell aterrapport 1 enlighet med
motiondrens ursprungliga intentioner inte skett.

Efter inforandet av digitalt arendehanteringssystem och gemensam
namndadministration ar det sékerstéllt att uppfoljning avseende verkstallighet av
kommunfullméktiges beslut sker. Ej behandlade motioner och medborgarforslag
hanteras 1 enlighet med kommunallagen. Vidare har respektive forvaltningsledning i
uppdrag att sakerstalla att kommunfullméktiges fattade beslut hanteras professionellt
och uppdrag som ges av namnd/styrelse till forvaltning ska protokollforas.
Aterrapportering fran forvaltningsledning sker till namndens/styrelsens presidium,

Beslutsunderlag
Tjansteskrivelse 1 drendet daterad 2018-09-11

Forslag till beslut
Forvaltningens forslag till bestut:
o Kommunstyrelsen foreslar kommunfullméktige upphava
kommunfullmaktiges tidigare fattade beslut i drendet (2010-12-16 § 149,
2011-09-06 § 91 och 2013-02-19 § 15).

Beslutsgdng
Ordféranden fragar om forvaltningens forslag till beslut antas och finner att sa sker

Kommunstyrelsens forslag till kommunfullmaktige
1. Kommunfullmaktiges tidigare fattade beslut 1 drendet (KF § 149/2010-12-16,
KF § 91/2011-09-06 och KF § 15/2013-02-19) upphvs.

Expedieras (ill: Rommunlullmédktige

Utdragsbester;de B
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2018-10-22

KS § 170 DNR KS 167/2018

Verksamhetsplan for det gemensamma folkhdlsoarbetet 2019
mellan sédra hdlso- och sjukvdrdsnamnden och Herrljunga
kommun

Sammanfattning

Kommunen tar arligen fram en verksamhetsplan for det gemensamma
folkhélsoarbetet med budget, mél, planerade insatser samt hur dessa ska foljas upp.
Kommunens folkhalsoutvecklare sammanstéller planen 1 dialog med Vistra
Gotalandsregionens avdelning folkhédlsa. Kommunens ansvariga nimnd, och sédra
hélso- och sjukvérdsndmnden, faststéller planen.

Beslutsunderlag

Tjansteskrivelse 1 drendet daterad 2018-09-10

Verksamhetsplan for det gemensamma folkhélsoarbetet 2019 mellan sddra hilso-
och sjukvéardsnamnden och Herrljunga kommun

Forslag till beslut
Forvaltningens forslag till beslut:

e Verksamhetsplan for det gemensamma folkhélsoarbetet 2019 mellan sédra
halso- och sjukvardsnamnden och Herrljunga kommun godkénns.

Beslutsgdng
Ordforanden fragar om forvaltningens forslag till beslut antas och finner att sa sker.

Kommunstyrelsens beslut

1. Verksamhetsplan for det gemensamma folkhélsoarbetet 2019 mellan sédra
hélso- och sjukvardsnamnden och Herrljunga kommun godkénns.

Lxpedicras till: Folkhilsoutvecklare, Administrations- och kommunikationsenhelen

; Utdragsbestyrkang



KA .
' s
-

=

Justerandes sign

&

ql HERRLJUNGA KOMMUN
2 KOMMUNSTYRELSEN

SAMMANTRADESPROTOKOLL
Sammantradesdatum Sld 14

2018-10-22

KS § 171 DNR KS 204/2018
Forsiljning av Orum 2:3, Alboga gamla badstuga/bastu

Sammanfattning

Till Herrljunga kommun har inkommit en forfragan om att forviarva
tomtomradet/fastigheten Orum 2:3, Alboga gamla badstuga/bastu. Huset ~Alboga
bastu” dgs av privatpersoner och ligger péd ofri grund. Marken 4gs av Herrljunga
kommun. Kommun sdlde 2004-06-30 fastigheten beldgen p& Orum 2:3, till tvd
privatpersoner, for en symbolisk summa av 100 kr. Képet ar 2004 avsag endast
huset. Herrljunga kommun dger tomten pa totalt 493 kvadratmeter. Forvirvet avsag
saledes hus pa ofri grund.

En lokal intressent é&r intresserad av att kopa fastigheten. Avsikten &r att rusta upp
huset och bedriva tillredning, forsaljning och kurser inom livsmedelsbranschen i
huset. Intresset med ung foretagsverksamhet kan bidra till ytterligare utveckling av
besoksnaring 1 kommunen. Den intresserade koparen har for avsikt att investera 1
fastigheten, med el, uppvarmning, toalett, godként kék och avloppsanlaggning.
galler det

For att mojliggdra utvecklingen av intressenternas idéer och att investeringen
skyddas pa bésta satt, ar det lampligt att Gverfora dgandet av tomtmarken till ny
intresserad dgare. Kommundirektoren foreslar att Herrljunga kommun saljer aktuell
tomtmark till Alboga Choklad, org.nr. ||| . | enlighet med ovanstiende
bakgrund och syfte. Affiren genomfors for en symbolisk penning om 100:- samt att
koparen bekostar lantméteri-/ lagfartskostnader.

Beslutsunderlag
Tjansteskrivelse 1 drendet daterad 2018-10-10 inklusive bilagorna ”Foto Alboga
bastu” och "Tomtkarta och situationsplan dver tomt/fastighet”.

Forslag till beslut
Forvaltningens forslag till beslut:

e Kommunstyrelsen ger kommundirektéren 1 uppdrag att uppratta
kopekontrakt, kopebrev och genomfora forsiljning av tomtmark ”Orum 2:3”
till foretaget Alboga Choklad, org.nr ||| med foreslagna
ekonomiska villkor.

Christina Abrahamsson (M) bifaller forvaltningens forslag.

Beslutsgdng
Ordféranden fragar om forvaltningens forslag till beslut antas och finner att sa sker

-Gdragsbestyrkande B
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Forts. § KS 171

Kommunstyrelsens beslut
1. Kommunstyrelsen ger kommundirektéren 1 uppdrag att uppratta
kopekontrakt, kopebrev och genomfora forsiljning av tomtmark ”Orum 2:3”
till foretaget Alboga Choklad, org.nr [ . med foreslagna
ekonomiska villkor.

Reservation
Auli Karnehed (SD) reserverar sig mot beslutet.

Expedieras till: Kommundirektor
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KS § 172 DNR KS 57/2018
Foreningen Hem i Herrljunga - ekonomiskt stod

Sammanfattning

Socialndmnden har mottagit och berett medborgarforslaget om ensamkommande
barn. Medborgarforslaget 6nskar att socialndmnden ska lata de ensamkommande
ungdomar som fyllt 18 &r och 4r 1 asylprocess, fa stanna kvar 1 kommunen.
Socialnamnden, kommunstyrelsen och kommunfullméaktige har behandlat arendet.

Kommunfullméktige beslutade att 300 tkr tilldelas Hem 1 Herrljunga som
ekonomiskt stod (KF § 96/2018-09-04). Summan ska finansieras genom
kommunstyrelsens tillvaxt- och utvecklingsmedel. Eftersom utbetalning ska ske ur
kommunstyrelsens budget for tillvaxt och utveckling, ér det lampligt att
kommunstyrelsen beslutar att 300 tkr ska utbetalas 1 enlighet med
kommunfullméktiges beslut.

Beslutsunderlag
Tjénsteskrivelse 1 drendet daterad 2018-10-15
Kommunfullmaktige § 96/2018-09-04

Forslag till beslut
Forvaltningens forslag till beslut:
¢ Kommunstyrelsen beslutar ge kommundirektéren 1 uppdrag att verkstélla
kommunfullmaktiges beslut avseende ekonomiskt stod till foreningen Hem i
Herrljunga.
e Foreningen Hem 1 Herrljunga ska till kommunstyrelsen, senast 2019-06-30,
redovisa anviandningen av det tilldelade stodet.

Beslutsgang
Ordforanden fragar om forvaltningens forslag till beslut antas och finner att sa sker

Kommunstyrelsens beslut
1. Kommunstyrelsen beslutar ge kommundirektdren 1 uppdrag att verkstélla
kommunfullmaktiges beslut avseende ekonomiskt stod till foreningen Hem 1
Herrljunga.
2. Foreningen Hem i Herrljunga ska till kommunstyrelsen, senast 2019-06-30,
redovisa anviandningen av det tilldelade stodet.

For kiinnedom Kommundirektor, Kommuntullmaklige
ill:
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Meddelanden
Foljande meddelanden redovisades vid sammantradet

Beslut fran SKL - KS postlista
Kompetenssatsning for 2018:56
fortroendevalda och tjdnstemén

2 Licens- och anvandaravtal mellan KS 163/2018
Kommuninvest i Sverige AB och
Herrljunga kommun avseende
Skuldfdrvaltningstjansten

3 Kallelse fran Forsvarsmakten - KS postlista
skjutfiltsrad for Remmene skjutfilt  2018:59

4 Protokoll KPR/KFR 2018-09-25 KS postlista
2018:60
5 Information fran Tolkformedling KS 162/2018

Vist - Ny férbundsordning 1
respektive fullmaktige

6 Revisorernas bedomning av KS 175/2018
delarsrapport f6r Herrljunga
kommun 2018

Kommunstyrelsens beslut
Samtliga meddelanden laggs till handlingarna.

Justerar-ldes sign | Utdra}:}sbestyrkande
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KS § 174
Delegeringsbeslut

Foljande delegeringsbeslut redovisades vid sammantrédet

NR Delegeringsbeslut DNR

Sid 18

1 Tilldelningsbeslut 1 KS 166/2018
upphandling av kdrnsystem
inom ramen for Framtidens
vardinformationsmiljé (FVM)

2 Tilldelningsbeslut om att KS
teckna avtal for FVM for 166:2/2018
Herrljunga kommun

Kommunstyrelsens beslut
Samtliga delegeringsbeslut 1aggs till handlingarna

| = =
Justerandes sign Utdragsbestyrkande
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Inledning

Kommunstyrelsens ordférande har ordet

Digitalisering av kommunens olika verksamheter ér ett maste for att klara av det alltmer 6kande kravel p
clfektivisering. I budget 2019 finns avsatt medel fér att fortsédtta med den [T-strategi som ligger till grund [6r en
overgéang till ett modernare 1T-system med ny plattform. Béttre integrationer samt fler standardlésningar ger i
lingden farre fel och darmed battre ekonomi och 6kad tilltro till vara IT-system.

Byggandet har tagit rejal fart och de allra flesta tomter som finns till forfogande &r reserverade eller bebyggda.
Antalel flerfamiljsbostader som byggs masle dock ¢ka om vi skall expandera befolkningsunderlaget i den takt
som krévs for att bli fler invanare, I nuldget sker huvuddelen av byggnationen i form av villor och parhus. Nya
markforvarv och ell fortsatt fokus pé nya detaljplaner &r ett méste om vi som kommun skall nd framgéng med
var intention att bli 10 000 invanare ar 2020.

Byggandet av Horsby forskola/skola/kdk och matsal fortsitter enligt plan. I plan ligger ocksa ombyggnad av
Morlanda [6rskola/skola samt en vilbehovlig renovering/ombyggnad av Altorpskolan. I vér satsning pé
landsbygdsskolor ligger i tur att dtgarda Od forskola/skola. Nér nodvindiga beslut fattats av Bildningsndmnd och
Tekniska nimnden finns medel avsatta for att pAbdrja en renovering eller en nybyggnation av nédvandiga lokaler
for att siikerstélla en bra arbetsmiljo for vara barn och for vér personal,

Ny delaljplan krivs {or att komma vidare 1 utveckling av Hagens demensboende. Arbetet med detaljplan pagar
och blir forhoppningsvis klar och antagen under 2019.

Den storsta och mest pélagliga [drédndringen i budget 2019 &r hanteringen av pensionsskulden. Pensionsskulden

laggs [ran och med budget 2019 in i balansrikningen. Soliditetsmélet dndras ddrmed till att inte understiga 35 %.
Investeringsnivén 4r fortsatt hog vilket innebdér att vi inte kommer att klara malet att sjdlvfinansiera budgelerade

investeringsutgifter, Sjalvfinansieringsmélet kommer att krdva en dversyn om vi dven fortsattningsvis skall halla
samma hoga investeringsniva.

Den (otala investeringsnivan fér 2019 landar pa 100,8 miljoner kronor. For 2019 ar resultatnivan satt till 1,6 %
av skatteintikter och generella statsbidrag. Bedoémningen &r att vi kommer att klara resultatmalet pa 2 % oéver en
rullande femarsperiod. Resultatet har i snitt uppgéatt till 3,4 % av skatteintéikter och generella statsbidrag de
senaste fem aren.

L4t oss tillsammans fortsétta att utveckla var kommun. Enade &4r vi starka i en attraktiv kommun med stark
framtidstro och stora utvecklingsmojligheter

Johnny Carlsson (C)
Kommunstyrelsens ordl[orande
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Forvaltningsberattelse

Samhallsekonomisk utveckling

Innchéllel 1 delta avsnitl dr hamtat fran Sveriges Kommuner och Landstings (SKL) publikation
Ekonomirapporten — om kommunerna och landstingens ekonomi som publicerades i maj 2018.

Att déma av de rekordstarka ekonomiska resultaten har kommunerna en stark position. Andé kan utvecklingen
inte fortscitta som hittills. De kommande drens behovsdlmingar dr av ett sadant slag att de inte bara kan métas
med resurstillskott. Det kommer ocksa att kidvas betydande effektiviseringar.

Stark kenjunktur bade i virlden och i Sverige

Konjunkturen 1 Sverige ar myckel stark; BNP i virlden berdknas ¢ka med kraftiga 3,9 procent i ar och néslan
lika mycket nisla ar. Aven i LU ar tillvaxten starkare an den varit hittills under aterhdminingsfasen efter den
senaste [inanskrisen

aget 1 virlden dr samtidigt osédkert och utvecklingen kan ta olika riktningar. Brexil kan komma att paverka den
ckonomiska ulvecklingen, liksom USA:s handelspolitik. Konflikthérdar 1 Mellanéstern, Asien och Afrika
paverkar den geopoliliska och ekonomiska situationen i vérlden. Sverige har haft ménga ar med stark ekonomisk
tllvixt och ligger [ore EU 1 konjunkturcykeln. Har dr hogkonjunkturen pataglig, och arbetskrafisbristen stor,
[ramst inom offentlig sektor. Bristen pé arbetskraflt dr en starkt begréinsande faktor for fortsatl stark tillvixt, Vi
riknar med all skatleintikterna i kommuner, landsting och regioner kommer att 6ka betydligl langsammare de
kommande dren iin de har gjort under de gangna aren. Orsaken &r framst att antalet arbetade timmar inte kommer
all kunna fortséitla dka i samma takt som hittills,

Starka resultat i kommunsektorn

De snabbt okande inliklerna fran skatter, statsbidrag och reavinster gor att del ekonomiska resultatel under négra
ar varit starkt i kommunerna Del sammantagna resultatet ligger pd 3 procent som andel av skatter och
statsbidrag {or de senaste tio aren, 4ven om skillnaderna mellan kommunerna ar stora. Att kommunerna har haft
méanga goda ar kan dven avldsas av att medelskattesatsen ligger pa samma niva nu som den gjorde 2005.
Samtidigl har skillnaderna mellan kommunerna okat ndgot. Nagra mellanstora kommuner, framst
forortskommuner, har sinkt skatten medan flera, mindre kommuner har héjt den.

Orosmoln i kommunernas ckonomi

Trots de starka ekonomiska resultaten har det finansiella sparandet i kommunerna varit negativt. Det innebér att
kommunerna har anvint mer pengar dn de har fatt in, pa grund av den hoga investeringstakten, som ar 2020
beriiknas vara dubbelt s hog som den var 2008 Det har ocksa lett till att kommunernas lan har 6kat med 26
procent sedan 2012, Asyl- och flyktingmottagandet har ockséd paverkan pa kommunernas ekonomi och
verksamheter. Manga kommuner med ett stort mottagande har tillfalligt starkt ekonomin, som en [6ljd av atl den
statliga ersiitiningen overstigit de kostnader de haft hittills, medan andra kommuner inte har fatt full
kos(nadslickning tor sill mollagande. Gemensamt for alla kommuner ér den osikerhel som effekterna av
flyktinginvandringen har pa de kommande &rens ekonomiska utveckling.

Yiterligare en osdkerhet ar vad som hinder inom LSS-omradet. Aven hir har konsekvenserna varit olika mellan
kommunerna Till foljd av Hogsla [orvaltningsdomstolens och Forsdkringskassans bedomningar har manga
kommuner {att betvdande kostnadsékningar (or personlig assistans nar kommunen {att ta kostnader som tidigare
staten har tagit. Lagstiftningen ér olydlig och dppnar [6r olika tolkningar el kommer att droja tlls tichgast 2020
mnan cllcklerna av den pagaende 1L.SS-utredningen kan (4 genomslag
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Framtidens viilfirdsutmaningar

Villarden har stora investerings- och rekryteringsbehov. De stora kullarna under 1940-talet gor all andelen dldre
1 betolkningen nu 6kar Genom hoga fadelsetal och invandring dkar dessutom andelen barn och unga
Infrastrukturen

byggdes Gl stor del under 1960-1980-lalen och star nu inlér betvdande restaurerings- och nybvggnationsbehov
1990-talets ckonomiska kriser innebar laga skatteintakter tll kommuner och landsting, samtidigt som behoven
okade Ulrymmel {01 investeringar och underhall minimerades och har déireller inte kommit upp till nodvindig
nivé [orrédn pa 2010-talet, cller linanskrisen. 1 kombination med ett stort motlagande av asylsokande, [ramitrallt
under 2013, bidrar detta till att de demografiskt betingade behoven och investeringsbehoven nu och under négra
ar framover kommer att vara mycket hoga

Invesleringarna 1 kommuner, landsting och regioner har okat och kommer att ta elt allt storre ulrymme av
resurserna, 13ehovet av alt bygga [or skolor, skolor, sjukhus och VA-system dr mot den hir bakgrunden stort,
liksom atl oka effektiviteten 1 nyttjandet av redan befintliga lokaler, exempelvis genom ny teknik. Bland annat
behover kommunema bygga en bra bit dver 1000 skolor och forskolor fram (ill 2021, Det dr en dkning av det
lotala bestandet med mer dn 10 procent. I och med konkurrensen om arbetskraft drar byggprocesserna allt lingre
ul pé tiden och kostnaderna har okat.

Stora rekryteringsutmaningar

Del hoga demografiska trycket kommer framst fran att antalet barn, unga och éldre ¢kar snabbt, samtidigt som
andelen 1 arbets(or alder dkar betydligt langsammare. Det sker samtidigt som en stor grupp likare,
sjukskolerskor och annan véardpersonal nyligen har gtt 1 pension. Detta bidrar till hég belastning i sjukvérden,
som en slorre andel unga nyanstillda ska hantera. Inom kommunerna syns det framst nér det giller bristen pa
pedagogisk personal, samhillsbyggnadsteknisk personal och socialsekreterare. P4 lédngre sikt bidrar invandringen
posilivt (ill sysselsitiningen och ulan invandring skulle arbetskraften minska de kommande &ren. Totalt sett
Kkommer rekryteringsutmaningen att vixa. Skulle kostnaderna och antalet anstillda fortséitta oka 1 samma takt
som nu, det vill siiga snabbare én de demografiska behoven, skulle iela nettodkningen av arbetskraflen fram till
2025 behova gé till kommunsektorns verksamheter. Det ér inte ett realistiskt scenario, varfor vi har dndrat vara
berdkningar jim{ort med lidigare Ekonomirapporter och riknar nu med att resurserna okar i takt med
demogralin

Det belyder alt kostnader och antalet anstillda beriiknas ¢ka 1 samma takt som behoven av vilfiard. En effekt av
den berdkningen dr exempelvis oforiandrad personaltithet, Tidigare har kostnaderna och dérmed sysselsittningen
inom viiltdrden drligen okat 0,5-1 procent snabbare én demografin, sd en okning i takl med demografin ér ett
trendbrott mot tidigare utvecklingstakt

De historiska skeendena har skapat nytinkande

Den ckonomiska krisen under 1990-talel medforde — férutom Lufla rationaliseringar — ocksé en medvetenhet och
insikt om vikten av all forandra och elfektivisera med fortsatt hog kvalitel. Inte minst géller det [or hilso- och
sjukvirden Behovet av omstéillning uppstod parallellt med en teknisk ut veckling som verkligen har gagnat
svensk hilso- och sjukvard och patienter som [ar del av varden Allt fler behandlingar sker med korta vardtider
cller 1 6ppenvarden, med allt béltre kvalitet, Dérigenom har den avancerade vard en (6rbiiltrats och antalel
vardplatser har kunnat minskas. Under den stora [lyktinginvandringen 20142015 gjorde méinga kommuner
lantastiska insatser [or alt klara av att ta emot alla asylsokande, inle minst barn och unga. Del bidrog dessutom
till en okad medvetenhel om hur vara styrsystem lokalt och nationellt fungerar, inte minst hur de statliga
regleringama bidrar till att frdmja eller himma utveckling och flexibilitet i vilfardsverksamheterna

Framtidens uppdrag: att klara kompetensforsoérjningen och vilfirdens kvalitet

Den [61sla utmaningen 1 vélfirden de kommande aren ér att kunna rekrytera personal och den andra utmaningen
ir linansieringen. Tidigare har vara berdkningar baserats pa att resurserna till vélldrdsverksamheterna kommer
att oka 1 samma takt som hittills. Den bedémning vi nu gor &r att det inte kom mer att vara mojligt med tanke pé
framtida Kompetensforsorjningssituation Vara berakningar utgéar darfor fran att resurserna okar 1 takt med den
demograliska utvecklingen Aven ett oforidndrat valfiardsatagande stiller stora krav pd kommuner, landsting och
regioner. Del innebdr att antalel sysselsatta behover oka kraftigt kommande ar. Fram (ill 2025 behover antalet
sysselsalta oka med 124 000 personer [6r att bibehélla dagens verksamhetsniva. Den totala nettodkningen av

J
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sysselsitiningen [ram till 2025 beréiknas vara cirka 207 000, varfor kommuner, landsting och regioner skulle
behova rekrytera 60 procent av den ¢kade nettosysselsittningen, Skulle sysselsitiningen fortséitta oka i samma
takt som hittills skulle hela den tillkommande sysselsiatiningsokningen behova ske 1 kommunsektorn Del éir inte
realistisk( Istédllet behover produkliviteten 1 offentlig sektor, liksom 1 privat sektor, oka for att vi ska klara
[ramtidens kompetenslorsorjning

I'inansieringen ir ocksa en utmaning. [or att klara ett resultat pa 1 procent som andel av skatter och slatsbidrag
saml bibehdllel villirdsatagande maste kommuner, landsting och regioner tillféras en 6kning av statsbidrag en
med 37miljarder kronor fram Gll och med 2021, For att klara det nya sparmélet pa /3 procent av 3NT {ram till
2021, med detta tillskolt till kommunsektorn, skulle staten behéva budgetforstiarkningar pa cirka 20 miljarder
2021, Utan en 6kning av de generella statsbidragen och med ett oférandrat valfardsatagande skulle
kommunsektoms resultat bli minus 27 miljarder,

med ofor dndrade skattesatser efter 2019. Da ingér en skattehdjning 2019 med 20 6re, motsvarande 5 miljarder
2021,

Inlor de utmaningar vi har [ramfor oss kommer det att kriavas att kommuner, regioner och landsting bedriver
verksamheten pé ett helt annat sitt én i dag. Utvecklingen péagar redan i sektorn, men det kommer alt kriivas mer
utveekling och [randring kommande ér da forviintningama pa vélfdarden lortsétler att oka.

I'or alt lyekas med de omsléillningar som mésle goras krivs:

« Bittre utmytyande av leknikens mojligheter.

Minga (jdnster inom villdrdsverksamheterna och processer inom de [lesla yrken, kan goras bitlie och mer
KostnadselTektivt genom all anvinda digitaliseringens majligheler.

» Okad samverkan

Samverkan maste dka mellan kommuner och mellan landsling och regioner, Del tinns manga uppgifler som kan
ulloras 1 samarbele (61 alt hilla ned Kostnaderna och hdja kvaliteten 1 véllirdstjansterna. Den mojlighelen
kommer att kunna realiseras béltre med den nya lag om samverkan, som anlas trada i1 krall under 2018

» Slatlig stvrning utifran lokala behov

De senasle dren har inneburit en kraftig okning av de riktade, detaljreglerande statsbidragen, medan de generella
har minskat som andel av de lolala statsbidragen. Det har medforl 6kad ineflektivitet och har gjort det svarare att
slyra, utveckla och (ordndra verksamheterna. Den statliga styrningen behover i betydligt hogre grad utga frén de
lokala behoven [6r att na dénskad clfekt. Vi foreslar att statsbidragen till skolan blir mer utvecklingsinriktade och
alt statsbidragen till sjukvarden blir mer langsiktiga och strategiska.

» Rekryteringsstrategier tor vilfirdsjobben.

Kommuner, landsling och regioner arbetar redan idag med olika rekryteringsstrategier for alt mota de
demograliska ulmaningarna, minska rekryteringsbehovet och oka arbetsgivarnas attraktionskraft. Arbetet med
stralegicma — excempelvis att forlinga och vidareutveckla arbetslivet, se heltidsarbete som norm och att anvinda
kompelens pé ett smartare sitl — kommer att fortsétta bidra till att utveckla vilfirden.

Befolkningsutveckling

IHerrljunga kommun har i sin vision ”Vixtkrall 10 000” salt som mal att ar 2020 ska det bo 10 000 invanare i
kommunen

Under den senaste Lodrsperioden har kommunen haft en positiv befolkningstillvix( dar antalet invanare okal
med (olalt 205 personer (2008-2017). Befolkmingen 1 Herrljunga uppgick den 31 december 2017 till 9 485

(9 486) personer. Under forsta halvaret 2017 okade befolkningen med 15 personer, men minskade mer éin
okningen i slutet av dret och totalen blev minus en person. Under forsta halvaret 2018 ¢kade befolkningen sedan
arsskiltel och uppgick den 30 juni 2018 till 9 489 personer, en 0kning med fyra personer.

Iinligt SCB:s langtidsprognos, daterad oktober 2017, kommer befolkningen i Herrljunga kommun i snitt kunna
komma upp i en dkning om knappt 50 personer per ar. Beriknat antal personer 1 Herrljunga ar 2027 ar
prognostseral Ul 9 973 personer. vilkel dr en dkning péa ca 4,4 procent mol befolkningsprognosen [or 2018
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Diagram: Belolkningsutveckling Herrljunga kommun

SCB:s prognos bygger bland annat pd kommunens inrapporterade siffror om bostadsbyggande.
Belolkningsprognosen spar stora fordndringar i Herrljunga kommuns befolkningsstruktur, Prognosen for den
kommande tiodrsperioden (2018-2027) &r en okning i framforallt befolkningskategorier 0-19 och 65+. Personer
upp till 19 ar [orvintas att oka med ca 205 personer fram till 2027, vilket motsvarar 9,4 % och personer som &r
65 ar eller dldre [orvéntas oka med ca 112 personer, vilket motsvarar 5,1 %. Personer som inom
befolkningskategorin 20-64 ar 6kar marginellt med 12 personer under den kommande tio&rsperioden,
motsvarande 0,2 %. Om utfallet blir enligt prognos ser kommunen stora utmaningar i 6kade kostnader/svagare
skatteunderlag.

Planeringsforutsattningar

Slkattesatsen

Den kommunala skattesatsen for Herrljunga kommun uppgér f6r 2018 till 21,94 procent vilket dr oforandrat
Jjamfort med 2018,

Skatteintikter

Skattleintdkter for aren 2019 - 2021 ér baserad pa SKL:s skatteprognos (publicerad den 27 april 2018). SKLs
modellverktyg for Skatter och generella statsbidrag har anvénts vid berdkning av intédkterna. Antagande om att
Herrljunga kommun kommer att ¢ka befolkningen med 50 personer per ar under de kommande tre &ren 4r gjord,
med utgangspunkt fran befolkningsméangd 1/11 2017,

Den 1/11 2017 hade Herrljunga kommun 9 497 kommuninvénare. Med den utgéngspunkten har antagande gjorts
att befolkningen den

1/11 2018 dr 9 547 personer

1/11 2019 dr 9 597 personer

1/11 2020 4r 9 647 personer
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Under 2017 har befolkningsutvecklingen varierat fran kvartal till kvartal och det har visat sig vara svart att
bedoma hur utfallet {ér helaret skulle bli. Total blev det en minskning med 1 person fran 1/1 2017 till den 31/12
2017. Om jamforelsen gors tran 1/11 2016 till 1/11 2017 s& har det skett en 6kning av befolkningen med totalt 9
personer

PKYV (prisindex kommunal verksamhet)
Kommunbidraget exklusive personalkostnader har raknats upp med 1,9 procent.

Loncékning
I budgeten ligger en central lonepott for 2019 som ar berdknad pa den samlade lonekostnaden. Upprakningen &r
beslutat till 2,6 procent

Internriinta
Internréintan sdnktes fran ar 2017 till ar 2018, fran 2,5 procent till 1,75 procent och foreslés ligga kvar pa 1,75
procent under ar 2019. SKL har rekommenderat ytterligare en nedjustering av internréntan till 1,5 procent.

Avskrivnings- och kapitalkostnader
Berdkningarna baseras pa investeringsutfallet 2017, budgeterade investeringar 2018, forslag till ombudgeteringar
fran 2017 till 2018 samt det investeringsforslag som férvaltningen tagit fram for aren 2019 - 2021

Komponentavskrivningar

I budgeten 2019 - 2021 har hénsyn tagits till gillande regelverk for komponentavskrivningar. I évergangen till
komponentavskrivning skapas en positiv effekt i resultatet da vissa underhallskostnader avseende fastigheter och
vigar om klassificerats fran drift till investeringar.

Personalsociala kostnader

PO-palagget for 2019 - 2021 ar berdknat till 38,46 procent av lénesumman 2019 vilket 4r i enlighet med 2018 ars
siffror. I PO-paldgget ingér arbetsgivaravgifterna enligt lag som beréknas for budgetperioden 2019 - 2021 till
31,42 procent av lonesumman samt avtalspensionerna motsvarande 7,04 procent.

Vision och 6vergripande mal

Herrljunga kommuns vision

Den overgripande visionen, Viaxtkrall 10 000 anger vagen (ill Herrljungas langsiktiga [ramgang. Dir anges alt
Herrljunga kommun &r 2020 har 10 000 invanare. Tillvéixten av antalet invanare 4r visentlig [or att Herrljunga
kommun ska kunna utvecklas och forlséitla vara en bra kommun for sina invénare och foretagare

Som begrepp fangar “Vixtkraft 10 000 — vaga — vilja — véxa™ essensen av vad arbetet med visionen och dess
genomforande handlar om: en uthallig och pataglig véxtkraft ska leda tll att Herrljunga kommun blir en dn mer
[ramgangsrik kommun samt uppnér del dvergripande malet om 10 000 invanare ar 2020

Inriktningsmadl och prioriterade mal 2019

Kommunens vision, "Vixtkraft 10 000 — Vaga — Vilja ~ Véxa™ och dess overgripande inriktningsmal ér
viigledande for kommunens verksamheter men den ligger dven till grund fér kommunens dgardirektiv for de
kommunala bolagen.

Namnderna har anlagit ett antal prioriterade mal med malindikatorer samt métetal, vilka utgar frén antagna
inrikiningsmal. I detta budgetdokument framgér inriktningsmalen samt ndimndernas prioriterade mal.
Milindikatorer och métetal finns atl lasa i respektive namnds budgetdokument.
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Hervlijunga kommun fir en kommun dir det ér gott att leva!
Prioriterade mal

Antal bostéder, lagenheter och smahus ska 6ka

KS

Andel av befolkningen mom aldersgruppen 25-40 ar ska oka

BN

Alla bam och elever ska kéinna sig trygga och kunna utvecklas s att de kan forverkliga sina drommar
med tro pd sig sjélva

En vilmaende arbetsplats skall préiglas av ett halsoframjande forhallningssétt som skapar (rygghet
och delaktighet

N

Forsdljningen av tomler f6r bostadséndamal ska 6ka

TN

Sa manga som mojligt | kommunen ska ha ett aktivt fritidsliv

BMN

Serviceforetag ska vara siikra ur hélsoskyddssynpunkt

BMN

Herrljunga kommun ska ha en vil fungerande rdddningstjénst

Herrljunga kommun iir en langsiktigt hallbar kommun!

Prioriterade mal

Tétorter och byar planeras och bebyggs pa ett sadant sétt att energi och bréinslen kan anvindas
elfektivt

Natur- och Kulturvarden las (ill vara och utvecklas

All pedagogisk verksamhet arbetar med fragor om héllbarhet och miljoansvar

En vilméende arbetsplats skall préglas av ett halsoframjande {6rhallningssétt som skapar trygghel
och delaktighet,

TN

Kommunens fastighetsdrift ska bli mer energieffektiv

TN

Andelen hallbara livsmedelsinkop ska 6ka

BMN

Antal bostader inom | ki frin Herrljunga tagstation ska oka

BMN

Godande damnen i mark och vatten ska inte ha ndgon negativ inverkan pa ménniskors hélsa eller den
biologiska mangfalden

Niamnd

Herrljunga kommun har en tydlig och viilkomnande VI-kiinsla!

Prioriterade mal

Alla

Forbittra integrationsarbetet med positiva effekter pd samhaéllsutveckling genom medverkan och
delaktighet av anstéllda och medborgare

KS

Andel medborgare som rekommenderar andra att flytta till Herrljunga ska 6ka

BN

Alla bamn och elever ska utveckla formégan att arbeta i demokratiska arbetsformer

BN

IForskola och skola som préglas av god tillgang och hog kvalitet

SN

Fn vilméende arbetsplats skall préiglas av ett hilsofrimjande forhaliningssatt som skapar trygghet och
delaktighet

TN

Lylta [ram och marknadsféra marknaden och lorget i Herrljunga

TN

Fordjupal samarbete mellan forvaltningen och mellan ndmnder

BMN

Antalet bostidder 1 kommunen ska dka

BMN

Anlalet attraktiva bostadsomraden 1 kommunen ska dka
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Herrljunga kommun har ett dynamiskt och lokalt forankrat naringsliv!

Prioriterade mal

KS Samarbetet gymnasieskola - naringsliv ska stirkas

KS Forelagsklimatet ska forbéttras

BN Barn och elever ska stimuleras redan i tidiga ar for att utveckla ett entreprendriellt ldrande

BN Invanare i kommunen ska ha ett minskat beroende av f6rsorjningsstod

SN En vdlméende arbetsplats skall préiglas av ett hilsoframjande forhallningssétt som skapar trygghet
och delaktighet

™ Kop av industrimark ska underlattas

TN Industrimark ska marknadsforas

BMN Underlétta for foretag att f6lja miljébalken

BMN Underlétta for foretag att anvinda fornybar energi och att anvénda energi effektivare

Herrljunga kommun har en valskott kommunal ekonomi!

Prioriterade mal

Del érliga resultatet ska under en rullande tredrsperiod uppgé till minst 2 % av kommunens skatter och generella
statsbidrag

Investeringarna ska over en rullande femdrsperiod finansieras med avskrivningsmedel samt &rens resultat

I‘or att undvika urholkning av det egna kapitalet ska soliditeten inte understiga 35 %.

Sjukfrdnvaron ska minska

Andelen heltidsanstallda ska oka

Ekonomisk analys

Herrljunga kommun budgeterar ett resultat for 2019 pa 8,8 mnkr. Relateras kommunens budgeterade resultat till
skatteintikter och generella statsbidrag budgeteras kommunens resultat hamna pé 1,6 procent. Resultatet for
2020 och 2021 budgeteras till 2,4 respektive 2,5 procent. Det finansiella malet om 2 % uppfylls pa en
tredrsperiod

Herrljunga kommuns investeringsutgift beréiknas f6r 2019 uppga till 100,8 mnkr vilket ar en fortsatt mycket hog
investeringsniva. For aren 2020 och 2021 ér investeringarna budgeterade till 117,7 mnkr respektive 84,1 mnkr.
Totalt for budgetperioden berfknas kommunen investera 302,6 mnkr, Kommunen kommer inte att kunna
sjdlvfinansiera 2019 ars invesleringsutgifter, sjalvfinansieringsgraden beréknas till 34 procent
Sjalvlinansieringsgraden minskar arligen, fran 109 procent bokslut 2015 till 34 procent i budget 2019. For hela
budgetperioden 2019-2021 beriknas sjélvfinansieringsgraden till 40 procent. Malet att sjéilv[inansiera
investeringar under en femarsperiod kommer inte alt hallas

Modell for finansiell analys

Utifran 2019 - 2021 ars budgeterade resullal- och balansrikning sam{ invesleringsbudget lamnas har en
kortlatlad ekonomisk analys vilken ulgdr [téan [yra ekonomiska perspektiv. Dessa perspekliv ér Resultat,
Kapacitet, Risk och Kontroll
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Mél for “God ekonomisk hushélining”

Herrljunga kommun har antagit tre linansiella mal som Gllsammans skapar grundforutséitining {or att uppné det
som kommunallagen kallar [or "God ckonomisk hushallning”. Dessa (re mal utgors av:

Resultatmal - Del arliga resultatel ska i [orhallande till skatteintikter och generella statsbidrag langsiktigt uppgd
till minst 2 procent

Soliditeten - Ska langsiktigt uppgd till minst 35 procent. (ansvarsforbindelsen medriknad)

Investeringar - Nettoinvesleringarna ska under en rullande femarsperiod (budgetperioden + tvéa ar dessforinnan)
[inansieras av egna medel (arligl resultat + avskrivningskostnader)

Den ekonomiska analysen tar sin ulgngspunkt i dessa tre finansiella mal.

RESULTAT
Resultatutveckling

Under 2000-talet har Herrljunga kommun redovisat negativa resultat vid 4 tillfallen. I borjan av 2000-talet har
resultatnivan legat pa en relativt selt lag niva men har under senaste aren forbattrats. Under de senaste fem dren
(2013-2017) har resultaten forbattrats och uppgar i snitt till 3,4 procent av skatteintédkter och generella
statsbidrag Resultatutvecklingen har varit stark under de senaste fem &ren och nivan har under alla ar varit dver
2 procent

e : D16 1 018 019 020 0

Resultat mnkr 18,8 23,6 11,9 B,8 13,3 14,5

Resultat/skatter & statsbidrag 3,7% 4,5% 2,2% B% 2,4% 2,5%

Tubell 1+ Residratuiveckling

['6r budgetperioden 2019 — 2021 uppgér resultatnivén till 2,2 procent av skatteintiakter och generella slatsbidrag
vilkel innebiir att det finansiella resultatmélet ar uppnatt for budgetperioden. For 2019 budgeteras resultatet till
8,8 mnkr, [6r 2020 till 13,3 mnkr och for 2021 till 14,5 mnkr. Dessa resultatnivéer ér inte tillrackliga f6r
tillsammans med avskrivningama kunna finansiera kommunens budgeterade investeringsutgilter

Andel av skatteintikter

I'n viktig lorutsitining {6r en god ekonomi ér att verksamhetens netlokostnader inte okar mer édn vad
Kommunens [rdmsla intdktskélla — skalleintidkter och generella statsbidrag gor. T tabell 2 framgar all kommunen
har cn bra {ljsamhel mellan utvecklingen av verksamhetens nettokostnader och skatteintikter och generella
statsbidrag. Kommunen foljer resultatmalet for budgetperioden 2019-2021

Bokslut = Bokslut ' Budget Budget Budget | Budget

Foréndring % 2016 2017 2018 2019 2020 2021
Nettokostnader 2.5 4,8 3.9 2,0 1,8 2,5
Skatter & statsbidrag 4,2 3,8 3,2 15 2,7 2,7

Tabell 2. Arlig forcindring av verksamhetens nettokostnader respektive skatteintéikter och generella statsbidrag uttryckt i procent.

lin annan forutsélining tor en god ekonomi ar att verksamhetens nettokostnader langsiktigt understiger 98
procent av skatteintakterna och generella statsbidrag

Av tabell 3 framgér att verksamhetens nettokostnader i férhallande till skatteintikter och generella statsbidrag
befunnit sig pd en bra niva. For budgetperioden 2019 — 2021 4r andelen nettokostnader 97,8 procent av
skatteintikter och generella statsbidrag, vilket ér precis under den niva som anges som god ekonomi,
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Avskrivningarna 1 forhallande till skatteintikter och generella statsbidrag okar under budgetperioden, Detta beror
pé de stora investeringsnivaerna som berédknas under perioden.

snabbare okningstakt i procent dn vad som géller for skatteintdkter och generella statsbidrag, Stora
investeringsataganden kommer succesivt att minska det finansiella utrymmet fér verksamhetens nettokostnader.

Bokslut | Bokslut Budget Budget Budget | Budget
2016 2017 2018 2019 2020 2021

Kastnader %

Nettokostnad -92,5 -92,0 -93,9

Avskrivningar -3,9 -3,6 -4,6 -4,9 -5,4
Finansiellt netto 0,2 0,1 0,1 0,1 0,1 0,1
Totalt netto -96,3 -95,5 -97,8 -98,4 -97,6 -97,5

Tabell 3: Kastnoder 1 forhddlanden tll skatteintélcter och generella statsbrdvag

Investeringsniva och sjilvfinansicringsgrad

I:tt finansicllt mal dr att kommunen ska kunna [inansiera investeringsutgillerna med cgna medel. 1°6r enstaka ar
kan denna malséitming vara svar alt uppnd, didremot ar det visentliglt alt kommunen under en rullande
femdrsperiod kan sjélvlinansiera alla investeringsutgifler, vilket lar bort behov av extern upplaning och déa dven
rintckostnader,

Under perioden 2010 — 2016 har kommunen (olalt sett haft [ormagan atl finansiera investeringsutgilterna med
egna medel. I‘or budgelperioden 2019 — 2021 klarar kommunen inte av mélet alt sjédlvlinansiera budgelerade
mvesleringsulgifter. For den lopande femérsperioden, 2017 — 2021 ligger sjalvfinansieringsgraden i genomsnitt
pé 48 procent, vilket dr langt under malséttningen om 100 procent.

KAPACITET

Soliditet och skuldsiittningsgrad

Soliditeten uttrycker betalningsformagan pa lang sikt eller uttryckt pa annat sétt, hur stor andel av
tillgangsmassan som ér {inansierad via det egna kapitalet. Skuldsattningsgraden visar hur mycket av
tillgdngsmassan som inte &r finansierad via det egna kapitalet.

Kommunfullméklige beslutade 1 juni att ldgga in pensionsskulden 1 balansrakningen infér budgetar 2019, Detla
paverkar soliditeten negativt. Av tabell 4 framgér att soliditeten inkl pensionsskulden {or budgetperioden 2019 —
2021 kommer att minska nagot under perioden. Det finansiella malet reviderades 1 och med ny redovisning av
pensionsskuld och ska nu inte understiga 35 procent. Malet kommer att uppfyllas med knapp marginal 2020,
2021 Skuldsitiningsgraden ékar lite mer under 2019-2021 framst pa grund av den hoga investeringsnivén.

Bokslut' Bokslut Budget Budget Budget Budget
2016 2017 2018 2019 2020 2021

Soliditet = - -
Soliditet inkl pensionsskuld - - 37,0 35,3 35,2

Skuldséttningsgrad 29,8 25,8 63,0 64,7 64,8
Tahbell 4: Soliditet ozl skuldsciningsgrad
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RISK

Likviditet

LLikviditeten visar pa hur belalningsférmagan ser ut pa kort sikt och méts genom att likvida medel (bank + korta
fordringar) slélls i relation till korta skulder

Herrljunga har en idag en betryggande likviditet. Under de senaste fem aren har likviditeten pendlat mellan 97
procent till over 100 procent. Orsaken till de senaste arens forbéttrade likviditet beror pa hoga arsresultat
samtidigt som investeringsutgiflerna inte varit allt for hoga. Tillsammans har detta skapat ett positivt kassallode
vilket forstarkt likviditeten. I'or budgetperioden 2019-2021 sjunker likviditeten drastiskt, vilket kan {¢rklaras 1 de
investeringsnivier kommunen plancrat under perioden.

Borgensataganden

Kommunen har clt omfattande borgensatagande som £6r 2017 uppgick till 407 mnkr. Den 6vervigande delen av
borgenséitaganden avser de kommunigda bolagen, Nossan forvaltning AB, Herrljunga Bostader AB samt
Stiltelsen Herrljunga Industrilokaler. En mindre andel ér riklade mot foreningar

Under 2015 - 2017 har kommunens borgensalaganden okat for Stiftelsen Herrljunga Industrilokaler samt
[Terrljunga bostider Al3

KONTROLL

Budgcetavvikelse

Tin viklg del [6r att nd och bibehilla “God ckonomisk hushallning™ dr att det [inns en god budgetfoljsamhet i
kommunen. Det dr ménga ohika laktorer som paverkar ell drsresullal. Vissa poster har kommunen begréinsade
den samhillsekonomiska utvecklingen Det mest vasentliga dr dock paverkbart och handlar fram(6r allt om hur
ndmnderna kan hélla verksamheternas nellokostnader inom tilldelade kommunbidrag

Under aren 2010-2012 redovisade kommunen stora negativa avvikelser 1 kommunbidrag. Frén ar 2014 har bara
positiva avvikelser redovisats, budgetldljsamheten pé elt patagligt satt forbitirats. Rutiner med kontinuerliga
uppléljningar och snabbl agerande vid befarade underskott har pa ett patagligl sitt forbattrat budgetfoljsamheten
och didrmed ekonomin

AVSLUTANDE KOMMENTARER

Under de senaste dren har budgetfoljsamheten for bdde kommunen 1 sin helhet men édven for ndimnderna
{orbaltrats. Arsresullalen har kunnat starkas, sjdlvfinansieringsgraden pa investeringar dkat och soliditeten har
stirkts Med andra ord har de {inansiella mal som kommunfullméktige antagit i stor utstrackning kunnat infrias,
vilkel dr viktigt (or att Herrljunga kommun ska kunna leva upp till malsittningen om “God ekonomisk

hushallmng™

I'or budgetperioden 2019 — 2021 kan inte alla de tre finansiella malen uppnds. Kommunen har en hog ambition i
investleringsbudget, vilket skapar ett glapp mellan budgeterade investeringsutgificr och érens resultat och
avskrivningar, Malet om att langsiktigt na 100 procent sjalvfinansiering kan dirfor inte uppnas under kommande
budgetperiod Herrljunga kommun har infor 2019 valt att lagga in ansvarsforbindelsen for pensioner 1
balansrikningen, vilket med(6r att del egna kapitalet minskar med skuldens storlek. Solidiletsmalet 1 samband
med inforandel minskas (ran drygt 70 procent till drygl 35 procent. Inforandet av pensionsskulden tillsammans
med hoga investeringsnivéer bidrar Ull att soliditetsmattet minskar under kommande budgetperiod. Malet om
minst 35 procents soliditet kan dock hallas. Resultatnivan belinner sig [or det enskilda aret 2019 under 2 procent,
men over hela budgetperioden kan mélel om att ha ett resultat éver 2 procent i forhillande till skatteintakter och

generella statsbidrag kunna héllas
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Sammantaget kan det konstateras att budgeten for 2019 — 2021 &r en budget med en hog ambitionsniva i
investeringar som kommer att utmana de finansiella méalen. Framoéver kommer driften att pdverkas med hogre
kapitalkostnader, vilket eventuellt kan medfora lagre resurser till verksamhet. For aren framéver finns dven
anledning att forvanta sig en 6kad ekonomisk belastning for de kommunala verksamheterna till f6ljd av
forédndringar i demogralin. Belolkningsprognosen pekar pa en allt &ldre befolkning och ddrmed ocksa péa sikt
okade vardbehov. IForskoleverksamheten har under senare ar vuxit och kommer all fortsitta vixa



Ekonomisk budget

Resultatrakning

Bilaga

Bokslut | Budget Prognos
tkr 2017 2018 2018
Verksambhetens neltokostnader -482 893 | -505 593 -507 601
Planenliga avskrivningar -18 860 | -23682| -20274
Verksamhetens nettokostnader | -501 753 | -529 275| -527 875
Skatteintakter 409918 | 430045( 417789
Generella statsbidrag 114 880 | 106 741| 106 693
Exl(ra slatsbidrag 3649 4 486
Finansiclla intdkter 1119 1 000 1 750
Finansiclla kostnader -547 -270 -820
Arets resultat 23619 11890 2023
Resultal i % av skatteintakler 4.5% 2.2% 0,4%
Investeringsniva -46 536 -69930| -73017
Egna tillforda medel 42479 35572 22297
Finansiellt éver- resp underskott -4 057| -34358| -50720
Ack Egna medel/Exlerna lan - 91194 50720
Kommunbidrag -500 313 | -526 353 | -524 033
Aterforing finansiella kostnader 192
Kapitalkostnad - avskrivningar 18 860| 23682 20274
Kapitalkostnad - Internréanta 6 658 3913 5913
Gemensamma intikter/kostnader -8 290 -8 835 9755
Avskrivningar -18 860 -23 682| -20274
Verksamhetens nettokostnader -501 753 | -529 275 -527 875
Gemensamma kostnader
Finansiell kostnad inford
pensionsskuld -8 633 -9500( -11300
Ulvecklingsmedel - -335 -335
Bankkostnader - -
Pensionskostnader 388 - -
Over/underskott PO-palagg 391 500 500
Deponi Tumberg, 764 1 000 430
Forsalining mark + exploalcring,
+ ovrigl | 258 - 1 562
Semesterléoneskuld -1 314 =300 -500
Lamnadc bidrag, -1336 - -132
Ovriga kostnader -288 - -
Gemensamma kostnader -8 290 -8 835 -9 755

Budget
2019
-514 884
-25 328
-540 212

432 989
112 059
3200
1000
-200

8 836

1,6%

-100 771
34 164
-66 607
130 930

-537 656

25328
6518

-9 074
-25328
-540 212

-7 504
-2 000
-70

300
500

Budget
2020
-522 833
-27 752
-550 587

440 803
120 336
1 920
1 000
-200

13272
2.4%

-117 675
41 024
-76 631
227 581

-550 284

27 752
7856

-8 159
-27 752
=550 387

-0 589
-2 000
-70

500
300
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Budget
2021
-532 888
-31 468
-564 356

454 930
123 104
1 000
-200

14 478
2.5%

-84 125
43 946
38179
265 760

-567 108

31 468
9 805

-7 033
31 468
-364 356

-5 483
-2 000
-70




Balansrakning

thr

TILLGANGAR

Immalericlla anldggningstillgangar
Materiella anldggningstillgangar
Finansiclla anldggningstillgéangar
Summa anliggningstillgangar

Bidrag till statlig infrastruktur

Omsiittningstillgingar
Forrad/exploalering

Kortfristiga fordringar

Kassa och bank

Summa omsiittningstiligangar

SUMMA TILLGANGAR

EGET KAPITAL,
AVSATTNINGAR OCH
SKULDER

Summa eget kapital
(dérav arets resultat)
(ddrav RUR)

Avsattningar for pension
Ovriga avsattningar
Summa avsiittningar

Langfristiga skulder
Kortfristiga skulder
Summa skulder

SUMMA EGET KAPITAL,
AVSATTNINGAR OCH
SKULDER

Bokslut
2017

307917
148 534
456 451

2 464

3397
46 110
95 676

145 183

604 097

432 604
23619
18 000

8285
26 829
35114

1138

135 241
136 379

604 097

Budget
2018

380517
150 000
530517

500

3000
30 000
50 000
83 000

614 017

420 552
11890
6 000

9000
25000
34 000

0

159 465
159 465

614 017
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Prognos
2018

107
360 532
148 614
509 252

2376

3190
30 000
50 000
83 190

594 818

434 627
2023
18 000

8 246
27388
35633

1108

123 450
124 558

594 818

3 ﬁ@‘/

Budget
2019

429 391
150 000
579 391

2200

3500
30 000
50 000
85 700

665 091

245 940
8 836
18 000

198 437
25 000
223 437

0

195 714
195 714

665 091

Budget
2020

519314
150 000
669 314

2070

3500
20 000
40 000
65 570

734 884

259 212
13272
18 000

196 866

20 000
216 866

RERES

371 971
150 000
721 971

1940
3500
20 000
30 000

55 440

777 411

273 690
14 478
18 000

193 858
20 000
213 858

0

289 863
289 863

777 411




Kassaflodesanalys
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1 Bokslut | Budget  Prognos
tkr 2017 2018 2018
Den lbpande verksamheten

Inbetalmngar {ran kunder 80 308 84 700 92 600
Inbetalningar av skatter, gen bidr, moms mm 521 641 | 547 600 | 535 300
Inbetalningar av bidrag 96 123 66600 57200
Ovriga inbetalningar -177 -0 0
Utbetalningar till leverantorer -203 531 -212 100 | -203 000
Utbetalningar till anstéllda -408 337 | -418 700 | -439 800
Utbetalningar av bidrag -21495( -15200( -17200
Ovriga utbetalningar - - -
Rénteintbetalningar 1119 1 000 1700
Rénteutbetalningar -219 -300 -800
Forindring avsitining -314 -389 1421
Kassaflide fran den lipande verksamheten 65118| 53211 27 421
Investeringsverksamheten

Investeringar 1 materiella anldggningstillgéngar -47057| -96410| -73017
Forsédljning av materiella anliaggningstillgangar 390 - -
Investeringar 1 immateriella anldggningstillgdngar -141 128 -
Forsiljning av immateriella anldggningstillgdngar - - -
Investeringar i finansiella anlédggningstillgangar 1 087 -1 466 -80
Bidrag till statlig infrastruktur - -1 138 -
Kassaflode frin investeringsverksamheten -45721| -98887| -73097
Finansieringsverksamheten

Upplagande av 1an = = &
Amorlering av 1an - -
Kassafldde fran finansicringsverksamheten -

Forindring av likvida medecl 19397 -45676| -45676
Likvida medel vid arets borjan 762791 95676| 95676
Likvida medel vid arets slut 95676 50000| 50 000
Forindring av likvida medel 19397 | -45676| -45676

Budget
2019

88 000
349 000
69 000

-184 000
-430 000

-19 000

1 000
-200
402

74 202

=74 202

50 000
50 000

Budget = Budget
2020 2021

87 000
569 000
78 000

83 000
579 000
69 000
~-171 000 ' -189 000
-433 000 | -448 000
-18 000 -18 000
1 000 1 000
-200 -200
-5125 -2 675

107675 74125

-117675 | -84 125

-117675 -84 123

-10 000 -10 000

50 000
40 000
-10 000

40 000
30 000
-10 000
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Investeringsbudget
| Buadget  Budget' Budget
Skattefinansierade investéringsutgifter 2019 2020 2021
Markkop 2 000 2 000 2 000
Genomfoérande 1T-strategi 2 000 1 500 1500
IT kapacitetsutokning* 2 000 2 000
Ombyggnation Wifl Herrljunga bildning 2 000 300 300
Konstgréasplan Herrljunga 3 000
Kommunal ledningsformaga teknik 475

Kommunal ledningsférméaga Brandstation 1161

Kommunal ledningsformaga tilltradesskydd 125

Kommunal ledningsférmaga IT-sdkerhet 150

Dclsumma kommunstyrelsen 9911 10 800
Inventarier / Inventarier IT BN 1 000 1 000
Lekplatser [sk/skola upprusining 300 300
Inventarier vid Horsby [(6rskola och skola 750 750

Forstudie [6rskola Eggvena/Hudene 200

Dclsumma bildningsniimnden 2250 2050
Invenlarier 500 500

VivaApp 300

Delsumma socialnéimnden 800 500
Riddningsmaterial 200 200
Inventarier Raddningstjénst (rullband) 80

Vatten/skumtank 1 000

Lastvéxlare inkl tank 2 700
Larmstéll 500
Delsumma bygg och miljonimnden 1280 200 3 400
Tilleanglighetsanpassningar

Tillgdnglighetsanpassning 300 300 300
Fastighet

Reinvesteringar fastigheter 9 000 9 000 9 000
Maskiner fastighetsskotsel 200 200 200
Verksamhetsanpassningar 900 900 900
Sékerhetshojande atgarder 900 900 900
Utemiljé Bjorken 10 400
Virmeanlaggning till Gasenegarden 4 500
Idrottshall 30 000
Brandskydd Hemgarden 3400
Gata & Park

Mindre gatuanldggningar 1 000 1 000 1 000
Asfallering/reinvestering gata 1 000 1 000 1 000
Upprustning allménna lekplatser 200 200 200
Upprustning av lorget 800
Gatubelysningsstyrning 300

s
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Skattefinansierade investevingsutgifter
Intern service

Stad och tvéttmaskiner

Koksredskap och tunneldisk Nyhaga (Hagen)

Fritid

[drottsmaterial/redskap simhall

Anpassning omklddningsrum idrottshallen hrja sportcenter
Loéparspar Annclund

Skateboardpark

Utegym (2 st)

Bestéllningar via Tekniska
Horsby [6rskola/skola/kok och matsal

Ombygenad av Moérlanda {6rskola/skola
Ombyggnad Od skola / fsk

Ombyvggn Altorpskolan

Hudene tllbyggnad av kok, enligt Lokalresursplan
Hagen ombyggnation samt nybyggnation, enligt
Lokalresursplan

Ombyggnad av Hemgarden, enligt Lokalresursplan
Ombyggnation Gésenegarden, enligt Lokalresursplan
Forskola Herrljunga, enligt Lokalresursplan

Forskola Eggvena/Hudene, enligl Lokalresursplan

Bilaga 1, KS § 160/2018-10-22

Budget Budget Budget
2020 2021

200 200

32 700 5 800

10 000 - 10 000
4 000 4 000

10000 10000 10000
2300

10 000 10 000 | 10 000
2500 23500 2300
3000 3000

RII

5000

Delsumma tekniska nimnden

86530 98 125

Summa skattefinansicrade inv. utg.

100771 111 675

Avgiftsfinansierade investeringsutgifter

Summa avgiftsfinansierade inv. utg,

Exploateringsinvesteringar

Exploalering
VA-anslutningar

6 000

Summa exploateringsinvesteringar

] 6 000 0

Summa totala investeringar

100771 117675 84125
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Namndernas kommunbidrag

Kommunbidraget dr Gll for att utveckla kommunen 1 enlighel med gallande vision och mal 2015-2020,
"Viixtkrall 10 000-Vaga-Vilja-Vixa™ Detta innebdr att kommunbidraget ska linansiera genom(orandet av de
verksamhetsmal som utilran visionen dr politiskl tagna Kommunbidragel ska ocksé garantera att
kommun(orvaliningen levererar de villdrdstjdnster som kommuninvanarna elterfragar inom skolan och
omsorgen, men dven inom kultur, (ritid och samhillsbyggnadsomradet. Fn budgel 1 balans ir ett tydligl
Minansicllt mal For att uppna detta fordras att kommunledning och verksamhetsansvariga utifrin lopande
upploljningar ocksa arbetar med verksamhels- och ekonomistyrning

Resurslordelningsmodellen faststéiller naimnder och styrelsers kommunbidrag tor 2019.
Resurslordelningsmodellen utgar ifvan faststdllda planeringsforutsattningar 1 PKV, procentuell Ioneupprikning,
verksamhetstforindringar, internrénta, etc. For 2019 galler uppriakning med PKV, 1,9 procent och lénerevision
med 2,6 procent. Det tillgangliga kommunbidraget faststdlldes 1 kommunfullméktiges junibeslut till

537 656 tkr. Se tabell nedan.

Kommunbidrag  Kommunbidrag | Kemmunbidrag

Verksamhet (tkr) 2017 2018 2019

Kommunfullméktige, valndamnd,

revision 1595 1875 1811
Kommunstyrelsen 32501 33 446 34 805
Bildningsnamnden 237 415 245 096 241 765
Socialndgmnden 193 680 203 276 201 436
Tekniska namnden 18 563 19 765 35592
Bygg- och miljonamnden 14 543 14 938 14 292
Lonerevidering 2017 7520

Loncrevidering 2018 7802

Loéncrevidering 2019 7955
Fordndring kapitalkostn 2017 (3 906 utfordelat)

Foérandring kapitalkostn 2018 ‘ -2 506

Férandring kapitalkostn 2019 (1 451 utfordelal)
Utvecklingsmedel KS 1 996

SUMMA 505817 525 688 537 656

Budgceterat kKommunbidrag uppgar Gl 537 656 tkr, vilket jamtort med 2018 ars kommunbidrag dr uppriiknal med
11 968 kr cller 2.3 procent, En forklaring till varfor kommunbidragsramarna ar lagre for alla namnder forutom

‘I ekniska och kommunfullméiktige 1 denna uppstéllning beror pa att en ramvixling av alla internhyrors
kapilalkostnader genomlordes under 2018 Tekmska ndmnden har sedan 2018 budget [or alla kapitalkostnader
pé lastighetssidan Inlernhyrorna innefattar enbart driftskostnader och dérfor kravs inte nigon tickning for
kapilalkostnaderna 1 kopande ndmnd

Gemensamma kostnader/intakter

Budgeten [6r gemensamma kostnader och intikter avser intékter och kostnader som berdr hela kommunen
Tabellen nedan visar de gemensamma Kostnader och intdkter som budgeterats for 2017-2019. Infor budget 2019
har beslut [attats av kommunfulliméiktige att inféra pensionsskulden intjanad fore 1998 i balansrakningen, sk
fullfondsmodellen Okning/minskning av pensionsskulden kommer att paverka kommunens resultat och kommer
atl hanleras 1 kommunens gemensamma kostnader/intdkter (dven kallad finansen) Den budgeterade raden for
pensionsutbelalningar ersitts med cn finansiell kostnad for pensionsskulden. Ar 2017 och framat har
kommunstyrelsens utvecklingsmedel budgeterats under kommunens gemensamma inlidkter och kostnader. ['or
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2019 finns totalt 2 000 tkr som kommunstyrelsen kan forfoga éver gallande utvecklingsprojekt. Ett 6verskoll
som delas med Vargarda kommun &r budgeterat till totalt 1 000 tkr, varav Herrljungas andel ar 500 tkr

Gemensamma intidkter/kostnader

(tkr)

Finansiell kostnad pensionsskuld

Utvecklingsmedel -3 000 -1 000 -2 000
Bankkostnader -70 -70 -70
Forandring semesterléneskuld -500 -500 -500
Deponi Tumberg 0 0 500
Overskott PO 0 500 500
SUMMA -12470| -10570 -9 074
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Namndernas budget

Kommunfullmaktige, valnamnd, revision och krisledningsnéamnd

Verksamhetsbeskrivning

Kommunfullmiiktige

Kommunlullméktiges ledamoter ér direktvalda genom allméanna val. Som kommunens hogsta beslutande organ
faststéller fullmiktige budget, arsredovisning samt beslutar om ansvarsfrihet fér ndmnder och styrelse.
Fullméktige beslutar 1 drenden av principiell natur eller av stérre vikt f6r kommunen men dven om mal och
riktlinjer [6r kommunens verksamheter och organisation.

Kommunfullméktiges sammantriden dr offentliga. Allménheten kan lamna in fragor samt forslag till
fullméktige. Dessa bereds och hanteras pa samma sétt som de motioner som ledaméterna ldmnar.
Sammantridena anslas pa anslagstavla och annonseras i lokala medier. Val till kommunfullméktige sker vart
[jarde &r, senaste valel digde rum 2018.

Revision

Revisorerna och lekmannarevisorema (revisionen) ar fullméktiges och ytlerst medborgarnas demokratiska
instrument (6r granskning och kontroll av den verksamhet som bedrivs i styrelser, ndmnder,
fullméktigeberedningar och [oretag. Revisionen har en central roll nér det galler att sikerstélla insynen i och
kontrollen av all verksamhet som kommunen ansvarar fo6r. Den har ddarmed en viktig funktion i den lokala
sjélvstyrelsen. Revisionen kan skédnka legitimitet och fortroende at verksamheten, men ocksé vara férmedlare av
visentlig och nédvandig kritik. Med sina insatser kan revisionen ocksé bidra med forslag till [(6rbéttring och
utveckling,

Revisionen utgors av sex fortroendevalda revisorer utsedda av fullméktige med uppgift att granska styrelse och
namnder. Revisionen utgér ett av fullméktiges kommunaldemokratiska instrument for att utvirdera, effektivisera
och kontrollera den kommunala verksamheten.

Revisorerna beslutar hur revisionsarbetet ska organiseras och genomforas och upprittar arligen en plan 6ver sitt
arbete med vissa utvalda granskningsomraden med utgéingspunkt i vdsentlighet och risk. Revisionen bedomer
om néimndernas interma kontroll &r tillfredstillande och om bokslutet 4r rittvisande och uppfyller kraven om god
redovisningssed. Revisionsarbetet utgar fran innebérden i god revisionssed som bland annat omfattar fortroende,
oberoende, objektivitet, helhetssyn, samverkan, éppenhet och kommunikation.

Vainimnd

Valndmnden ansvarar for genomfdrandet av allmanna val. Det géller val till riksdag, regions- och
kommunfullméktige och sker vart fjirde ar. Val till EU-parlamentet sker vart femte ar.

Valndamnden bestér av 5 ledamoter och 5 erséttare. Namnden fullgér kommunens uppgifter enligt Vallagen och
Kommunallagen. For att kunna fullgéra sina uppgifter ska valnamnden ha tillgang till personal 1 den omfattning
som behovs.

Val till EU-parlamentel kommer atl ske under 2019

Krisledningsnimnd
I kommunen ska [Tnnas en nédmnd (6r att [ullgéra uppgifter under extra ordindra hiindelser saml de dvriga
uppgilter som regleras 1 lagen om extraordindra handelser 1 fredstid hos kommuner och landsting.

Néamnden trider 1 funktion [érst i samband med extra ordinar hiindelse.
I'n extra ordindr handelse kidnnetecknas av att den:
e Avviker [Tén del normala
e Innebir en allvarlig stoming eller ¢verhingande risk [6r en allvarlig stoming 1 viktiga
samhéllsfunktioner
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e Kriver skyndsamma dlgérder

Plancringen infor en extra ordindr hiindelse ar en uppgifl for den normala organisationen
Kommunen ska [6r varje mandatperiod [aststilla en plan (6r hur extra ordindra handelser ska hanteras

Ekonomi
DRIFT

Bokslut Budget Prognes Budget
2017 2018 2018 2019

712 924 942

Belopp netto (tkr)

Kommunfullméktige

Revision 667 682 693
Valndmnd 11 269 174
Summa 1390 1875 1811
Kommunbidrag 1 595 1 875 1 811
Resultat 205 0 0
Intéikter -1595 -1875 -1811
Kostnader 1 390 1875 1811
Nettokostnad -205 0 0

Kommunfullimaktige, revision och valndmnd har 1 budget 2019 tilldelats en ram om 1 811 tkr. Det ar en
minskning med -64 tkr jamfort med foregdende ars budget. Minskningen beror pé att man budgetaret 2018 hade
en storre ramtilldelning for riksdag, landsting och kommunval, Medréknat i budget for 2019 dr extra medel for
[iU-valet samt generella prisupprékningar.

Kommunstyrelsen

Ansvar och uppdrag

Kommunstyrelsen dr kommunens ledande politiska forvaltningsorgan Styrelsen har samordningsansvar [6r hela
kommunens utveckling och ekonomiska stilining med uppdrag att dvergripande leda och styra den kommunala
verksamheten. Styrelsen leder och laststéiller dvergripande [6rutséttningar for planeringen och uppféljiningen av
hela den kommunala verksamheten. Styrelsen avger kommunens yttranden till regeringen och andra myndigheter
samt bereder kommunfullméktiges drenden

Kommunstyrelsen har ett dvergripande ansvar for omvirldsbevakning och utveckling av kommunal och regional

verksamhet,

Kommunstyrelsen ansvarar enligt kommunallagen for den ekonomiska forvaltningen och [or samordning av
overgripande ekonomisk planering. Kommunstyrelsen har genom sin uppsiktsplikl ansvar {6r den
kommunévergripande uppféljningen under aret och 1 bokslut.

Kommunstyrelsen ansvarar for 4garstyrningen av den kommunala verksamhet som bedrivs i bolagsform
Agarstymingen bedrivs genom formella dgardialoger och informella méten med berérda bolagspresidier,
dgardirekiv m.m

Verksarmhetsbeskrivning
Kommunledning

Verksamhet kommunledning har en évergripande roll att leda och styra kommunens verksamhet mot uppsatta

mal

. n/
S i
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Kommunledning ansvarar for sakerhetsarbete och samordning genomfors i kommunen Kommunledning
ansvarar ocksé [or samarbetet med myndigheten for samhaéllsskydd och beredskap

Kommunledning ansvarar {6r naringslivsutveckling som sker genom ett samarbete med Fokus Herrljunga Under
kommunledning bedrivs det lokala och gemensamma folkhélsoarbetet samt den ¢versiktliga samhillsplaneringen

Administration och kommunikationsenhcten

Det overgripande malet ar att upprétthalla en réttssiker, transparent och eflektiv administration och
kommunikation. Intern och extern kommunikation ska vara snabb, korrekl och med tydliga budskap
Avdelningen ska sikerstilla att kommunovergripande styrdokumenten &r aktuella och dndaméisenliga. Ordning 1
arkiven och snabb registraturen ska bidraga till god insyn i kommunens verksamheter

Enheten stodjer dven den poliliska organisationen och de [ortroendevalda i det dagliga arbetet Transparens och
dppenhel ska genomsyra samtliga verksamhetsomraden. Medborgare och 6vriga intresserade ska ha mojlighet att
pé ctt enkelt sitt komma 1 kontakt med kommunen och (@ hjalp med sina drenden,

Servicenidmnd IT/Vixel/Telefoni

Servicenimnden ['T/Vaxel/Telefoni inrédtlades den 1 januari 2015 Namndens arbelsuppgiller finns reglerat i
reglementet som antogs av kommunfullméktge den 17 juni 2014, Namnden ska skapa forutsdtiningar [or en
fordjupad demokrati och [6rbéttrad medborgarservice genom alt ¢ka anvindarvanlighelen (61 kommunala
I'T/Vixel- och telefoniginster. Namnden ska vara en gemensam resurs [or att stodja verksamhetsutveckling med
hjalp av I'T 1 samtliga verksamhetsomraden 1 de bada kommunerna. Namnden ska svara [or att den tekniska [T-
siikerhetsnivan ér riatt. Namnden ska verka for en rationell, ekonomisk och séiker hantering av IT/Viixel/Telefoni
1 kommunerna genom att ansvara for infrastruktur knutna tilt IT-tjanster samt av verksamheterna kravstillda
jénster kopplade till dessa

Herrljunga kommun édr huvudman och den gemensamma namnden ingér 1 dess organisalion

Servicendimnd Ekonomi/Personal

Personalavdelningen och Ekonomiavdelningen ér organiserade i en med Herrljunga kommun gemensam
servicendmnd. Vargarda dr huvudman for denna ndmnd. Uppdraget for Ekonomi- och Personalavdelningen ér att
verka stodjande for chefer och verksamheterna, Ekonomiavdelningen ansvarar for intern- och externredovisning
samt atl budgel och ekonomiska uppfoljningar, sdsom méanadsrapporter och bokslut sammanstélls och
overlamnas [or politiska beslut

Personalavdelningen har tvd huvudomraden — en HR-avdelning som ansvarar for personalstlrategiska frdgor och
ger stod 1 personaloperaliva fragor och en Loneavdelning som administrerar loner och arvoden till anstilida och
fortroendevalda med flera. HR-avdelningen ansvarar for att driva en enhetlig personalpolitik for den kommunala
forvallningen samt att arbeta med arbetsmiljéfragornas utveckling. HR-avdelningen ger stdd vid rekrytering,
rehabilitering, {¢rhandlingar, arbelsrittsliga (ragor och samordnar bland annat samverkansprocesserna och
pensions{ragor

Verksamheten under 2019

Kommunledning

Prioriterade arbetsomraden {or kommunledning ér att utveckla basta mojliga klimat {or [oretagande Fokus
Kommer att ligga pa aktiviteter som forbéttrar tllgangen pé kompetens 1 vir kommun, bade genom néra
samarbele foretag och skola och genom att verka for en okad inflytining

RBesoksnéringen arbelar med kvalitetstorbattringar med syfte att 6ka upplevelscloretagandet 1 Herrljunga
Stillningstagande ska ske avseende hur ansvaret [0r besdksnéringen ska hanteras 1 ell [ramtidsperspektiv
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Den 2017 antagna oversiktsplanen ska ajourhéllas och uppgraderas med syfte att d&nyo antas inom
mandatperioden. Planering av detaljplaner for bostadsbyggande och verksamheter ska prioriteras. Planering och
genomforande av bostadsbyggande ska oka, med syfte att [angsiktigt skapa forutsittningar for 50 bostéder per ar

Administration och kommunikationsenheten

Aret 2019 ska handla om medborgaren, tydliga budskap och demokrati. Hemsidan ska fungera som ett
tillgiangligt verktyg {6r de som vill komma 1 kontakt med kommunen, hitta information och engagera sig i
demokratifragor Administrationen ska digitaliseras och vi ska fortsétta arbetet med en langsiktigt hillbar
kommun dér det ar gott att leva. Informationssikerhetsarbetet ska utvecklas - vara informationstillgangar den ska
hanteras sikert och korrekt

Serviceniimnd IT/Vixel/Telefoni

I'T-strategin

Fortsatt arbete med att genomflora IT strategin 2019 — 2020 1 de bdda kommunerna, vilket innebér byte av
grundsystem fran Novell (ill Microsoft. Bytet kommer att ge synergieffekter mellan kommunerna, samt en
standardisering U1l dvriga marknaden

Arbelel genomfors i samarbete med foretagel Advania.

“Sétla” ckonomin

Arbelet med alt ta ram avtal mol verksamheterna flortsétier vilket med(6r en biltre kontroll av de ekonomiska
lransaklioncrna ull servicendmnden

USEHNGT Hinsterna

Under 2019 kommer I T/Vixel och telefoni att beskriva leverans i form av tjanster som skall vara tydlig ut till
verksamheterna och pa sé vis far en tydlig bild av vad som forvéntas av IT/Vixel och telefoni.

Stiindigas [6rbillringar av processerna

IT kommer att forbattra och utéka anvandandet av ITIL processer, ITIL 4r en process standard som anvénds av
IT organisationer

Servicenimnd Ekonomi och personal

Under 2018 har ekonomiavdelningen arbetat med att utveckla och forbéttra arbetssétt och rutiner i avdelningen
Ett storre utvecklingsarbete har genomforts som kommer att paverka 2019, ny modul for
leverantorsfakturahantering. Arbetet med utveckling av ekonomisystemet Raindance och
leverantorsfakturafloden kommer att fortsitta under 2019, Fokus kommer ocksé att finnas gillande att ga igenom
och se dver processer, rutiner och arbetssitt for att fa en forutsagbar och likartad ekonomiverksamhet i bada
kommunerna. Grundinstillningen hos ekonomiavdelningen 4r att arbeta proaktivt, ge stod till chefer, politiker
och ovriga intressenter inom kommunen samt utveckla de processer, rutiner och arbetssitt som avdelningen idag
arbelar utefter

Personalavdelningens huvudsakliga fokus 2019 blir tvd kommundvergripande projekt

inriklade pad kommunens politiska mal for personal — att sinka sjukfranvaron och ¢ka andel heltidsanstéllningar
Arbetet kommer dven att inriktas pa tre mindre kommunévergripande projekt — att utveckla kommunen som
altrakliv arbetsgivare, alt stirka och utveckla chefers uppdrag som ledare och cheler sam( att upparbeta ett
gemensamt fungerande system for det systematiska arbetsmiljdarbetet — SAM och ett intern
chelsforsorjningsprogram. Olika processer kommer att ses over [or mojligheten att digitaliseras under 2019
Detla géller ramlorallt dvergripande introduktion, utbildning och marknadsféring av kommunerna
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Ekonomi

Kommunstyrelsens budgetram for 2019 ér 34 805 tkr vilket ar en okad tilldelning med 389 tkr jamfort med
[oregaende ar. Budgetens (orandring mot foregéende ar kan hirledas Gill foljande omraden:

- Dolitisk justering enligt tidigare beslut ddr utvecklingsmedel om 1 995 tkr flyttas tillbaka till
gemensamma intikter/kostnader
Lonedkningar enligl foregdende ars 1onerevidering.

- Indexuppriikning enligt tidigare faststillda beslut om 1,9 % pa externt och 2,3% pé internt

- Ramvixling 314 tkr enligt tidigare faststdllda beslut frdn bildning till IT avseende en 60 % tjanst IT-
support

- Kompletterande ramvéxling 234 tkr fran bildning till IT avseende ytterligare 40 % -tjdnst IT-support

- Kapitalkostnadsfordndring 1 056 tkr

- Nationella beslut 10 tkr enligt tidigare faststillda beslut avseende Offentlighetsprincipen

- Loneokning for 2019 laggs 1 en lonepott och fordelas ut efter 1onerevideringen i april och ligger inte
med 1 kommunbidraget.

Omride Summa | Fartydligande

(tkr)

Lonerevidering 2,6 % upprékning
Prisupprikning 3331(1,9 % + 2,3% upprikning
Kapitalkostnads(6randring 1 056 | Utforda investeringar
Nationella beslut 10 | Offentlighetsprincipen
Politisk justering -1 995 | Utvecklingsmedel
Ramvixlingar 314 | IT-support
Kompletterande ramvixling 234 | IT-Support

Total fordndring 389

DRIET
Belopp netto (tkr)

Bokslut Budget = Prognos | Budget
2017 2018 2018 2019

Kommunslyrelse 4 145 5447 5447 2877
Kommunledning 9571 8015 8015 9010
Adm.-och kommunikation 3919 4207 4207 4 257
IT/Vixel/Telefoni 5437 6142 6142 7367
Reception 442 465 465 468
Ekonomi 3902 4 667 4 467 4503
Personal 6 602 6 466 6 466 6323
Summa 34019 35410 35 210 [EERERIS
Kommunbidrag 33723 35410%* 35 410 (et Bk
Resultat -295 0 200 0
Intcikter ~ 17936 | —12993| — 12993 EERED]
Kostnader 3195 48 403 48 403 [EEERIER)
Nettokostnad 34019 35410 35 210 per {1

Den organisaloriska fordelningen bygger 1 sin (ur pa att man bryter ut respektive kostnad och riknar upp med
antingen PK'V eller loneupprikningen. Varje verksamhet far 1 sin tur hojd med de tiotusentalskronor som
motsvarar upprikningarna, efter detta justeras det pa kontoniva for att se var och hur kosinader ska fordelas inom
respektive verksamhetsomrade
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Infor 2019 har en omlordelning om 769 tkr gjorts mellan servicendmnd och kommunledning

Foregaende ar lag utvecklingsmedlen lordelat pa bade gemensamma kostnader/intiikler och i
kommunbidragsramen. Genom ramviéxlingen pa 1 995 (kr flyttas alla utvecklingsmedlen till gemensamma
kostnader/intiikler

Bildningsnamnd

Ansvar och uppdrag

Néamndens uppdrag ar att tilthandahalla utbildnings- och kulturverksamhet {6r kommunens invanare pa uppdrag
av kommunfullméiktige, Detla gor néimnden genom att driva verksamheterna forskola, forskoleklass, fritidshem,
grundskola, grundsirskola och gymnasieskola enligt den skolstruktur som kommunfullméktige har beslutat
Gymnasiesédrskola bedrivs inte 1 egen regi, utan platser kops utanfor kommunen Kommunal vuxenutbildning
bedrivs 1 en gemensam organisation med Vargarda som huvudman och utbildningen ér [orlagd (i1l bada
kommunerna Nédmndens kulturverksamheter innebir ett évergripande kulturansvar samt ett ansvar for bibliolek
och musikskola. Till defta kommer ocksd ett ansvar for fritidsgard

Kommunlullméktige dr huvudman [or skolverksamheten och har utifran inriktningsmal faststall prioriterade mal
[6r Bildningsniamnden samt fordelat ekonomiska resurser ill namnden 1 form av kommunbidrag. Néamnden har
verksamhetsansvarel infor kommunfullmaéktige, som 1 sin tur har huvudmannaansvaret infor stalen. Stalens
uppdrag innebir all huvudmannen har ett ansvar for att utbildningen genomfors enligt statliga styrdokument sa
alt mal och rikllinjer i skollag och [érordningar kan uppfyllas. Bildningsndmndens verksamheter har ocksd att
hantera en dubbel styrning genom att staten stiller krav pa huvudmannen direkt, men ocksa krav som gar forbi
huvudmannen direkt till rektorer och ldrare, 2018-07-01 infordes en ny bestimmelse 1 skollagen som innebiira att
huvudmannen ska anstélla en eller flera skolchefer. Skolchefens uppgift ar bitrada huvudmannen och se till att de
[oreskrilter som giller for utbildningen foljs

Néamunden har ansvar [or att bedriva ett fungerande systematiskt arbetsmiljéarbete vid sina verksamheter.

Verksarnhetsbeskrivning

Bildningsnimnd

RBildningsnamnd omfattar ndmndens ledande och styrande politiska del. Namnden har kontakl med verksamhelen
genom kontaktpolitiker. Bildningsnamnden fullgér huvudmannens ansvar for bildningsférvaltningens
verksamheler, 1 vardagen leds och samordnas verksamheterna av bildningschefen.

Bildningskontoret
Under gemensamt ryms verksamhelerna Bildningskontoret och Bildningsndmnden. Bildningskontoret bestar av
en stab med bildnimgschel som har det samordnande fjanstemannaansvarel [6r nimndens verksamheter

ulvecklingsledare och tva handliggare

Elevhiilsan, familjecentralen

Tillgang ull clevhilsa ska finnas [or elever 1 skolverksamheten Ivan lorskoleklass tll gymnasieskola och
clevhilsan ska omlatta medieinska, psykologiska, psykosociala och specialpedagogiska msatser  Iilevhilsan,
som leds av verksamhetschel. svltar Gll att oka vilbelinnandet bland cleverna och fokus ligger pa det

[orebvggande och hilsofrimjande arbelet saml att stodja eleverna alt na utbildningens mal

Under verksamhetsche! [or clevhilsan linns ocksd dppna forskolan som ingér 1 det forebyggande och Iramjande
samarbelet 1 fanuljecentralen. Verksamheten vinder sig tll vardnadshavare med barn 1 forskoledldern
l‘amiljecentralen dr cll samarbete mellan Bildnings- och Socialndmnd tillsammans med
Barnmorskemollagningen, BMM, Nirhdlsan och Vardcentral samt BHC, Narhélsan Verksamheten ska ocksa
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ses som ett komplement till f6rskolan och vénder sig med aktiviteter och tidiga insatser for barm upp till 6 ar
Verksambheten (orutsétter dellagande av vuxen med ansvar for bamet,

Firskola

FForskoleverksamheten ar organiserad i tre omraden; Innerby, Ytterby och Molla/Mérlanda omréde. Varje
omréde leds av en forskolechel. Verksamheten omfattar férskola i egen regi samt i annan huvudmans regi under
bendmningen gemensamt. Férskoleverksamheten har en god spridning i kommunen och i Ytterby omrade ér
forskolor knutna (ill varje grundskola.

Verksamhetens uppdrag ar att erbjuda alla barn som har rétt till forskola en verksamhet dar omsorg, utveckling
saml larande bildar en helhet och lagger en god grund for fortsatt utbildning. Forskolan ses som forsta delen i
utbildningssystemet. Verksamheten ska vara trygg, rolig och ldrorik. 2019-07-01 borjar en ny laroplan giélla {or
forskolan, Dir liggs en betoning pé undervisning och forskolans viktiga del i utbildningssystemet.

Pedagogisk omsorg 1 form av familjedaghem erbjuds de foraldrar som ¢nskar denna verksamhet. Verksamhelen
ir ett komplement till forskola och bedrivs 1 enskild regi vid Knattebo.

Grundskola

Omfaltar forskolcklass- och grundskoleverksamhet bade i egen regi och 1 annan huvudmans regi samt skolskjuts
for grundskola och grundsérskola. Herrljunga kommuns grundskolor ér organiserade 1 fem mindre enheter;
Eggvena, TEriksberg, Hudene, Molla och Od samt tre storre enheter; Altorp, Horsby och Mérlanda.

FEggvena, Eriksberg, Od och Hudene utgér rektorsomradet Fyrskolorma. Molla/Morlanda bildar ett rektorsomrade
och Horsbyskolan ér indelad i skolenheterna F-3 samt 4-6. De smd enheterna samt Horsby och Morlanda
bedriver undervisning fran forskoleklass till och med arskurs 6 medan Altorp 4r kommunens enda
hogstadieskola med arskurs 7-9.

Med ett antal mindre enheter far skolverksamheten en geografisk spridning i kommunen.

Grund- och gymnasiesiirskola

Omfattar grundsirskola och gymnasiesirskola i egen och i annan huvudmans regi. Verksamhetens uppdrag 4r att
ge de elever som har réttigheten att mottas i sirskola en utbildning som &r anpassad till varje elevs
férutsédttningar och sa langt som mojligt motsvarar den utbildning som ges 1 grundskolan respektive
gymnasieskolan. Grundsérskola bedrivs inkluderat i grundskolan for elever i de tidiga skolaren och for elever i
ak 5-9 finns grundsérskola organiserad vid Altorpskolan. Platser i gymnasiesédrskolan képs 1 annan kommun.

Fritidshem

Fritidshemsverksamheten kompletterar utbildningen 1 forskoleklass, grundskola och grundsirskola och ska
stimulera clevernas utveckling och larande samt erbjuda en meningstull fritid och rekreation. Fritidshem finns
vid samliga grundskolor utom Altorpskolan. Jamfort med andra kommuner har Herrljunga kommun en mycket
stor andel elever fran [6rskoleklass till och med ak 6 i fritidshemsverksamheten.

Gymnasieskola

Omlallar gymnasicskola 1 egen regi och 1 annan huvudmans regi samt elevresor [or gymnasieskola och
gymnasiesiirskola, Verksamhetens uppdrag ar att ge en god grund [or yrkesverksamhet och [orlsatla studier saml
[6r personlig utveckling och ell aktivt deltagande 1 samhéllslivet, Den interna verksamhelen vid Kunskapskillan
har ett programutbud bestaende av dels smé specialiserade yrkesprogram med goda samarbeten forankrade i del
lokala naringslivel, dels ell (lertal smé studieforberedande program. Vid Kunskapskillan {inns idag nio
nationclla program varav fyra dr yrkeslorberedande. Till detta kommer ell antal larlingsplatser. Eleverna
samliser 1 hog utstrickning programovergripande dmnen, vilket krivs [0r att gora det stora programutbudet
mojligl.
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Komvux

Kommunal vuxenutbildning tilthandahaller utbildning pd grundlaggande och gymnasial niva, samt utbildning 1
svenska [or invandrare, SEF1 och sirskild uthildning [6r vuxna. Sedan hostterminen 2013 bedrivs utbildningen i
en gemensam organisation med Vargarda som huvudman och med verksamhet [orlagd 1 Herrljunga och
Virgarda. Genom della samarbele kan ett storre och mer kvalitativt utbildningsutbud erbjudas. FElablerad
samverkan sker sedan [lera ar kring yrkesutbildningar inom Borasregionen, kallat BRvux. Denna samverkan ger
mojlighet till ett storre utbud av yrkesutbildningar for kommuninvénarna och dr strategiskt viktig for
kompetensforsoérjningen i regionen.

Musikskola

Musikskolan bedriver undervisning [or barn och ungdomar i kommunen fran 7 ar till och med den termin man
fyller 25 4r. Aven vuxna erbjuds undervisning i man av plats. Undervisningen sker dels i egna lokaler som é&r
anpassade for dndamélet men ocksé vid ndgra av kommunens grundskolor. I de tidiga skoléren undervisas strak-
och blaselever 1 grupp. Terminsavgift dels for undervisning, dels for instrumenthyra, tas ut. Méanga publika
arrangemang anordnas varje ar och ér en nalurlig del av musikskolans verksamhet.

Bibliotek

Folkbiblioteksverksamheten édr organiserad 1 ett huvudbibliotek 1 Herrljunga tétort och ett filialbibliotek 1 Ljung.
Biblioteken ér tillgéingliga for alla. Biblioteket ska framja litteraturens stéllning och intresset for lisning,
bildning, upplysning och utbildning.

Bibliolcket dgnar sérskild uppmérksamhet at barn och ungdomar, for att framja sprakutveckling och stimulera till
ldsning. Andra prioriterade grupper dr personer med funktionsnedsatining och personer som har annat
modersmal 4n svenska. Biblioteket arrangerar eller medverkar till varierande kulturprogram for bam och vuxna

Fritidsgard

Iritidsgarden 4r en dppen verksamhet for ungdomar, Verksamheten vander sig till alla fran ak 7 till dess att man
[yller 19 ar. Fritidsgardens mal ér all vara en motesplats ddr ungdomar kan kénna samhérighet och vixa som
miénniskor, utan krav pa prestation. Ungdomarna sjélva dr med och utformar verksamheten i syfte att skapa en
attraktiv och meningsfull fritidssysselséttning. Verksamhet bedrivs i Herrljunga tétort i Altorpskolans lokaler.

VolymeryNyckeltal

Alder/arskurs B;‘;lﬁf ; Bzu‘:lﬁ: i Foriindring
Forskolan 1-3 inkl. kooperativ 233.5 231,5 -2

Forskolan 4-5 inkl. kooperativ 262 2485 -13,5

Pedagogisk omsorg 1-3 7 9 2

Pedagogisk omsorg 4-3 7 7 0

Fritidshem inkl lov/garanti 429 430 1

Barn Forskoleklass 127 104 -23

Elever arskurs 1-3 311 338 27‘
Elever arskurs 4-6 332 333 L

Elever arskurs 7-9 314 302 -12

Elever kunskapskallan 249 250 1

| Totalt 2271,5 2253 -18,5
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Alder/Arskurs B;';ll%et

Forskola interkommunalt kop 7
Forskola interkommunalt sélj 12
Netto 5
Grundskola interkommunalt kép 18
Grundskola interkommunalt sélj 20
Netto 2
Gymnasiel interkommunalt kop 145
Gymnasiet interkommunalt salj 60
Netto -85

Volym - Firskola/Grundskola/Gymnasie

Forskola
Antal folkbokférda 1-5 &r (demografimodell)
Andel placerade 1-5 ar (demografimodell)

Fritidshem
Antal folkbokférda 6-12 ar (demografimodell)
Andel placerade 6-12 ar (demografimodell)

Grundskola
Antal clever 6-15 (demografimodell)

Gymnasieskolan
Antal elever 16-18 (demografimodell)

Musikskolan
Andel elever ak 1-9
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Utfall
2016

555

93%

813
64%

1033

317

160

Utfall | Budget

2017
548
91%

848
60%

1 064

325

170

2018

554
93%

875
60%

1068

327

562
93%

899
60%

1091

335

Nyckeltal -Forskola/Grundskola/Gymnasie

Forskola
Neltokostnadsavvikelse % jmf referenskostnad
Nettokostnad/invanare

Fritidshem
Netlokostnadsavvikelse % jm[ referenskostnad
Nettokostnad/invanare

Grundskola
Nettokostnadsavvikelse % jmf referenskostnad

Nettokostnad/invanare
Gymnasieskolan

Nettokostnadsavvikelse % jmf referenskostnad
Nettokostnad/invanare

Utfall
2016

2%
5941

53%
1591

8%

10 193

10%
4 647

Utfall
2017

10%
6508

57%
1786

9%

10 498

5%
4 546

6226

1341

9908

3 680

6434

1381

10377
kr

3751
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Verksarmheten under 2019

Bildningsforvaltningen

Bildnings(orvaltningen soker de riktade statsbidrag som finns att soka. Under 2019 kommer [érvaltningen atl (a
del av slatsbidrag [or lagstadiely (1, [ritidshemslyft och statsbidrag for mindre bamgrupper i forskola bland méanga
fler Lagstadielyltet syftar till att ge torutséttningar for att ¢ka lirarbemanningen i forskoleklass och k 1-3
Malel dr all starka basfirdigheterna ldsa, skriva och riakna. Fritidshemsly [let syftar till att $ka bemanning och
vuxentéitheten 1 fritidshemmen Statsbidraget [or mindre barngrupper 1 forskolan kan endast erhallas om
barnantalet i grupperna minskar och [or lasdret 2018/ 2019 hojs bidraget for Herrljungas del

Lirarlonely(lel dr en statlig satsning for att 6ka liraryrkets atlraktivitet och bidra till en positiv loneulveckling
Bildningsl6rvaltningen har tilldelats slatsbidrag och larare som bedoms sérskilt kvalificerade enligt reglerna har
erhéllit en hogre 16n Satsningen fortsdtler under 2019,

[.egitimationskravel. som trédde 1 kralt i de flesta skolformer 2015-07-01. blir en utmaning all klawa da
legitimerade ldrare ar svarrekryterade. Legilimationskravel [or larare 1 grund- och gymnasicsarskola skjuls [tam
i1l 2022 1°6r att na legiimerad behorighet [or grundsérskolan krivs omlattande fortbildningsinsatser

Fn ny stadieindelad tmplan kommer all tridde 1 kraft infor ldsaret 2018/2019, Tunplanen kommer all innebiira
all elevert ak 6 liser moderna spréak, vilket alla elever aker Ul Altorp [6r att gora en dag per vecka 14k 6 I'rom
lisaret 2019/2020 kommer yiterligare implansindringar; utokning av damnet Idrott och Flilsa 1 4k 6-9 och
uldkning av matemaltik 1 hogstadier. Om och 1 sa fall hur timplansokningen i [drott och Hélsa stiller krav pa
vllerligare (illgang till idrotlshall utreds av forvallningen

Fin skvldighel att erbjuda 50 timmar lovskola (o1 elever som gar i dk 8 respektive dk 9 och 4r 1 behov av lovskola
har inforts och far lull effekt under 2018,

Forskola

Projekteringen av ny (érskola 1 Herrljunga titort ingdr 1 en samlad losning vid Horsby dér totalt atta avdelningar
[orskoleverksamhet har planlagts med byggstart under 2019. Utover Lillbyggd forskola vid Horsby si behover
arbetet inledas under 2019 med forstudie av ytterligare en forskola 1 Herrljunga téitort.

Barnomsorg pd obckvim tid [inns for vardnadshavare som ir i behov av insatsen under tidiga vardagsmorgnar
fran 05.30 och vardagkvillar fram till kI 20.30. Vid behov lamnas en ansokan till férvaltningen som prévar om
rikllinjerna [or all beviljas barnomsorg péd obekvim tid &r uppfyllda.

I Yiterby [orskoleomrade kommer det att vara en fortsatt brist pé forskoleplatser 1 Eggvena och Hudene. Vid
platsbrist 1 Eggvena och Hudene kommer platser att anvisas vid férskolor 1 Herrljunga tétort.
Forskoleverksamheten fortsétter med att utveckla det systematiska kvalitetsarbetet under 2019
Ledningsfunktionen av forskolans verksamhet har stirkts.

Grundskola, grundsirskola

Del systemaliska kvalitetsarbelel resulterar 1 forbéttrade uppfoljningar och analyser av de mal skolan har att
forhalla sig till. Underlagen bestar bland annat av trivselenkiter kring "mjuka”™ fragor sam( sammansléllningar
och analyser av elevernas maluppfyllelse 1 samtliga amnen Utvecklingsomraden identificras med insatser bade
ph [Brvaltnings- och skolnivd. Arbelet ér stdndigl pagaende och fortsétter under 2019

Under ctt antal ar har grundskola, grundsirskola liksom dvriga verksamheter arbetat med att utveckla
tllgangligheten 1 (orskola och skola [6r att gora den mer inkluderande for alla barn och elever. Planeringen av
delta arbele har delvis skelt 1 samarbete med SPSM, Specialpedagogiska skolmyndigheten. Utvecklingsarbetet
har haft som mal att oka kunskapen hos personalen kring elever i behov av stad samt [orse personalen med
anviindbara strategier, metoder och redskap [6r att mota alla elever 1 det vardagliga arbetet. Arbelet fortsiller
Under 2019 kommer fokus inriktas pa ctt sprakutvecklande arbetssiitt 1 alla @mnen och hur clever med svenska
som andrasprak ska kunna métas Kvalitativt 1 undervisningen. Del sista grundskoleomradet kommer ocksa att
delta 1 Skolverkets satsning, Léslvltet. Fyrskolans omrade kommer att arbela i ett halsofrdmjande projekt "Puls
for Lirande™ 1°6r delta projekt har Folkhilsomedel beviljats och projektet innebir en daglig pulsaktivitet

Fn samverkan mellan grundskolans senare ar och det lokala nédringslivet utvecklas vidare under de kommande
dren. Syflet dr bland annat att synliggéra Ullverkningsindustrin och det lokala néringslivet och dérigenom
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maojliggora all alla ungdomar kan gora vil underbyggda programval till gymnasieskolan. Altorpskolan har en vil
strukturerad verksamhet [6r detla och arbetar ocksa med atl eleverna far vara ute pa PRAO.

Gymnasieskolan

Kunskapskillan arbetar vidare med att utveckla verksamheten och nagra prioriterade omraden har arbetats [ram
och gemensamt valts ut i det systematiska kvalitetsarbetet. Arbetet med att nd upp Lill Bildningsndmndens
rekryteringsmal géllande antalet elever som arligen startar pa Kunskapskéllan ér stindigt pagiende. Samverkan
mellan foretagande och néiringsliv och Kunskapskillan vidareutvecklas, bland annat i syfle att skapa en storre
medvetenhet om de kompetenser som efterfragas av tillverkningsindustrin.

Komvux

Ett samverkansavtal har tecknats for den gemensamma vuxenutbildningsorganisationen med Vargérda som
huvudman. Bildningsndmndens presidium ingdr i samradsgruppen som triaffas ett par ganger per termin.
Samradsgruppen fungerar som samradande organ for hantering av vuxenutbildningsfragor.

Musikskola

Musikskolan kommer under 2019 att tydliggéra mal och riktlinjer och gora musikskolans verksamhet allt mer
tillgéinglig. Musikskolan ska bidra till alt stérka det lokala kulturlivet och bidra till kommunens attraktivitet och
utveckling. Ett omréde atl utveckla ér hur musikskolans olika musikkurser kan integreras och samverka pa ett
malinriktat sitt med kommunens olika skolverksamheter under skoltid. Musikskolan fortsitter att med stod av
Kullurradets medel bredda sin verksamhet mot Kulturskola.

Bibliotek

Biblioteket satsar extra resurser pa biblioteksverksamhet for barn och ungdom samt pa ell digitalt 1yf(, som ska
innebiira mer regelbundna och frekventa Internet-drop-in [6r allméanheten, Utéver detta gors en salsning pa
arbele med marknadsforing av en lis- och skrivstation t6r funktionshindrade. Allt detta mojliggors genom
externa medel [tdn Statens Kulturrdd £6r “Stirkta bibliotek™.

Fritidsgard

I'ritidsgarden har som mal att erbjuda en verksamhel som ar attraktiv [or (jejer och Killar. [ritidsgarden strivar
eller atl ha en bred verksamhel som gor den attraktiv sd alt méanga ungdomar deltar. Iritidsgardens overgripande
mal 4r att bidra till att ungdomar kiinner sig vilkomna och ges en kompletterande och meningsfull [ritid.

Medborgardialog

Vid fragor dir det limpar sig att nyttja medborgardialog som metod kommer detta goras.

Ekonomi
Bildningsndmndens budgetram {or 2019 dr 241 765 tkr, budgetramen {6r 2019 bygger pa nedanstaende tabell

Summua | Ev fortydligande
(tkr)

Omriide

| Prisokning 1,9%
Demografiforindring 1 792 | Befolkningsstatistik
Nationella beslut 181 | Statliga medel
Loénerevidering 4161]2,6%

— 314 | IT/Service
— 234 | IT/Service

Ramvixling I'T
Kompl ramviixling IT
Kapitalkostnadslorindring 326 | Kostnadsneutral

Totalt
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Bildningsnamndens budget 6kar med 545 tkr f6r Prisuppréiikning Summan har tilldelats enligt ekvationen budget
minus loner multiplicerat med 1,9 %. KPI-upprikningen ska kompensera for 2018 ars prisdkningar. Utéver detta
lonerevideringen med 4 161 tkr som grundar sig pa dkningen 2018 samt kvartal ett 2019,

Bildningsnamndens budget dkar med 181 tkr 1 med de nationella besluten. I de nationella besluten ingéar:
skolstart 6 érs alder, nyanlédnda i grundskolan, forslag skolkommissionen, genomstrémning gymnasieskolan,
skolkostnadsulrustning, branschskolor, prao, utveckling nationella prov. Borttaget fran tidigare &r 4r rétt till
komvux samt lovskola

Bildningsndmndens budget okar med 1792 tkr efter avrikning mot demografimodellen. Detta bygger p4 SCB
prognos diar man ser och har en ¢kad tillvéxt i1 skolaldrarna.

Ein ramvixling om totall -548 tkr gors fran bildningsndmnden till IT som numera skall tillhanda halla
datorsupporten for skoloma. I tidigare dokument har man tagit hansyn till en I'T support om 60 % dér av -314
tkr, men man véxlar ytterligare da IT skall tillhandahélla 100 %.

Budgetfordelning

Stora delar av Bildningsnamndens budget {6rdelas genom bam-, elev- och programpeng multiplicerat med den
aktuella volymen. Forandringar i barn-, elev- och programpeng och volymer far ddrmed en stor paverkan pa
budgettilldelningen. Verksamheter och kostnader som inte omfattas av barn-, elev- och programpeng har [A(l
kompensation [6r den faktiska lonedkningen och inflation. Undantag &r kapitalkostnader, skolskjutsar,
interkommunala kostnader/intikter och dylikt dér prognos/avtal ligger till grund [or budgettilldelning,

Budgetfordelning till verksamheterna

Bokslut Prognos
DRIFT utfall delar

Belopp netto (tkr) 2017 2018 2018 2019

Budget Budget

Néamnd 373 450 450 459
Forvaltningsledning 8 059 8 029 7 429 At
Elevhilsa, familjecentral, modersmal 3:995 6871 7221 7 105
Forskolan inkl kooperativ, Dby, 55802 59581 57401 [EEERRNE!
Fritids 15781 18165 18 165 (eI
Grundsarskolan 3737 4172 4172 5184
Grundskolan 93604 89853| 89173 [EEIRE]
Gymnasiesérskolan 2316 2 460 2 460 4 145
Gymnasieskolan internt 28709 26064| 26 164 (M2 XIXE!
Gymnasieskolan externt 12 415 97441 10344 9 467
Vuxenutbildning 5264 5399 5399 5524
Fritidsgard 670 609 609 613
Musikskola 2091 2021 2021 1970
Bibliotck 4 538 3 844 4 004 4 245
Allmén kulturverk 229 260 260 260
Summa 239581 237521 235272 2y~

*Budget 2018 inkl 1oneokningar
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Socialnamnd

Ansvar och uppdrag

Socialnamnden har till uppgilt att fullgéra kommunens uppgifter inom socialtjénsten och se till att verksamhelen
bedrivs i enlighet med de mél och riktlinjer som kommunfullméktige har bestdmt samt de foreskrifler som kan
finnas 1 lag cller [6rordning. Socialjénsten omfattar myndighetsutévning - utredning och beslut om insatser {or
enskilda individer inom édldreomsorg, personer med funktionsnedséttning samt inom individ- och familjcomsorg,
Socialndmnden arbetar ocksd med forebyggande verksamhet och deltar i samhéllsplaneringen i

kommunen. Insatserna uttors med stod av en omfattande lagstiftning som till exempel Socialtjénstlagen, Lag om
slod och service till vissa funktionshindrade, Hélso- och sjukvardslagen, Fardtjdnstlagen och Alkohollagen.
Samhillets socialtjéanst skall pd demokratins och solidaritetens grund frémja manniskors

- ekonomiska och sociala trygghet,

- jdmlikhel i levnadsvillkor,

- aktiva deltagande i samhallslivet

Socialtjansten skall under hiansynstagande till méinniskans ansvar {or sin och andras sociala siluation inriktas pa
alt [rigora och utveckla enskildas och gruppers egna resurser.

Verksamheten skall bygga pa respekt for ménniskors sjalvbestimmanderitt och integritet

Verksamhetsbeskrivning med verksamhetsmatt och nyckeltal

Nimnd och férvaltningsledning
Uppdraget for forvaltningsledningen ar att leda och styra verksamheten 1 enlighet med de lagar, riktlinjer och
beslut som fattas.

Myndighet

Verksamhet Myndighet bildades i samband med Socialférvaltningens omorganisering den 13 november 2017.
All myndighetsutoévning ar sedan dess samlad i en verksamhet med en gemensam chef. Verksamhetens uppdrag
dr att ta emot ansokan fran och anmélan géllande kommuninvénare, utreda, besluta och folja upp beviljad insals.
Vimoler kommuninvénare i alla dldrar.

P4 enhet Vuxen handlaggs drenden som ror personer med funktionsvariation eller dldre personer som behéver
bistand for sin livsforing. Handliggarna tar emot ansokan och utreder enligt Socialtjanstlagen, SoL, och Lagen
om stoéd och service till vissa funklionshindrade, LSS, beviljar det bistand som den enskilde har rétt till samt
foljer upp och omprovar tidigare beslut om beviljat bistand.

4 enhel Vuxen handlaggs dven drenden dér personer anséker om eller efter ammaélan ér i behov av stod och hyjilp
{or sin missbruksproblematik. Socialsekreterama utreder och beviljar bistand om behov finns. Ibland ér
vardbehovel sa omlatlande att del inte racker med del stod vi kan erbjuda via var éppenvirdsverksamhel utan
den enskilde maste placeras pa behandlingshem och ibland far della ske med tvang elter ansidkan ill
forvaltningsritlen om vard enligt Lag om vard av missbrukare 1 vissa fall, LVM. Socialsekreterarma samarbelar
ofta med oppenpsykiatrin da del dr vanligt all personen dven har en psykiatrisk problematik

Vid arsskiflet bildades VIN-gruppen, Iin grupp som har en representant med Iran Verksamhet Myndighets alla
enheler och som ska ha en utokad kompelens 1 drenden som ror vald 1 nédra relation. Gruppen rédfTas regelbundel
och har hittat former, rutin och arbeltssitt som ar myckel anvindbara nér ett drende aktualiseras pa nagon av
enhelerna: Gruppens medlemmar har bade en konsultativ och en operativ roll. T gruppen inns dven personal med

[ran Verksamhel Socialt stod

>i enhet Barn och familj tar socialsekreterare emot ansokningar och anmiélningar rérande misstanke om att barn
lar illa 1 aldem 0-17 ar och unga vuxna 18-20 ar samt fordldrar som ansoker om stod i {orildrarolien
Socialsekreterarna utreder och beviljar vid behov bistdnd enligl Socialjanstlagen, SoL.. Utredningen kan mynna

ul i en ansdkan om vard enligt T.ag med sirskilda bestaimmelser om vard av unga, LVU, som limnas (il
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[orvaltningsritien [or proving Socialsekreterarna [oljer dven upp och omprovar Kontinuerligt beviljat bistand
[ Tar finns ockséd familjecentralen

Pa enhel I'orsoriningsstod handlagger socialsekreterama ansokan om forsorjningsstod och arbetar aktivt med att
den sokande ska bli sjdalvforsorjande genom arbete alternativt fa den ersittning som ar mojlig via annan
huvudman sasom [Forsikringskassan. Socialsekreterarna har dven en viktig funktion genom att uppmaérksamma
om det till exempel finns en missbruksproblematik hos den enskilde eller om forildrarma onskar stod 1 sin
[orildraroll altermativt anméla till enheten Bam och familj om det finns misstanke att barn far illa. Budget- och
skuldradgivning samt dodsbohandlédggning hor (ill enheten

Nir det géller familjeratisliga drenden sd handldggs drenden dér (oréldrar inte dr gitta men dverens gallande
laderskap och virdnad av handliggare pa Socialtjansten i Herrljunga. Ovriga familjerdttsliga drenden handliggs
av familjerdtten pa Socialtjénsten i Bords.

Samtliga handldggare ska vara vil fortrogna med aktuell lagstiftning inom sitt omrade. Férutom ovan ndmnda
lagar s& ska handlaggarna, beroende péa vilken enhet de arbetar p4, mer eller mindre dven vara insatta 1
Iorildrabalken, I'B, Lag om psykialrisk tvangsvérd, LPT, Halso- och sjukvardslagen, HSL, och Offentlighets-
och sekretesslagen.

Centralt stod

Centralt slod bestar av tre delenheter: Staben, bemanningsenheten och administrationen. Staben ér en
stodfunktion (ill de olika verksamheterna inom socialférvaltningen och {6rser nimnden med information och
beslutsunderlag, Stabens huvuduppgifter &r att omvérldsbevaka samt pd uppdrag av [drvaltningsledning utreda
och bereda édrenden. Bemanningsenheten stottar enheterna med rekrytering och tillséattning av timvikarier pa
tomma pass, Administrationen arbetar med avgifter, arkiv samt [drdtjanst

Alkoholhandlaggare tillhor Centralt stod men via avtal kops tjdnsten av Socialtjansten 1 Lidkoping,

Vird och omsorg

Verksamhetens uppdrag ar ait ge stod och hjélp till framst dldre personer sé att de tillforsdkras en skilig
levnadsnivé, Insalserna ska utformas sé atl de stiarker den enskildes majlighet att leva ett tryggt och sjélvstandigt
liv. Insatser ges i1 form av hemtjénst, hemsjukvérd (sjukskoterskeinsats, rehabinsals och hjdlpmedel)
dagverksamhel (61 personer med minnesproblematik, avlgsning, samt korttidsverksamhet. Da behoven inte kan
lillgodoses 1 den ordinarie hostaden (inns méjlighet att ansdka om plats pa vard och omsorgsboende. Det ar
Social(janstlagen och Hilso- och sjukvardslagen samt kommunala riktlinjer som reglerar stodet.

Verksamheten ir indelad pa fyra omraden: hemtjanst, sirskilt boende, hemsjukvéard och stod 1 ordinért boende
Enheterna leds av dlla enhetschefer. Geografisk ligger enheterna 1 Herrljunga och i Ljung.

Socialt stod

Verksamheten dr indelad 1 tre enhetschefsomraden; Sysselséttning, Funktionhinder samt Verkstallighet. Pa
socialt stod gemensaml, finns ocksa familjeradgivning

Kommuninvanare med {unktionsnedséttning kan efter individuell behovsbedomning fa stod och insatser enligl
lagen om stod och service for vissa funktionshindrade (LSS). Insatserna ska friamja jamlikhet i levnadsvillkor
och full delaktighet 1 samhéllslivet med malet att den enskilde far mojlighet att leva som andra. Den enskilde ska
tillforsikras goda levnadsvillkor. Enheten har en gruppbostad enligt 1.SS, en servicebostad enligt I.SS samt ett
antal drenden géllande personlig assistans enligt LSS,

Enhelen [or sysselsittning innehéller arbetsmarknadsenheten och daglig verksamhet. Den forstniamnda syf{tar till
all [rdmja enskildas mojligheter till egen forsorning och den sistndmnda erbjuder sysselséttning (6r personer
med beshut om daglig verksambet enligt 1SS,

Inom enhelen Verkstéllighet har [6rvaltningen samlat flera olika insatser enligl Social(jénstlagen (SoL) béide
bistindsbedomda insalser sdsom vuxenbehandling, boendestdd, familjebehandling och insatser [6r malgruppen
ensamkommande bam och ungdomar, HVB EKB. HVB verksamheten dr dock helt avvecklad under 2018 och
(rom augusti 2018 bedriver kommunen enbart Stodboende fér malgruppen ensamkommande. Finheten inrymmer
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nvanldnda. Introduktionsenheten arbetar mot malgruppen nyanldnda vuxna och barnfamiljer

Verksamhetsmatt och nyckeltal

Volymtal

Antal folkbokférda 65+
Antal folkbokforda 80+
Antal sdaboplatscr

Anlal korttidsplatser
Antal hemtjansttimmar

Antal personer med pers, ass SFB
Antal personer med pers. ass LSS

Antal dygn placeringar barn (exkl EKB)
Antal dygn placeringar vuxna
Antal bistdndsmottagare

2200
559
81
9.8
64 266

o0

538
2369
169

Utfall
2017
2 246
565
773
9,0

64 422
15

7

832
2 843
179

Budget
2018
22064
386

91

8

64 000

16
9

1 480
3135
180

* Budget

2019
2318
398

91

8

65 000

~

1 500
3000
180

Nyckeltal

Andel Inv 80+ i sérskilda boenden

Kostnad sérskilt boende dldreomsorg kr/inv 80+
Andel inv 80+ med hemtjanst i ordinirt boende

Kostn hemtjéanst dldreomsorg kr/inv 80+
Kostnad dldreomsorg kr/inv
Nettokostnadsavvikelse AO %

Andel invanare med insalts enlig{ LSS
Kostnad funktionsnedséttning LSS och SFB,
kr/inv

Nettokostnadsavvikelse LSS %

Kostnad IFO kr/inv

varav kostnad barm och ungdomsvard kr/inv
varav kostnad missbruksvard kr/inv

varav Kostnad ekonomiskt bistand kr/inv
Netlokostnadsavvikelse IFO %

Utfall
2016
11,4
113 760
235
81415
13 028
0,6

0,62

4133
-1,2
2932
1178
628
948
-1,1

E)

11|

126 285
25,1
90 464
14 575
7.4

0,62

4337
-6,0

3739
1 840
681
992
23,0

12,5
135172
22,7
79 762
12 025

0,72

N
(o]
D
w

4513
2032

771
1351

Verksarmheten under 2019

Nimnd och forvaltningsledning

| januari tilltrdder en ny ndamnd. Forvaltningsledningen kommer dérfor anordna en utbildning for ledaméterna sé

de lir kiinna de olika verksamhetsomradena och lagrummen som ndmnden ansvarar tor
Iin handlingsplan for att implementera digitaliseringsstrategin ska arbetas fram samt att arbetet med att

digitalisera forvaltningen behover forstirkas, via bland annat e-tjanster. Arbetet med heltid som norm kommer

fortséitta, Processkartliggning av de olika processerna inom férvaltningen kommer att fortsétta.
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Myndighet

[ september 2018 tillsattes en enhetschel [6r Verksamhel myndighet med syfle att arbetsledningen ska komma
ndrmare medarbetarna och verksamheten Under ar 2019 kommer myndighet att fortsiitta utveckla verksamheten
och fa ull ett samarbete mellan enheterna s att medarbetarna kéinner att de alla tillhor en gemensam verksamhet
it arbete som bhivit (orsenal pa grund av svarighet med att rekrytera socionomer. Vi har under ar 2017 och 2018
halt konsulter som tackt upp pa de vakanser som vi haft men en konsult forvaltar och gor sitt uppdrag medan
anstéilld personal utvecklar och dr méan om att [a en arbelsplats med fungerande rutiner och
utvecklingsmojligheter. 'orhoppningen ér all de medarbelare som nu édr pa plats ska (rivas och slanna pa sina
Génster da kontinuitet dr viktigl 1 socialt arbete fram{or allt nédr det giller arbelet med bam och deras familjer
Verksamheten kommer fortsdlta all vara nogsamma vid placering av vuxna och barn och dven viiga in
ckonomiska aspekter vid val av placering pd hem [6r vard eller boende, TIVB, och lamiljechem. = Dock ska/méste
vienligl Tkap 2§ Socialyjianstlagen alltid ulga [tan barnels bista vid val av placeringslform och —hem, se dven
SOU 2016:19,

De ensamkommande barnen, 1:K13, som kom under 2015 barjar nu bl eller dr vuxna, Arbetet med dessa unga
vuxna gdr in 1 ctt nylt skede dar utbildning och arbete ar i fokus. Hur det blir med nya gymnasielagen ér 1 nuliget
oklar, da den Ulllalligt ar stoppad De unga vuxna som blivit beviljade stodboende, fortsalt boende 1 familjehem
cller pa hem {or vard eller boende, HVB, liksom de barn som ér beviljade placering 1 familjehem [6])s
kontinuerligt och deras bistdnd omprévas minst varje halvar sasom annat bistand som beviljats enligl

soctalyjanstlagen

Centralt stod

IForutom ordinarie arbete kommer arbetet med atl digitalisera paborjas, bland annat genom att aulomalisera delar
av avgilisprocessen, saml att utvecklingen av Viva lortséttas. Arbete med processkarlliggningar kommer
[ortsilta under 2019 inom ett antal omraden. Arbetet med uppfoljningar tillsammans med enheterna kommer
(ortsiillas och [orbétlras,

Rekrylering av nya timvikarier dr en viktig uppgift ddr bemanningen och enhetscheferma tillsammans behéver
arbela for alt locka personal till Herrljunga. Informationsaktiviteter kommer fortséitta under 2019 for att gora
medborgarna medvetna om vad kommunen kan erbjuda.

Vird och omsorg

Verksamhelen kommer implemenlera en del vélfdrdteknologi under 2019, bland annat e-tillsyn 1 ordinért
boende, nyekelfria 1as 1 ordindirl boende samt inférande av Viva App for hemtjanst och hemsjukvérds personal.
Heltidsprojektet tortloper under 2019 inom hemténsten i I jung samt 1 Hemgdrden omvardnad. Projekiel
avslutas med en utvirdering 1 slutet av december manad

Iin oversyn om Kartliggning av belintliga kompetenser inom vard och omsorg genomlors. Kartldggningen blir
grunden [or att 1a fram en hdllbar kompetensutvecklingsplan (6r belintliga och kommande medarbetare. 1
samband med ¢versynen gors dven en analys av mojlighet till uppdelning av befintliga hem(janstinsatser mellan
service och omsorgsinsatser ulifrin nuvarande personalstyrka och utbildningsliage

1in utredning {61 att kunna inféra RAM beslut inom hemtjinsten genomf{ors under de (orsta manadema

Alla enheler lortsiiller vidareutbildningen med Demens ABC 2. BPSD implementeras [ullt ut 1 alla verksamheler
déir behovel av anviindning finns

Plancn dr alt stod 1 ordindrt boende verksamhet fyttar in (1l belintliga lagenheler inom ctl av sirskilda boendena
1 [lerljunga

Socialt stod

Den storsta (6randringen inom Socialt Stod som paverkar verksamheten under 2019 sker under 2018 déir
samtliga tre [TVI3 hem avvecklas och kommunen enbart bedriver Stodboendeverksamhel {6r malgruppen
ensamkommande barn. Avvecklingen har resullerat 1 en minskad enhetschefstjinst dér fyra enheler blivit tre, ctl
arbete 1 all forma nya Socialt Stod kommer fortsatta under 2019 P& Sysselsétining har ett minskal anlal deltagare
pa arbelsmarknadsenheten effektcn av minskade intikter pa sikt ngot som ocksd kommer [4 elfekter pa enheten
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Utilvan torandringarna kommer ett arbete med att se over samordningsvinster internt mom Socialt Stod att
paborjas under hosten 2018 och lortsitta 2019

I'unktionshinderverksamheten arbelar aktivt med att faststéilla basrutiner och att kompetensutveekla
personalgrupperna

[ ovrigt kommer fokus [6r Socialt Stod vara pa visionsarbetet. Sociall stod har tagit fram ell nytt material dir
kommunens vision, det strategiska malet, inriktningsmal, prioriterade mal samt socialforvaliningens viirdegrund
dr med [or atl skapa en tydligare mélbild och komina narmare malarbetet. Aven uppfoljningar och utvarderingar
utifran malarbetel i arbetsplanerna ér inplanerade

Verksamhetsioréndringar till folid av tilldelad budgetrarm

Nimnd och forvaltningsledning

Under torvaltningsledningen finns en buffert undanlagd for oférutsedda héindelser. Verksamheterna
ungdomsmottagningen och Barnahus flyttas (ill forvaltningsledningen.

Myndighet

I’n mindre organisationstorandring gjordes under sommaren 2018 innebdrande att en {jénst som enhetschel
mrdattades Tjéansten som 1:e socialsekreterare kommer att hallas vakant tills vidare, da medel saknas i budget till
alt anstalla en eltertradare. Att ett led som enhetschef inréttas pa Verksamhet myndighet innebér att medarbetare
och arbetsledning tar niarmare till varandra, vilket gagnar verksamheten.

Det [inns ctt dskande om att utéka med en tjanst som socialsekreterare pa enheten Bamn och familj Enheten har
idag 3,5 (inst 1 budgel, Om inte medel tillskjuts till yiterligare en {janst maste verksamheten ses dver, vilket
innebiir risk (61 alt myndighetsutévningen gallande barn och deras familjer blir lidande och all riittssiikerheten
nle kan garanteras sisom atl utredningstiden hélls och att drenden handliggs skyndsamt, Del ligger 1 sakens
natur att akuta drenden sasom anmélningar om barn som far illa maste prioriteras, vilkel imnebir atl drenden
sdasom kontaklen med placerade bam. omprovning och dvervigande av insatser far std Glibaka med risk alt [a
kritik (tan TVO

Fran 1 januari 2019 hor budgel- och skuldradgivning, dodsboanmaélan och delar av administrationen Gl
myndighet Alkoholhandldggningen ITyltas till centralt stod. Familjecentralen [lyttas ull Myndighel {réan Socialt

stod

Centralt stod
2019 kommer Budgel- och skuldradgivning, dodsboanmilan och delar av administrationen [lyltas éver till
myndighet och alkoholhandlidggning tillkommer till centralt stod.

Vard och omsorg

Alla enheter inom vard och omsorgs verksamhet anpassar sig efter tilldelad budget, det kan innebiira
organisatoriska forandringar och alt mer krav stills pa samarbete mellan enheterna, Utifran tilldelad budget
behover verksamheten se over mojligheterna till att arbeta smartare och anvinda mer véllardteknologi. Flytten
av stod 1 ordinért boende blir ell méste [or att verksamheterna ska kunna ga thop ekonomiskt utan att
personalstyrkan ska behova minskas Hemsjukvéirdsenheten behover genomlysas och ses dver om enheten har
den funktion som ar tinkt eller om det finns andra alternativa 1osningar En slor ulmaning blir att {a ihop
sommaren ulan att hyra in bemanningssjukskoterskor

Socialt stod

Sociall stod arbetar med att hitta samordningsvinster internt for att fortsitta bedriva utvecklingsarbete samt alt
kunna verkstilla basuppdragen. Socialt stod har dskat om 0,5 aa Gl funktionshinderverksamheten 2019 dir
utokningen behovs [or att ticka bemanningskravet. Enheten ser éver hur behovet kan [9sas internt om den
dskade ramen ¢f tilldelas. Tlela sociall stod arbetar ocksa aktivt med at( hitta samordningsvinster internt for alt
lortsiilta bedriva utvecklingsarbete samt att kunna verkstélla basuppdragen Inom enheten Sysselséttning édr det
riimst minskade intékler for legoarbeten som paverkar budgeten negativt dven dir ser vi dver samverkan med
myndighet [or att siikerstdlla att personer med beviljat ekonomiskt bistind och som kan vara delaktig i en
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arbetsmarknadsinsats p4 arbetsmarknadsenheten ocksa ér det. Inom Verkstéillighet ser budgeten ut att ticka det
grundlaggande behovel dven 2019, Ett forslag som ligger ytterligare framét i tiden dr att utoka med en
behandlare inom verkstéllighet [6r alt kunna tdcka in fler inom mélgruppen samt att arbeta forebyggande.
Familjecentralen fly(tas till Myndighet.

Medborgardialog

Vid fragor dar det lampar sig alt nyttja medborgardialog som metod kommer detta goras.

Ekonomni
Summor enligt KF beslut juni 2018 inkl fordelning av lonepott 2018 samt kapitalkostnadspott 2019

Budgetfarutsattningar
Omride Summa Ey fortydligande

(tkr)
Lonerevidering 2018 3 992 | varav 2 895 ingéar i rev budget 2018
Poliliska prioriteringar 0
Nationella beslut 19 | Missbruk av spel om pengar
Prisupprakning 1 003 | Intern & extern prisuppriakning
Volymforandringar 513 | Prognos demografiférdandring
Avrdkning volymfordndring 2017 -2 154 | Utfall demografifoérandring 2017
Kapitalkostnadspott 2019 -266 | Beraknade kapitalkostnader 2019
Ramvixlingar 0
Totalt 3107
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Drift
I budgellorslagel fran KS/KT finns ingen ramtilldelning gillande dren 2020-2021. Dessa [inns dér(6r mte med
hiir, Samitliga kolumner ér exklusive flyktingverksamhet.

'RESULTATRAKNING
(tkr)

Bokslut Budget = Prognos Budget
2017 2018 2018 2019

1 Inldkter -36 726 -29 963 -33713 -30092
Summa intikter -36 726 -29 963 -33 713 -30 092
3 Personalkostnader 154 166 162 705 166 325 162 951
4 Lokalkostnader, energi, VA 12 996 8 239 8 239 8574
5 Ovriga koslnader 63 165 59418 59 818 59 445

6 Kapitalkostnad 259 825 665 559
Summa kostnader 230 585 231187 235047 231 528
Summa Nettokostnader 193 860 201 224 201 334 201 436

Kommunbidrag, 197185 201224 201 224 [EEPIIREE])
Resultat 3325 0 -110 | 0

oxhl fivitingverksamhet 607 dndras [ slutversionen

Fordelning per ansvarsomrade
DRIFT Bokslut Budget | Prognos Budget
Belopp netto (tkr) 2017 2018 2018 2019
Namnd 442 631 481 581

Forvaltningsledning 4794 8 080 5530 8171
Myndighet* 44 805 36 960 41 860 38 563
Cenlralt stod 7123 8183 7183 7623

Vard och omsorg 113 350 115 555 116 165 115410
Socialt stéd* 23 345 31 815 30115 31 0R9
Summa 193 860 | 201 224 201 334 (Wm0 %]
Kommunbidrag 197 185 201 224 201 224 [SEPHIRER]S
Resultat 3325 0 -110 | 0

axkl fivkting 60" dndras i slutversinnen

Fordelning per verksamhet
Tabell kommer i novemberversionen

Kommentar till férdelning av kommunbidrag
En [orsta [ordelning har gjorts ulilrdn ¢vergripande parametrar prisupprikning internt och externt samt Ioner
Verksamhet [Tykting ér inte inrdknad i beloppen Bulfert pa 2 000 tkr finns placerade under forvaltningsledning

Ovripa [driandrmgar:

Okade intiikter avgilter [6r kost hjilper tll att (inansiera behov i évriga [orvaltningen. [Tagens nva avdelning har
tilldelats budget [or helar Budget [or hyra Verksladsgatan dr medréiknad

Ramvixlingar som gjorts inom [orvaltningen dr {lytl av administrativa enheten inkl budget och skuldsanering
[TAn centrall stod G Myndighet, alkoholhandliggningen ér flytltad [ran myndighet till centralt stod. Kostnader
lor Ungdomsmollagningen och Bamahus flyttas fran sociall stod till [Grvaltningsledning I'amiljecentralen (lyttas
I1an socialt stod Gl myndighet

Socialforvaltningen yrkade inlor budgetaret pa en ramforstarkning (or att kunna genomfora nédvindiga insalser
och dlgdrder 1 form av personal(drtdtning inom dldreomsorg, utifran del faktum att verksamheten idag har

P
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samma bemanning som [6r ca 5 a1 sedan Ytlerligare akuta behov som 1 dagslaget inte kunnal finansieras inom
tilldelat kommunbidrag:

- Socialsekreterare

- Demenssjukskoterska

- Okade volymer hemt{jénsl

- Okad bemanning servicebostad L.SS

- Okade koslnader [or placeringar [FO

Budgcet ensamkommande

Ensamkommande Bokslut Prognos Budget
(tkr) 2017 2018 2019

| Intékter =27 212 -8 193 -6 742 -4 120
varav uppbokacde 1416

Kostnader 31 648 11 442 13748
Nettoresultat 4436 3249 7006

Tas fran buftert -4 436 -3249 -7 006

Summa redovisat resultat 0 0 0

Teknisk namnd
Ansvar och uppdrag

Tekniska namnden ar vighallare for kommunens gatunit samt ansvarar for drift och underhall av kommunens
gator, végar, broar, fastigheter, allménna platser, gatubelysning och parkmark. Ansvaret innefattar &ven
kommunal parkeringsovervakning och férandring 1 lokala trafikforeskrifter samt flaggning och dekorering av
allménna platser.
e  Tekniska ndmnden ansvarar for bidrag till enskilda végar och vagsamfélligheter sam( kommunens
tralik- och trafiksiakerhelsarbete.
e  Nédmnden ansvarar [0r projektering, upphandling och genomférande av fastigheler och anldggningar i
samband med beslutade investeringar,
¢  Nimnden tillhandahdller maltider till kommunens férvaltningar samt tillhandahaller vaktmaésteri,
lokalvard, fordons- och tviittservice.
e Namnden ansvarar for kommunens verksamhetslokaler, inklusive drift och underhall, samt hyr externa
lokaler at andra forvaltningar.
e Nimnden handldgger drenden angdende statligt och kommunalt bostadsstdd.
e  Namnden handligger drenden angdende forsiljning av tomter for bostadsandamadl och ansvarar for den
kommunala tomtkén.
e Namnden handldgger drenden angdende marknadsverksamheten och torghandeln i Herrljunga
«  Nimnden handldgger och genomfor mark- och fastighetsaffarer p&4 uppdrag av kommunstyrelsen
e  Niamnden ska verka [or all utveckla renhallningskollektivet och ansvarar tor renhallning,
avlallshantering, atervinning och behandling av hushallsavfall.
e  Namnden ansvarar for Kommunens fritidsverksamhet och handlidgger drenden géillande kommunalt
bidrag till foreningar.
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Verksamhetsbeskriviing med verksamhetsmatt och nyckeltal

Nimnd och forvaltningsledning

Ledning, uppfdljning samt rapportering av forvaltningens verksamhetsomraden sékerstélls inom denna funktion
Verksamheter som projekt, administrativ hantering av drenden, markforsorjning, skog, bostadsanpassning och
fastighetsreglering ingar

Fastighcet

I“astighetsenheten [rvaltar 1 dagslaget ca 68 000 m2 BTA lokalyla Enhelen ansvarar [or underhall, drift och
skotsel av lastighetsbestandet samt bistar verksamheterna med vakimésteritjanster Vidare ansvarar enheten dven
[or skalskvdd, 1as och larm samt byggnadstekniskt brandskydd.

Gata och park

Fnheten for gata och park innehdller vighédlining av kommunala gator och allménna plalser, galubelysning,
trafiksikerhet, tralikforeskrifter, handlaggning av och bidrag till enskilda végar. Detla inkluderar savil drift och
underhall som investeringar samt koordinering med regionala och nationella infrastruktur- och trafikrelaterade
program. Aven [rvaltning av park- och gronytor samt upprétthallande av skogsbruksplan med tillhérande
skogsbruk ingar.

Internservice

Kommunens internservice sy {lar till atl stodja andra férvaltningar och mojliggora (6r dem att fokusera pé sitt
huvudsakliga uppdrag. Arbetet ska genom foras med stort kundfokus. Centraliserad internservice sakerstéller en
enhetlig service for kommunens samtliga anvindare samt effektiv resursanvéndning for kommunen som helhet.

Lokalvard
Genom att anvénda rétt stdidmetoder, material och ¢vrig utrustning skapas en effektiv lokalvard i kommunens
samtliga forvaltningar. Lokalvarden utfors pa uppdrag av respektive forvaltning.

Maltider

Maltidsservice ska leverera kostnadseffektiv service av hog kvalitet till bestillande férvaltningar och dess géster
i form av maltider. Maltiderna uppfyller livsmedelsverkets rekommendationer for respektive malgrupp inom
forskola, skola, vard- och omsorg.

Verksamheten ska tillsammans med kopande forvaltningar verka for att hoja maltidskvaliteten utifrAn kundens
och géstens énskemdl I uppdraget ingér dven att flja och implementera det kostpolitiska programmet. D4
Mallidsservice star for kommunens livsmedelsinkop ska enheten verka for att ka andelen ekologiska och
nérproducerade livsmedel

Tvan
I kommunens tviélteri tviltas all tvitt som kommunen genererar sd som lakan, handdukar och arbetsklader Aven
klider [ran de som bor pa sirskilt boende tvittas

Fritid
Niamnden handlagger bidrag (ill [éreningar och har ett strategiskt ansvar for utveckling av fritidsverksamheten i
kommunen sam{ kontakten med foreningar

Sim och idrottshallen bedriver aktiviteter for alla kommunens innevanare, har 6ppet 7 dagar i veckan under
september-april och under maj-augusti med begrinsat dppethallande. Det bedrivs simundervisning {6r alla elever
i kommunen fran forskoleklass till &4r 6. Det bedrivs simskola, babysimkurser och vattengympa Simhallen hyrs
ut Ll sim- féreningar, konstsim och privatpersoner samt till ligerverksamhet. I huset finns dven ett gym med
grupptraning “Sportlife” som drivs av simhallen.
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Idrottshallen och Morlandahallen hyrs ut pa dagtid till skolan och pa kvéllstid och helger hyrs den ut till
foreningar, evenemang med mycket publik och privatpersoner samt till 14gerverksamhet

Renhallning

Renhaliningsavdelningen ansvarar for ett miljériktigt omhéndertagande av hushéllsavfall. Kommunens
renhallningsverksamhet ér avgifisfinansierad. Insamlingen av kérlavfall och slam sker inte i egen regi utan utfors
av upphandlade entreprenorer. Renhdllningsavdelningen ansvarar for kommunens tva bemannade
dtervinningscentraler (AVC) som lar emot grovsopor och farligt avfall. Tumbergs avfallsanliggning drivs och
ags gemensamt med Vargarda kommun. Pa anldggningen finns en avslutad deponidel som ska slultickas innan
2025

Vad hander i verksamheten under 20197

Nimnd och forvaltningsledning
Forsiljningen av lomler [6rvéntas fortsdtta under 2019. Ny teknisk chef vintas borja under [6rsta delen av arel.

Fastighcet

Utvecklingen av fastighetssystemet kommer fortskrida under hela 2019. I fastighetssystemet kommer nya
underhdllsplaner och driflinstruktioner att ta form. Energioptimeringen av fastigheterna &r ett pagédende och
konstant arbete, som dven kommer pragla 2019, och har sitt syfte i att sinka energianvédndningen i kommunens
lokaler.

Till- och nybyggnationen av Horsbyskolan/férskola kommer att ske i etapper. Under 2019 kommer etapp 1 att
avslutas och etapp 2 paborjas. En hog underhallsskuld genererar flera reinvesteringsprojekt. En utmaning under
kommande ar ar att halla en hog takt pd underhéllet for att inte ¢ka pa underhallsskulden.

Den framtagna Lokalresursplanen ska revideras och innefatta alla verksamhetslokaler. Planen kommer ocksa
belysa skillnader mellan olika investeringsbegrepp samt behov av underhall.

Fastighetsenheten har ocksa till uppgift att revidera brandskyddspolicyn samt upphandla nya ramavtal for el-,
byggnads- och méleriarbeten

Gata och park

Med stod av den asfaltsunderhallsutredning som har genomforts av oberoende part sa har framtida behov av
gatuunderhallet vad géller asfaltering identifierats. Med forbittrad kontroll och information kan underhall av
kommunens gatunit planeras béltre dver lang tid Ar 2019 planeras for en fortsatt satsning pa
underhallsasfallering av kommunens gator och GC-viégar.

Kompletterande gatubelysning (or trafiksikerhet och trygghet planeras i Grude. Kostnadsberdkning pagar under
hosten 2018, for ev. genomforande 2019

Forstudie pagar tillsammans med Herrljunga Elektriska om ny belysningsstyrning baserad pa modern, digital
teknik. Nuvarande belysningsstyrning uréldrig och nuvarande styrfrekvenser ej lingre tillatna av PTS
Genomiorande ar 2019-2020

I'or driften av gator och parker fortsétter utvecklingsarbetet som syftar till att sikerstilla en god kvalitet och en
clfektiv verksamhel, tillsammans med kommunens entreprendorer.

Genomlysning av nuvarande entreprenadkontrakt pagar och fortsétter under 2019.

Ansdkan om med[inansiering {ran Trafikverket for upprustning av GC-vigar 1 Herrljunga, (6r genomforande
under 2019

Oversyn av torgel framfér Kommunhuset planeras under 2019

Forstudie om en ombyggnad av stadsparken pagar. Ansékan om medfinansiering fran Boverket skickas in under
hosten 2018.
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Iralikverkel genomlor och planerar flera projekt som beror Herrljunga

- Torbigangspar i Remmene och Faglavik fortsétter,

- Ny signalanldggning jamvig som paverkar dvergangar och stationen i Ijung
- Upprustning av Alvsborgsbanan delen Herrljunga-Boras,

Internservice

Lokalvard

Lokalvéardsorganisationen har ett stort rekryteringsbehov de narmaste dren beroende pa pensionsavgangar och
ulokade stadytor. Under aret behover lokalvardsorganisationen arbeta {ram strategier [or att kunna méla del
[ramtida rekryteringsbehovet.

Kommunen har [lera storre byggprojekt framfor sig vilket kommer att stélla hoga krav pd samordning, Det Krévs
en hog tlexibililel under byggprocesserna nér allt skall samordnas med byggstid, inforskalfa ny utrustning och
uppritia nya stadlorrad 1 samband med igangsittandet av verksamhetera 1 lokalerna. T framtiden behéver
lokalvardsorganisationen samarbeta dn mer med ovriga delar av kommunen for att kunna planera verksamheten,
kopplad till byggprocesser, pa ett dn battre sétt.

I samband med ait nya stadytor tillkommer uppkommer éven ett behov av personal och arbetsbeskrivningar for
dessa ytor. Ny personal kriver en 6kad utbildningsinsats som ér langsiktigt hallbar. Digilala program med
utbildningsverktyg behover satsas pa vilka mojliggor det att halla utbildningar i kommunen pé tider som
anpassas eller verksamhelens behov. T dessa program finns dven repelitionsutbildningar [or redan utbildad
personal som behover uppdatera sig och halla sig uppdaterade. Att samtliga lokalvéardare édr uthildade sikerstiller
all kvalitén pa utlort arbete blir hog och det minskar risken or arbetsskador eflersom ergonomiska stadmetoder
ar en stor del av utbildningen.

Maltider

Under arel kommer byggnation av nytt kok och ny matsal paborjas vid Horsbyskolan. Inlor uppstart av
byggnalionen kommer personal rdn kostenheten bidra med [6rslag pé dess utlormning. Aven under byggets
genomlorande kommer synpunkler framf{Gras for att fa basta mojliga resultat

Under drel vintas ocksé Hudeneskolans kok byggas ut pd grund av okad produktion. I samband med
utbyggnaden behover dven maskinparken restaureras, Under 2019 behéver Maltidsservice arbela fram strategier
for att kunna mota det framtida rekryleringsbehovet da det ér stor brist pa utbildade kockar.

Tvdan
Tvitlen kommer under 2019 jobba [or 6kad eflektivitet.

Fritid

I samband med lastighetsoversyn av simhallens ytskikt kommer det att kopas in en ny vattenrutschkana med en
eventuell ny placering i simhallen, Oversyn av tillgangligheten till anldggningens omkladningsrum skal ses éver
och atgardas.

Uppslarl av dialogforum for [oreningarna/ intressenter i Herrljunga kommun gallande ny konstgrisplan kommer
alt startas upp, vad och var skall vi bygga?

Oversyn av belintliga foreningsavlal dir malséittningen ér en samsyn {61 alla med lika villkor

Oversyn av belinlligl bidragssystem, Vad kriver lagen av oss gélande hanteringen av handlingama. Finns det
nagol dalorsystem som kan hjilpa oss i detta?

Renhallning

For att minska méngden restavliall som gar till avfallsforbrianning krivs en kombination av atgéirder. Dels bor fler
abonnenter ansluta sig till utsortering av matavfall samt att hushall blir dnnu béttre pa alt sortera ut matavfall och
(orpackningar. Okad utsortering uppmuntras genom for(satla informationsinsatser sam( presentation av
[ramgangsresullal. Nytt (6r perioden 2018-2020 ér att informationen ska tas fram pa fler sprak samt goras mer
litullganghg
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Pa Tumbergs avlallsanldggning kommer stora arbeten genomforas gillande sluttdckningen av etapp 1. Under
2019-2020 kommer [6rstudie/projektering ske géllande ny omlastningsstation pd Tumberg P4
omlastningsstationen omlastas det hushallsavfall som samlas in i Herrljunga kommun

Medborgardialoger

Vid [ragor dar det ldampar sig att nyttja medborgardialog som metod kommer detta att géras

Ekonomi
DRIFT
Belopp netto (tkr)

Bokslut = Budget Prognos
2017 2018 2018

Namnd 250 271 271
Gemensamt* 1 304 1328 1188
Gata & Park 11269 11654 13154
Fastighet 2138 13632 13892
Internservice** 418 -104 496
Fritidsverksamhet 7508 7 999 7 450
Summa 18611 34780| 36450
Kommunbidrag 18754 34780| 34780
Resultat 143 0 -1670

¥ Gemensaml ar samlmpshegrepp [or [irvaltningsledningen, mark, skog, bostadsanpassning och personalkaffe,
** Internservice ér samlingsbegrepp for Maltidsservice, Lokalvérd och Tvitt.

Kormmentar till férdelning av kommunbidrag
Kommunbidraget ér fordelat enligt 2018 ars fordelning. I budgeten for 2018 ligger lonerevideringen for 2018
med

Budgelen fér verksamheterna under gemensamt, gata & park samt fritidsverksamheten ar ldgre 4n forra aret och
forklaras av ldgre budgeterade kapitalkostnader. Internservicens hogre krav om att lamna overskott forklaras
dven detta av beriknade lagre kapitalkostnader.

[astighels budgetram ér 2 125 (kr hogre till 2019 dn den var aret innan. Detta forklaras av all [astighet far
tickning for samltliga kapitalkostnader 2019 medan man 2018 enbart blev tilldelad den delen av kapitalkostnader

som tacktes av inlerna hyror

Internservicen budgeleras med att limna éverskott om totalt 415 thr Della ellersom internpriserna inle ar

justerade [or sinkla kapitalkostnader

Loénerevidering 2019 22
Forandring kapilalkostnader 594
Prisupprékning 214
Prisupprékningar internt -18
Totalt 812

2018 ars budget ar justerad for lonerevidering 2018 samt jan- mars 2019 med tolalt 93 tkr. Utover detta dr
upprikningen av nettokostnaden, exklusive personalkostnader och kapitalkostnader, tillagd med 214 tkr De
Interna transaktionerna genererar en neltointdkt som ar uppraknad med 2,3 procent och ger -18 (kr 1 effekt pa
totalen



Bilaga 1, KS § 160/2018-10-22

Taxefinansierad verksamhet, Renhallning
DRIFT Bokslut | Budget Prognos ' Budget
‘Belopp netto (tkr) 2017 2018 2018 2019

Renhallningsverksamhet 540
Summa 540
Nettokostnad 540
Kommunbidrag

Resultat

Renhdllningen budgeteras {or att nollstdlla det positiva egna kapitalet

Bygg och miljénamnd

Ansvar och uppdrag

Bygg- och miljonamndens uppdrag omfattar myndighetsutévning enligt miljobalken, livsimedelslagen, plan- och
bygglagen samt riddningstjédnst enligt lagen om skydd mot olyckor.

Forvaltningens uppgift &r att, pa ndamndens uppdrag, vara kommunens tillsynsmyndighet enligt miljobalken och
livsmedelslagen, handldgga ansokningar om tillstand/bygglov, bedriva fysisk detaljplanering och
riddningsjanst. Namnden svarar dven for kart- och métverksamhet, adressregister, GIS (Geografiskt
informationssystem)och energirddgivning,

Verksarmhetsbeskrivning

Miljéenheten

Néamnden har i uppdrag att évervaka efterlevnaden av framfor allt miljobalken och livsmedelslagen och dess
foreskrifier. Detta ansvar omfattar delomrddena miljoskydd, halsoskydd, renhallning, livsmedel och naturvard
[Forutom tillsynsansvarel har namnden ockséa informationsansvar inom sitt arbetsomrade gentemot foretag och
allmanhet

Miljoskvdd

Fillsyn av eltarlevnad av miljobalken och dess foreskrilter sker inom (ex lantbruk, industriforetag,
bensinstationer. avloppsreningsverk. kvlanldggningar, sméa avliopp m 1 ITnom miljoskvddsomradet ligger ocksa
tllsynsansvar for [ororenade omraden med pagacnde verksamhel och tillsyn vid sancring 1 samband med
miljoolvekor Namnden handligger ocksd anmélningar och ansdkningar av de verksamheler som har
anmiélnings- cller tllstandsplikt och handlidgger evenluella klagomal riktade mot [oretag och privatpersoner inom

delta omrade

Héilsoskveld

Tillsyn av celterlevnad av miljobalken och dess forordning sker inom t ex skolor, [érskolor, daghem, simhallar,

verksamheter med risk [6r blodsmitta, solarier, hyresbostider m 1. Namnden handligger ocksd ansdkningar av
de verksamheter som har anméalningsplikt samt handlidgger cventuella klagomal riktade mot verksamheter inom
detta omrade
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Renhallning
Némnden handligger anméalningar och ansokningar utifrn renhallningsforeskrifterna Det giller (rdmst
dispenser [ran tomning och himining eller anmélan om kompostering

Livsmedel

Konlroll av elterlevnad av livsmedelslagen sker inom restauranger, skolkok, dagligvaruhandeln m 1. Namnden
handlagger ocksa registreringar av livsmedelsverksamheter och utreder eventuella klagomal riktade mot
verksamheter inom detta omrade.

Naturvard
Enhelen tar prover pa badvattenkvalitén i tva badsjoar och 6vervakar flera miljoméssiga parametrar i flera sjoar
Avverkningsanmélningar granskas och besvaras vid behov.

Informationsansvaret

Information till féretag och allménhet. Det kan t ex handla om viagledning i drenden eller information om hur
ansokningar eller anmélningar gar till. Ndmnden far aldrig arbeta konsultativt och ta fram 16sningar pa problem
eller gora undersékningar som ndmnden sedan sjialva ska godkénna eller granska.

Plan- och byggenheten
Némndens uppdrag ér bland annat att sorja for kommunens detaljplanering. Bygg- och miljéndmnden &r dven
beslutande myndighet i frigor, som regleras i plan- och bygglagstiftningen.

Planverksamhet

Bygg- och miljoforvaltningen verkstaller framtagandet av detaljplaner. Handlaggning av detaljplaner ar reglerad
i lag. Omfattningen dr beroende av byggandet och beslut av kommunstyrelsen.

En del detaljplaner betalas av externa brukare. Nér det géller detaljplaner for exploateringsprojekt svarar
kommunstyrelsen direkt for externa kostnader

Bygglov, Bygganmdlan
Denna verksamhet ar reglerad i lag. Omfattningen styrs av byggandet och kan variera mellan olika &r

Tillsyn
Forutom byggande omfattar nimndens tillsynsansvar obligatorisk ventilationskontroll, skyddsrum och hissar
samt tillimpningen av bestédmmelserna om strandskydd.

MBRK-verksamhet
Inom ndmndens ansvar ligger ajourforing av primérkartan samt av byggnads- och adressregister enligt avtal med
Lantméterimyndigheten. Dessa register 4r en del av en for hela riket gemensam databas.

Radgivning och Service

Plan- och bygghandliggare tillhandahaller radgivning i frdgor som géller detaljplaner, lokalisering, utformning,
[drgsdttning, arkitektur, planlésning, byggnadsteknik och byggnadsjuridik samt energiradgivning.
Radgivningen &r en viktig verksamhet med syfte att forebygga daliga 1osningar, fel, konflikter och tvister, som 1
[orlingningen ger onddiga kostnader for bade kommunen och den enskilde.

GIS
Ansvaret (6r underhall och utveckling av system som ger tillgéanglighet till databaser och information med
geogralisk anknyining ligger pa namnden.

Energiradgivning
Uppehalls med projektpengar fran Fnergimyndigheten under 2019



Bilaga 1, KS § 160/2018-10-22

Riddningstjinsten

Namnden ansvarar [or raddningsinsatser vid olyckshandelse och verkar {or att hindra dverhingande lfara (60
olvekshiindelse samt (61 alt hindra och begrinsa skador pa ménniskor, egendom eller miljo. Namnden ansvarar
aven [or [ragor om GHstand ull hantering av brandfarliga varor som hanteras i kommunen, Raddningschefen har
dven delegerals ansvaret [or kommunens sékerhel och krisberedskaps arbele. Ansvaret ligger under

kommunchelen och kommun sivrelsen

Den kommunala riddningsyinsten regleras av Lagen om skydd mot olvekor. Lagen om extraordinéira hiindelser .
[agen om brandlarlig vara, forordningar samt av kommun{ullméktige laststallda handlingsplaner, dels
forcbyggande och dels operativl Lagstiltningen styr hur samhillets raddningstjéinst ska organiseras och bedrivas
I‘orutom den overgripande verksamhelen, som [ramst sy lar till administrativa arbetsuppgifler 1 egenskap av en
politisk styrd kommunal verksamhet, kan Riaddningstjinstens uppdrag delas 1 tre Kategorier

I‘'orebyvggande

Iin stor del av del [orebyggande arbelel ar myndighetsbaseral 1 form av tillstandsgivning och tillsynsarbete enligt
[ag om skydd mot olvckor samt Lag om brandfarliga och explosiva varor. En annan del ér linken mellan
kommunens sotningsenlreprendr, dér raddningstjansten ger medgivande till egen sotning samt ¢vrig samverkan
med andra kommunala [$rvaltningar och myndigheter, {ramst 1 brandskyddsrelaterade fragor. Den viktigaste
delen i det forebyggande arbetel dr var skyldighet att stotta den enskilde 1 att leva upp till dennes skyldigheler
enligl lagen. Del sker {rdmst genom radgivning, riktade kampanjer och utbildning

Operalivt

Stor arbetsinsats dér vi dygnel runt arets alla dagar upprétthéller en beredskap for invanarna 1 kommunen. En
beredskap som skall finnas tilthands om ndgot hander den enskilde 1 samhéllet. En annan stor del av del
operativa arbetet éir att hilla kvalitén och sikerheten uppe pé materiel och fordon. Internutbildningsverksamheten
tar aven mycket arbelstid Antalet insatser varierar fran ar till &r men malet dr att de ska minska. Samarbete med
sjukvérden vid [IVPA-uppdrag gor att vi breddar vért uppdrag och kompetensomrade. Réddningstjdnsten har
griinslos samverkan (ndrmaste station blir larmad) med samtliga rdddningstjanster i intilliggande kommuner
Riddningstjénsten har tekniskberedskap for fastighetsenheten pa tekniska forvaltningen. Beredskapen om/fattar
cit ansvar for brandlarmanliggningarna samt atgérder for inbrottslarm.  Réddningstjénsten har dven en
chelsberedskap [or socialfdrvaliningen dir det kan handla om att ta beslut som tex. inbeordra personal. Avtal
om beredskap [or nodvallen och fiarskvatlen finns d&ven mot det kommunala bolagel Herrljunga Vatten.

Lfierfoliande atgdrder

Riddnings(jéinsten ska {6lja upp de insatser som man &r ute pa och 1 skélig omfattning ta reda pa orsakerna (ill
olyckan, olyckslorloppet samt hur insatsen har genomférts. Det édr dven vikligt ur arbetsmiljosynpunkt att
personalen bearbelar traumatiska upplevelser samt att de drabbade ges rimligt stod

Ovrig verksamhet

Réaddnings(jéinsten lar sedan 2016 hand om larm mottagning pa kommunens samtliga brand och inbrottslarm
Avlal finns dven gillande prov av brandlarmanliggningar. Riddningstjénsten tilthandahéller
brandskvddsutbildning (ér kommunanstillda och naringslivet 1 kommunen

Verksamheten under 2019

Nimnden
I'ran och med januari 2019 kommer Bygg- och miljonimnden att tillhora en central ndmndorganisation med
nimndsckreterare [tan administrationsenheten. En ramviéxling sker mellan BMN och K S.

Miljoenhcten

Miljoenhelen fortsitter med tillsyn av enskilda avlioppsanliggningar enligt fastslagen 10-arsplan. Under 2019
kommer de tvé sista socknarna att kontrolleras, Vesene och Grude. Efter 2021 [orviintas intikterna pa enheten bli
liigre eftersom antalet drenden som avser nyanldggning av enskilda avlopp férvintas minska avsevért Tnom
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livsmedelsomradet kommer en organisationsforandring att krdavas pa sikt eftersom Livsmedelsverket har gatt ut
med alt varje kontrollmyndighet senast 2021 behdver ha en personalstyrka motsvarande tre heltidstjanster som
jobbar med livsmedel Sma kommuner behover sannolikt 1osa problemet genom avtal med stoérre kommuner
Miljoenhelen jobbar aklivi med att fa fram olika mojliga 16sningar.

Under 2019 ar malsitiningen att (4 fungerande e-tjanster nir det giller ansokningar och all i storre utstriackning
Jobba med vart drendehanteringssystem EDP

Plan- och byggenheten

Arbetet med detaljplaner 161 bostadsbyggande och akliv planering (6r tllvixt 1 kommunen prioriteras Meningen
ir alt oka mojligheterna Ull olika typer av bebyggelse i tidtorterna vilkel skall stimulera intressel [6r marknaden
alt bvgga i Herrljunga. Planer finns att hitla nya losningar [ramover vad géller administrationen pa enhelen,
genom bland annat atl utveckla e-{jénster [6r bygglovsansdkningar. Samarbetsavial [inns med laniméterict nar
det galler nationell registerkarta och adress- och byggnadsregister (ABT-avlal). Det geografiska
informationssystemet GIS utvecklas standigt i samarbete mellan Vargarda och Herrljunga kommuner. Dess
uppgill ar att Jeverera olika typer av information med hjalp av kartbilder.

Energirddgivningen sker 1 samverkan med sex andra kommuner och &r helt beroende av bidrag fran
Energimyndigheten. Bidraget édr beviljat fram till 2020.

Riéddningstjéinsten

Verksamheten som vi kallar drift fortsatter som tidigare det vill siga myndighetsutévning, rad och information,
ovningar, insatscr, crlarenhetsilerkoppling samt externa tjanster/utbildningar.

Personalférsorjningen kommer att ha sina utmaningar bade nar det géller personal pa dagtid och deltid.p.g.a.
rekryteringar sa ser vi en hel del utbildningsinsatser under 2019.

2019 skulte arbetet med atl ta fram ett nytt handlingsprogram for verksamheten inletts, men pga. regeringens
raddningsljanstutredning “en effektivare raddningstjanst” sa kanske detta arbete skjuts pga. av nyrekrytering av
Stf. Rédddningschef s& kommer inriktningen for denna tjénsts ansvarsomréaden att vara begrénsade till att klara av
det myndighetsansvarel och kunna leverera utbildningar etc. Vi kommer dérav inte att ha ndgot sirskild process
mot niigon malgrupp.

Under varen sd kommer nagra storre dvningar att a}rangeras for att ta det dvningstema som vi haft kring brand i
byggnad i mal.

Medborgardialoger

Vid [ragor déar det lampar sig alt nyttja medborgardialog som metod kommer detta att goras

Ekonomi

'DRIFT Bokslut Budget| Prognos Budget
‘Belopp netto (tkr) 2017 2018 2018 2019
Néamnden 171 209 209 213
Miljéenheten 1482 1280 1280 1172
Plan —och Byggenhelen 1070 1771 1771 1844
Raddningstjdnsten 11209 11095| 11095 SemuRUX]
Summa 13932 14 355| 14 355 EDLY)

FFordelningen av 2019 ars tilldelade kommunbidrag 4r baserat pa 2018 ars fordelning. Notera at{ 1 budgeten for
2018 ligger lonerevideringen fér 2018 med
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FOnlrﬁde Summa |
| (thr)
Lonerevidering 2018/19 325(81 tkr 2019)
Politiska prioriteringar 0
Prisupprékning -15
Kapitalférandring - 129
Ramviéxlingar 0
Totalt 181

2018 ars budget &r justerad for lonerevidering 2018 samt jan-mars 2019 med totalt 325 tkr. Utéver
detta dr dven nettokostnaden, exklusive personalkostnader samt kapitalkostnader, uppriaknad med
negativt om -135 tkr. Upprakningen dr gjord med beslutat PKV pé 1,9 procent. Men déa intdkterna
dverstiger kostnaderna blir nettoeffekten negativ. Kapitalkostnadsforandringen ér kostnadsneutral.
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Bilaga 1

Verksamhetsinriktning Herrljunga kommun 2019 - 2021.

Centerpartiet, nya Moderaterna, Kristdemokraterna, Kommunens viil

Herrljunga dr en kommun med stralande forutsattningar. Herrljunga har ett bra geografiskt
ldge med goda kommunikationer. Ska Herrljunga kunna ta nésta steg s maste vi sluta ngja
oss med "Véga vilja viaxa”. Det ar dags att ga fran ord till handling och hoppa pa taget fér en
spannande resa in 1 framtiden. Vi vet att Herrljunga kan béttre. Det handlar bara om att inse
att dagens och framtidens problem inte gar att hantera med gardagens losningar. Vi har en
vision for framtidens Herrljunga. Vi behover tdnka nya tankar och vi behéver jobba pé nya
sétt. Tillsammans och med gemensamma insatser klara vi detta. Vi ska ta ansvar for hela
Herrljunga kommun. I ett Herrljunga dédr den kommunala servicen skall vara av hog kvalitet
och invanarna kommer att ha ett storre inflytande 6ver sin vardag. Vi har en vision av ett
Herrljunga dér fler méanniskor vill leva, utbilda sig, och forma sin vardag. Ett Herrljunga dér
alla kan kénna sig trygga, sedda och fa sina behov tillfredsstéllda utifran sina egna unika
forutsattningar. Vi tar ansvar, ansvar for ekonomi, jobb, utbildning och trygghet. For att klara
alla utmaningar behover vi ett Herrljunga dér fler gar till jobbet och dér alla bidrar utifrén sin
formaga. En god vélfard dr beroende av ett starkt och livskraftigt nédringsliv. Framtiden ar
annu ett oskrivet blad, men vi dr 6vertygade om att med ritt ledning sa har Herrljunga
fortfarande det bésta framfor sig.

Demokrati och ledarskap

I framtidens Herrljunga har medborgarna ett storre inflytande 6ver sin egen vardag an idag.
Alla har mojlighet att vélja vard, skola och omsorg med hog kvalitet. I framtidens Herrljunga
ar frihet och ansvar for den enskilde en ledstjarna och Herrljungaborna kénner sig trygga i att
politikerna arbetar for dem.

Bra villkor for jobb och foretagande i Herrljunga

Framtidens Herrljunga ligger hogt pa rankinglistor for foretagsklimat. Foretagare som will
etablera sig eller expandera 1 Herrljunga kénner sig valkomna. Kompetensférsorjningen
fungerar utmarkt och foretagen hittar latt engagerade och kompetenta medarbetare.

Skola och utbildning i varldsklass

1 framtidens Herrljunga ar en vilskétt skola och barnomsorg sjalvklar Det ar l4tt att rekrytera
larare och forskollérare till kommunen. De ungdomar som gétt 1 skola 1 Herrljunga kommun
klarar sig utmarkt pd gymnasium samt hogskola och stér vl rustade for arbetslivet.

Det ska vara tryggt att bli fldre i Herrljunga
Framtidens Herrljunga ska vara en bra kommun att ldras 1. Omsorgen om véra aldre och
personer med funktionshinder ar en av de mest prioriterade verksamheterna 1 kommunen.
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Aldre ska motas 1 det skeende 1 livet de befinner sig med den hjalp de behover och med stor
respekt. Aldrevérden ska kannetecknas av stor méangfald valfrihet och kvalité.

Stod nér de egna kraften inte ricker

I framtiden ser Herrljunga kommun till att de som hamnat snett far de stdd och de resurser de
behover for att av egen kraft ta sig tillbaka till en stabil och trygg livssituation. Kommunens
handlaggare och annan berord personal ser till helheten och tillvaratar dven
familjemedlemmar och andra berdrdas intressen.

Trygg pa gator och torg

[ framtidens Herrljunga behéver ingen vara orolig for att rora sig pa gator och torg. Ett bra
samarbete mellan polis, sociala myndigheter och skola har bidragit till att kriminaliteten ar
lag Den fysiska miljon ar ren, snygg och upplyst vilket bidrar till trygghet och trivsel.

Integration som en framgangsfaktor
Framtidens Herrljunga ér en 6ppen kommun som tillvaratar alla nya medborgares forméga.
De erfarenheter och kunskaper de har med sig berikar hela var kommun.

Ansvar for miljo och klimat
Framtidens Herrljunga ligger pa framkant nar det géller hallbar utveckling och miljoarbete

Bo och bygga i Herrljunga kommun
I framtidens Herrljunga ska behovet av en effektiv och andamalsenlig fysisk samhallsstruktur
tillgodoses inom ramen for en langsiktigt hallbar tillvaxt.

Herrljunga kommun som en attraktiv arbetsgivare

Herrljunga kommun har 1 framtiden l4tt for att rekrytera nya medarbetare. En personalpolitik
som upplevs som rak och tydlig med duktiga ledare pa alla nivaer i organisationen bidrar till
att gora arbetsplatserna attraktiva

En meningsfull fritid
1 framtidens Herrljunga ar utbudet av fritidsaktiviteter och kultur fortsatt bade rikligt och
brett Alla, men sérskilt barn och unga, har mojlighet till en meningsfull och uppbygglig fritid

" Kommunens Val

“* - Parliet med lokal forankring -
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Ansvar och uppdrag

Kommunstyrelsen dr kommunens ledande politiska forvaltningsorgan. Styrelsen har
samordningsansvar for hela kommunens utveckling och ekonomiska stallning med uppdrag
att overgripande leda och styra den kommunala verksamheten. Styrelsen leder och faststéiller
dvergripande forutsittningar for planeringen och uppfoljningen av hela den kommunala
verksamheten. Styrelsen avger kommunens yttranden till regeringen och andra myndigheter
samt bereder kommunfullmaktiges drenden.

Kommunstyrelsen har ett 6vergripande ansvar for omvarldsbevakning och utveckling av
kommunal och regional verksamhet.

Kommunstyrelsen ansvarar enligt kommunallagen for den ekonomiska férvaltningen och for
samordning av overgripande ekonomisk planering. Kommunstyrelsen har genom sin
uppsiktsplikt ansvar for den kommunévergripande uppfoljningen under aret och 1 bokslut.
Kommunstyrelsen ansvarar for agarstymingen av den kommunala verksamhet som bedrivs i
bolagsform. Agarstyrningen bedrivs genom formella dgardialoger och informella méten med
berorda bolagspresidier, dgardirektiv m.m.

Gemensamma servicenamnder

Tva gemensamma servicendmnder inrattades 1 januari 2015 mellan Herrljunga kommun och
Vérgarda kommun. En servicendmnd bestédr av verksamheterna ekonomi och personal och har
Vargarda kommun som huvudman. Den andra bestar av verksamheterna IT, vixel och
telefoni och har Herrljunga som huvudman. 2019 ar femte aret med den nya
ansvarsfordelningen, Omorganisationen har genomforts pa ett tillfredsstéllande vis.
Fortfarande finns vissa forbéttringsbehov.
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Verksamhetsbeskrivning

Kommunledning
Verksamhet kommunledning har en overgripande roll att leda och styra kommunens
verksamhet mot uppsatta mal.

Kommunledning ansvarar for sgkerhetsarbete och samordning genomférs 1 kommunen.
Kommunledning ansvarar ocksé for samarbetet med myndigheten for samhaéllsskydd och
beredskap.

Kommunledning ansvarar for naringslivsutveckling som sker genom ett samarbete med Fokus
Herrljunga. Under kommunledning bedrivs det lokala och gemensamma folkhéalsoarbetet samt
den oversiktliga samhéllsplaneringen.

Administration och kommunikationsenheten

Det dvergripande malet ar att upprétthalla en rattssaker, transparent och effektiv
administration och kommunikation. Intern och extern kommunikation ska vara snabb, korrekt
och med tydliga budskap. Avdelningen ska sékerstilla att kommunovergripande
styrdokumenten ar aktuella och andamalsenliga. Ordning 1 arkiven och snabb registraturen
ska bidraga till god insyn i kommunens verksamheter.

Enheten stodjer d&ven den politiska organisationen och de fortroendevalda 1 det dagliga arbetet.
Transparens och 6ppenhet ska genomsyra samtliga verksamhetsomraden. Medborgare och
ovriga intresserade ska ha mojlighet att pa ett enkelt sétt komma 1 kontakt med kommunen
och f hjalp med sina drenden.

Servicendmnd I'T/Viixel/Telefoni

Servicenamnden IT/Véxel/Telefoni inrédttades den 1 januari 2015, Namndens arbetsuppgifter
finns reglerat 1 reglementet som antogs av kommunfullmaktige den 17 juni 2014. Namnden
ska skapa forutsattningar for en fordjupad demokrati och forbattrad medborgarservice genom
att oka anvéandarvénligheten for kommunala IT/Vaxel- och telefonitjanster. Namnden ska vara
en gemensam resurs for att stodja verksamhetsutveckling med hjalp av IT i1 samtliga
verksamhetsomraden 1 de bada kommunerna, Namnden ska svara for att den tekniska IT-
sakerhetsnivan ar ratt. Namnden ska verka for en rationell, ekonomisk och séker hantering av
IT/Vaxel/Telefoni 1 kommunerna genom att ansvara for infrastruktur knutna till IT-tjénster
samt av verksamheterna kravstillda tjanster kopplade till dessa.

Herrljunga kommun dr huvudman och den gemensamma namnden ingar 1 dess organisation
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Servicenamnd Ekonomi/Personal

Personalavdelningen och Ekonomiavdelningen ér organiserade 1 en med
Herrljunga kommun gemensam servicenamnd. Vargarda ar huvudman for
denna namnd. Uppdraget for Ekonomi- och Personalavdelningen &r att verka
stodjande for chefer och verksamheterna. Ekonomiavdelningen ansvarar for
intern- och externredovisning samt att budget och ekonomiska uppféljningar,
sasom manadsrapporter och bokslut sammanstélls och dverldmnas for
politiska beslut.

Personalavdelningen har tva huvudomraden — en HR-avdelning som ansvarar
for personalstrategiska fragor och ger stod 1 personaloperativa fragor och en
Loneavdelning som administrerar léner och arvoden till anstallda och
fortroendevalda med flera. HR-avdelningen ansvarar for att driva en enhetlig
personalpolitik for den kommunala férvaltningen samt att arbeta med
arbetsmiljofragornas utveckling. HR-avdelningen ger stod vid rekrytering,
rehabilitering, forhandlingar, arbetsrattsliga fragor och samordnar bland annat
samverkansprocesserna och pensionsfragor.

Planerat i verksamheterna 2019
Kommunledning

Prioriterade arbetsomréden for kommunledning &r att utveckla basta méjliga klimat for
foretagande. Fokus kommer att ligga pé aktiviteter som forbattrar tillgdngen pa kompetens i
vér kommun, bade genom nara samarbete foretag och skola och genom att verka for en 6kad
inflyttning.

Besoksndringen arbetar med kvalitetsforbattringar med syfte att 6ka upplevelseforetagandet i
Herrljunga. Stallningstagande ska ske avseende hur ansvaret for besoksnéringen ska hanteras i
ett framtidsperspektiv.

Den 2017 antagna ¢versiktsplanen ska ajourhéllas och uppgraderas med syfte att dnyo antas
inom mandatperioden. Planering av detaljplaner for bostadsbyggande och verksamheter ska
prioriteras. Planering och genomférande av bostadsbyggande ska 6ka, med syfte att
langsiktigt skapa forutsattningar fér 50 bostéder per ar.

Prognosticerad befolkningsékning kraver planering av 6kad kapacitet for forskolor och
skolor.

Stora insatser behovs inom integrationsarbetet och skapa boendemojligheter for vara
nyinflyttade.

Samhallsutvecklingen forutsétter battre standard avseende infrastrukturen 1 kommunen,
sdrskilt pd vara huvudtrafikleder. Jarnvéagsknuten Herrljunga med Vistra Stambanan och
Alvsborgsbanan har hég utvecklingspotential, vilket kriver sérskilda insatser.
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Uppgraderad vision for Herrljunga kommun, Vision 2035, ska paborjas och antas senast vdren
2020.

Centrumupplevelsen 1 Herrljunga Centralort behover forbattras. Stationshuset med omgivning
har forutsattningar att kunna bli ett mer levande centrum samt att affarsgatorna behover lyftas
avseende attraktivitet.

Digitalisering som redskap for forbattrad kvalitet gentemot brukare och medborgare ska
utvecklas.

Samarbetet mellan Herrljunga/Vargarda behover utvecklas ytterligare for att battre kunna
mota framtidens omvarldsrealiteter.

Den allménna samhéllsutvecklingen kraver forbattrat trygghetsarbete, med nya metoder och
arbetssétt, med syfte att forbattra den totala sédkerheten och tryggheten for medborgare,
foretagare, fortroendevalda och medarbetare.

Kris- och beredskapsansvaret kraver att risk- och sarbarhetsanalys genomfors samt dértill plan
for extra ordinér hindelse arbetas fram och antas samt utbildningsplanering avseende kris och
beredskap samt sakerhet genomfors. Arbetet med att utveckla informationssikerheten och
efterlevandet av den nya lagstiftningen avseende den personliga integriteten samt kommunens
ansvar for det civila forsvaret ska prioriteras.

Folkhalsoarbetet ska paverka och forbéttra barn och ungas uppvaxtvillkor.
Medborgarlofte mellan Herrljunga kommun och polis ska skapa béttre forutsattningar for
trygghetsarbetet, bland annat med samordnade och riktade insatser till barn och unga som
ligger 1 riskzonen for att hamna 1 kriminalitet.

Administration och kommunikationsenheten

Aret 2019 ska handla om medborgaren, tydliga budskap och demokrati. Hemsidan ska
fungera som ett tillgangligt verktyg for de som vill komma 1 kontakt med kommunen, hitta
information och engagera sig 1 demokratifragor. Administrationen ska digitaliseras och vi ska
fortsatta arbetet med en langsiktigt hallbar kommun dar det ar gott att leva.
Informationssédkerhetsarbetet ska utvecklas - véra informationstillgédngar den ska hanteras
sakert och korrekt.

Servicenamnd IT/Vixel/Telefoni
I'T-strategin

Fortsall arbcte med att genomfoéra IT strategin 2019 — 2020 1 de bada kommunerna, vilket innebér byte
av grundsystem fran Novell t1ll Microsoft. Bytet kommer att ge synergieffekter mellan kommunerna,
samt en standardisering till 6vriga marknaden.
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Arbelel genomfors 1 samarbete med {6retaget Advania,
“Sétta” ekonomin

Arbetet med att ta fram avtal mol verksamheterna fortsitter vilket medfér en bittre kontroll av de
ckonomiska transaktionerna (ill servicendmnden

Siitta™ yanstlerna

Under 2019 kommer I'T/Vixel och telefoni att beskriva leverans i form av tjénster som skall vara
tydlig ut tll verksamheterna och pa sa vis far en tydlig bild av vad som {6rvintas av IT/Vixcl och
telefoni.

stindigas [Orbillringar av processeria

Vi kommer att forbéttra och utdka anviandandet av véara ITIL processer, ITIL ér en process standard
som anvinds av [T organisationer.

Serviceniimnd Ekonomi och personal

Under 2018 har ekonomiavdelningen arbetat med att utveckla och forbéttra
arbetssatt och rutiner 1 avdelningen. Ett storre utvecklingsarbete har
genomforts som kommer att paverka 2019, ny modul for
leverantorsfakturahantering. Arbetet med utveckling av ekonomisystemet
Raindance och leverantérsfakturafloden kommer att fortsatta under 2019.
Fokus kommer ocksa att finnas gallande att g& igenom och se 6ver processer,
rutiner och arbetssatt for att fa en forutsdgbar och likartad
ekonomiverksamhet 1 bada kommunema.

Grundinstéllningen hos ekonomiavdelningen &r att arbeta proaktivt, ge stod
till chefer, politiker och ovriga intressenter inom kommunen samt utveckla de
processer, rutiner och arbetssétt som avdelningen idag arbetar utefter.

Personalavdelningens huvudsakliga fokus 2019 blir tvd kommunévergripande projekt
inriktade pa kommunens politiska mal for personal — att sanka sjukfranvaron och ¢ka andel
heltidsanstédllningar Arbetet kommer dven att inriktas pa tre mindre kommunévergripande
projekt — att utveckla kommunen som attraktiv arbetsgivare, att stirka och utveckla chefers
uppdrag som ledare och chefer samt att upparbeta ett gemensamt fungerande system for det
systematiska arbetsmiljoarbetet — SAM och ett intern chefsforsorjningsprogram. Olika
processer kommer att ses ¢ver for mojligheten att digitaliseras under 2019. Detta galler
framforallt dvergripande introduktion, utbildning och marknadsféring av kommunerna.
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Inriktningsmaél och prioriterade mal
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1. Herrljunga kommun ir en kommun diir det ir gott att leva!

Prioriterat mal

Malindikator

Boksl
2017

Prog
2018

Mal
2019

Mal
2020

1:1 Antal bostader,
lagenheter och smahus ska
oka

Antalet nybyggda
bostédder

15 st

30 st

30 st

30 st

1:2 Andel av befolkningen
inom aldersgruppen 25-40
ar ska oka

SCB-statistik inom
aldersintervallet i procent

Andel
2,3%

Andel
Y%

Forbéttra

2. Herrljunga kommun ér en langsiktigt hallbar kommun!

Prioriterat mil

Milindikator

Boksl

2017

Prog
2018

Mil
2019

Ml
2020

Mal
2021

2:1Télorter och byar Installerad cffekt per capita
planeras och bebyggs pa | (walt/capita)
clt sadant sétt aft encrgi
och brénslen kan anvéndas
elfektivt
Antalet planerade 10st | I15st | 70st 70 st |40 st
nybyggda bostider 1
utpekade tétorter i OP.
Herrljunga,
Ljung/annelund, hudene,
molla, Od, eggvena,
eriksberg.
2:2Verka for Antal fericarbetare * *
ungdomssysselsattning
under lov och ferier
Antal i ¢
sommarlovsentreprendrer
*Information saknas
7
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3. Herrljunga kommun har en tydlig och viilkomnande VI-kiinsla

Prioriterat mal

Malindikator

Mail
2020

Mal
2021

Ml
2019

Boksl
2017

Prog
2018

3 Andel medborgare chommenderar Du andra Forbéttra
som rckommenderar andra | att {ivtta ull kemmunen
atl M tta 11l Hertljunpa ska
(")i\.ii
Andelen invanare som Antal * * Forbattra
viljer bo 1 Herrljunga ska | inflyttade/utflyttade.
oka
3:2 Forbittra antal folkhalsoaktiviteter * *
forutsdttningarna for som kommunen &r
molesplatser 1 Herrljunga | delaktig 1.
kommun,
Antalet besékare i *
familjecentralen
Antalet besékare * #
fritidsgarden

*Information saknas
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Ekonomi

Lkonomiska forutsdttningar

Kommunstyrelsens budgetram for 2019 ar 34 805 tkr vilket ar en ¢kad tilldelning med 389 tkr
jamfort med foregaende ar. Budgetens forandring mot foregaende ar kan harledas till foljande
omraden:

- Politisk justering enligt tidigare beslut dar utvecklingsmedel om 1 995 tkr flyttas
tillbaka till gemensamma intékter/kostnader.

- Loneokningar enligt foregaende ars l6nerevidering.

- Indexupprédkning enligt tidigare faststéllda beslut om 1,9% pa externt och 2,3% pa
internt

- Ramvaxling 314 tkr enligt tidigare faststéllda beslut fran bildning till IT avseende en
60% tjanst IT-support

- Kompletterande ramvaxling 234 tkr fran bildning till IT avseende ytterligare 40%-
tjanst [T-support

- Kapitalkostnadsforandring 1 056 tkr

- Nationella beslut 10 tkr enligt tidigare faststallda beslut avseende
Offentlighetsprincipen

- Loneokning for 2019 laggs 1 en lonepott och fordelas ut efter [onerevideringen 1 april
och ligger inte med 1 kommunbidraget.

Omride Summa Firtydligande

(tkr)
Loénerevidering 43712,6% upprikning
Prisupprakning 333 1,9% + 2,3% upprakning
Kapitalkostnads{6randring 1 056 | Uttorda investeringar
Nationella beslut 10 | Offentlighetsprincipen
Politisk justering -1 995 | Utvecklingsmedel
Ramvixlingar 314 | IT-support
Kompletterande ramvéxling 234 | IT-Support
Total forindring 389




'RESULTATRAKNING

((tkr)

Bokslut
2017
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Prognos ‘

2018

Intékter —-17936] -12993

Summa intiikter -17936| -12993| -12993
Personalkostnader 19 898 18 367 18 367
Lokalkostnader, energi, VA 2619 1911 1911
Ovriga kostnader 28 252 26223 26023
Kapitalkostnader 1186 1 902 1902
Summa kostnader 51 955 48 402 48 202
Summa Nettokostnader 34019 35410* 35210
Kommunbidrag 33723 35410 35410
Resultat -298 0 200

*Kommunbidraget innehaller lénepottsfordeling for 2018

Organisatorisk fordelning per ansvar
Bokslut

DRIFT
Belopp netto (tkr)

2017

Budget
2018

Budget
2019
-13 240
—13 240
18 476

1 955

24 656

2 958
48 045
34 805
34 80>

0

Prognos
2018

Kommunstyrelse 4145 5447 5447
Kommunledning 9571 8015 8015
Admi.-och kommunikation 3919 4207 4 207
IT/Vixel/Telefoni 5437 6142 6142
Reception 442 465 465
Ekonomi 3902 4 667 4 467
Personal 6 602 6 466 6 466
Summa 34 019 35410 35210
Kommunbidrag 33 723 35410% 35410
Resultat - 295 0 200
Intéikter — 17936 — 12993 — 12993
| Kostnader 31955 48 403 48 403
Nettokostnad 34 019 35410 35210

*Rommunbidraget innehdller [6nepottsfordeining for 2018

Budget
2019
2877
9010
4257
7 367
468
4303

6 323

34 805
34 805
0

- 13240

48 045
34 805

Budgetfordelningen ar 2019 bygger pé upprakningar fran 2018, Kommunfullméktige har tagit

hansyn foljande aspekter:

e Lonerevidering pa 2,6 %
e KPI-upprékningar 1,9 % externt och 2,3% internt
e Politisk justering till KS — 1 995 tkr
e Kapitalkostnadsfériandring 1 056 tkr
o Nationella beslut 10 tkr avseende offentlighetsprincipen
e Ramvaxling 314 tkr for IT-support (60% tjénst)

o Kompletterande ramvaxling 234 tkr for ytterligare IT-support (40% tjanst)

Den organisatoriska fordelningen bygger i sin tur pa att man bryter ut respektive kostnad och

raknar upp med antingen PKV eller Iéneupprakningen. Varje verksamhet far 1 sin tur hojd

3 G
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med de tiotusentalskronor som motsvarar uppréakningarna, efter detta justeras det pa

kontoniva for att se var och hur kostnader ska fordelas inom respektive verksamhetsomréade

Infor 2019 har en omférdelning om 769 tkr gjorts mellan servicenamnd och kommunledning,

Foregaende ar lag utvecklingsmedlen fordelat pa bade gemensamma kostnader/intakter och i

kommunbidragsramen. Genom ramvéxlingen pa 1 995 tkr flyttas alla utvecklingsmedlen till

gemensamma kostnader/intakter.

Investeringar
Investeringsbudgel antagen av KF juni 2018

Bokslut| Budget Prognos
Belopp netto (tkr) 2017 2018 2018
S:a investeringar gm TN 0 0 0
Markkaép 180 1 000 1 000
Genomforande [T-strategi 0 2 000 2 000
IT-kapacitetsutékning 0 2 000 2 000
Ombyggnation Wifi 0 0 0
Herrljunga bildning
Konstgrasplan Herrljunga -100 0 0
Kom.ledn. teknik 0 0 0
Kom.ledn. Brandstation 0 0 0
Kom.ledn. tilltradesskydd 0 0 0
Kom.ledn. IT-sdkerhet 0 0 0
S:a investeringar egna 80 5000 5000
TOTALA

INVESTERINGAR 80| 5000/ 5000

Kom.ledn. = Kommunal ledningsformaga

Ovanstdende tabell visar vilka budgetinvesteringar som kommunstyrelsen har for 2019 samt

Budget

2019

U
2 000
2 000
2 000

2 000

0

475

1 161
125
150
9911

9911

0 0

2 000 2 000
1500 1500
2 000 0
300 300
5000 0
10 800 3 800
10 800 3 800

de kommande dren 2020-2021. Inga investeringar ligger genom tekniska nimnden.

11
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Internkontroliplan 2019

INTERNKONTROLLPLAN

Riktlinjer med mall f6r internkontroll Herrljunga kommun
Den interna kontrollen bestér av ett tlertal metoder och moment.

Forulom de regelbundna manadsuppfoljningarna, manadsdialogema, tertialuppfoljningarna/delarsbokslut, dgardialoger, finansrad och
uppléljningar av ekonomi och verksamhet pé tjanstepersonsnivé ska sérskild internkontrollplan faststéillas av respektive nimnd/bolag/styrelse.

Internkontrollpolicy for Herrljunga kommun anger ati resultatet av den interna kontrollen arligen ska redovisas till Kommunstyrelsen. Delta sker
i samband med arsredovisning.

Arbetet med den inferna kontrollen ska vara ett stindigt pAgdende arbete i organisationen.
Avvikelser i den I6pande internkontrollen ska omedelbart rapporteras till ansvarig nimnd/styrelse.

Den interna konirollen ska omfatta sivil rutinorienterade moment som resultatorienterade moment, Respektive ndmnds/styrelses/bolags
verksamhelsomradesansvar ska vara priméart fokus f6r den interna kontrollen.

Internkontrollplan ska fasistillas i respektive ndmnd/styrelse/bolag senast i oktober och rapporteras till kommunstyrelsen senast november, infor
nytt verksamhetsar.

Intem kontroll av {éljande processer ska genomforas kommande verksamhetsar. Risk- och visentlighetsbeddmningen ligger till grund for
genomfGrandet av den inferna kontrollen.

Niels Bredberg
Kommunchef
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2018-10-04

Administration/ Kommunikation

Risk i rutin/process/system
Rutinorienterade moment

Kontrollmoment

Risk« och vasentlighets-
beddamning’
RxV=RV
I

Ansvar for kontroll och
rapportering
Politiker/Tiansteman

Hemsidans nyhetslode uppdateras och jamn (érdelning mellan olika
omraden/[drvaliningar upprétthélls

Hur dr Herrljunga kommuns
nyheter fordelade under ett dr?

I Amnesomréden

2 Forvaltningsomrécden

3 Vid nyheter dar bilder pd
méanniskor [érekommer. hur
fordelning ut mellan mén och
kvinnor?

Registrering av sckretesshandlingar (oljer lagkraven

Raltssiikerhet - Kontrolleras genom
stickprov

Risk i uppféljning/process/system

Risk- och vﬁsenﬂighetﬁ-

Kommunikatér/Kanslichet

Registrator/Kanslichel

Ansvar fér kontroll och
rapportering
Politiker/Tiansteman

Namndsamordnare/Kanslichel

Resultatorlenterade moment Kontrollmoment bedémning?
| RxV=RV
Publicera otillitna personuppgi(ler pd webb Stickprov av kontroll och kallelser 2 2 4
Kallelser ach protokoll upprittas och gérs tillgangliga (ér politikerna Transparens, eflerlevnad av beslut — 2 2 4

och allménheten pa sdtl som beslutats av fullmaktige

kontrolleras genom stickprov pd
hemsidan och politikplattan

Némndsamordnare/Kanslichel

Se skala [or risk och vasenthghetsbedomning
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Internkontrollplan 2019

Risk = R-viirde
Sannolikhetsnivéer [6r fel

Osannolik; Risken ér praktiskt taget obefintlig att fel ska uppsta. Viirde: (0)
Mindre sannolik: Risken ar mycket liten att fel ska uppsta Virde: (1)
Majlig; Det finns risk for att fel ska uppsta. Virde: (2)
Sannolik; Del iir mycket troligt att fel kan uppsta. Virde: (3)
Mycket sannolik; Det ér mycket troligt att fel ska uppstd. Virde: (4)

Viisentlighet = V-viirde
Péaverkan pa verksamheten/kostnaden om fel uppstar:

Forsumbar; Ar obetydlig for de olika intressenterna och kommunen. Viirde: (0)
Lindrig; Uppfattas som liten av sdvil intressenter som kommunen. Viirde: (1)
Kinnbar: Uppfattas som besvirande t6r intressenter och kommunen. Virde: (2)
Allvarlig, Ar sé stor 3 att fel helt enkelt inte bor intréffa. Virde: (3)
Mycket allvarlig; Ar s8 stor att fel helt enkelt inte fir intriiffa. Virde: (4)

Risk och Viisentlighetsbeddmning (RxV=RV)

Multiplicera R-virde med V-virde = Risk- och Visentlighetsvirde

Exempel: Verksamhet X

Risk- och vasentlighets- Ansvar for kontroll och
Risk i process/rutin/system Kontrollmoment bedémning?® rapportering
RxV=RV Politiker/Tidnsteman

Missndjda brukare Aterkoppla till brukare 3 3|9 Kommunchef
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Riktlinjer for informationssakerhet

Séakerstéller ett riktigt agerande och en god kvalitet vid handlaggning och utforande.

Riktlinjerna ar en konkretisering av informationssakerhetspolicyn med mer detaljerad
information och regler for hur information far hanteras inom kommunen.

Riktlinjernas omfattning

Information och bestammelser gallande sakerhet vid all hantering av information inom
Herrljunga kommun. Riktlinjerna galler for alla verksamheter vilket innebar att det inte finns
utrymme att besluta om lokala regler som avviker fran dessa.

Riktlinjerna géller inte for kommunens bolag. Dessa beslutar om detta inom egen verksamhet. I
vissa fall kan dessa riktlinjer gélla for kommunala bolag om, nar de anvander sig av kommunens
informationsobjekt, eller da det finns behov av samordning.

Struktur och lasanvisningar
For att ge god lasbarhet dr dokumentet uppdelat 1 fyra kapitel som riktar sig till olika

malgrupper.
Kapitel Innehall Primiir malgrupp Sidor
A Styrning av Ansvarsfoérdelning for Alla som arbetar med | 10-19
informationssakerhet | informationssakerhet. IT- och
Information och riktlinjer for | informationssakerhet
hur arbetet med
informationssdkerhet ska
bedrivas
B Informationssakerhet | Information och riktlinjer for | Alla medarbetare 20-32
for medarbetare hur information och IT ska
hanteras 1 olika situationer
C Informationssékerhet | Information och riktlinjer for | Informationségare, 33-43
1 verksamhet och informationssakerhet 1 som objektsdgare och
forvaltning system och grupper av systeméagare
system
! — E— = S
D Informationsséikerhet | Information och riktlinjer for | Chefer och 44-72
i [T-miljon hur information och IT ska medarbetare pa IT-
hanteras inom I T-miljon, | avdelningen
dvs. IT-sdkerhet

Varje kapitel bestar av information och riktlinjer som ar obligatoriska. Samtliga riktlinjer &r
numrerade och i tabellform med ljusblatt huvud. Rader i tabeller som innehaller riktlinjer for
konfidentiell information och héga skyddskrav har dubbla linjer. Exempel fran kapitel A om
Riktlinjer for personalsédkerhet fore och 1 samband med anstallning:

(A 2/
(/A1 /

A
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Riktlinjer for personalsiikerhet fore och i samband med anstéllning

A.5.1 | Bakgrundskontroll av sokande ska goras fore anstéllning dér sokandes
meritforteckning verifieras.

A 5.5 | Anstallda som far tillgang till konfidentiell information ska underteckna ett
sekretessavtal.

Kapitel B — Informationssdkerhet for medarbetare — har strukturerats for att stimma §verens
med avsnitten 1 utbildningen DISA (Datorstodd informationssikerhetsutbildning for anvindare)
DISA-utbildningen kan med fordel genomf6ras parallellt med lasning av riktlinjerna 1 kapitel B
— informationssakerhet for medarbetare.

Klassning av informationsobjekt ar en central del 1 kommunens arbete med
informationssikerhetsarbetet och finns med genomgaende 1 dessa riktlinjer. Hur information
klassas ska styra 1 vilken grad informationen ska skyddas. Klassningsmodellen 4r Sveriges
kommuner och landstings verktyg KLASSA och den beskrivs 1 Kapitel A. KLASSA innehaller
instruktioner hur information ska klassas och skyddas.

Riktlinjerna ar baserade pa den svenska och internationella standarden SS-ISO/IEC 27002,

Dispenser och undantag

Ansokan om dispenser fran dessa riktlinjer ska stallas till kommunens
informationssidkerhetsansvarige. Sadana drenden ska beredas innan de stalls for att underlatta
beslut. Exempelvis kan riskanalys ingé 1 beredning av drendet. Beslut om godkéannande av
dispens ska fattas av kommunens informationssakerhetsansvarige 1 samrad med berorda.

Undantag fran riktlinjer for informationssakerhet ar inte permanenta utan ska ha en giltighetstid
som bedoms fran fall till fall. Efter det ska en ny begdran om dispens goras. Bedomningen gors
av Informationssékerhetsradet under ledning av informationssakerhetsansvarig,

Introduktion till informationssakerhet

Informationsséikerhet handlar om att skapa och uppréatthalla lampligt skydd av information.
Detta innefattar information 1 alla dess former; text, ljud, bild, film osv. och oavsett hur
information lagras, bearbetas och kommuniceras. Det kan vara med stod av [T, papper eller
direkt av oss manniskor i1 form av tal. Medan 1T-sdkerhet fokuserar pa sikerhet 1 IT-baserad
informationshantering handlar informationssikerhet alltsd om all information, oavsett form.
Detta inkluderar forutom information 1 IT-system &ven pappersbaserad information och om
information som finns i vara huvuden.

Information &r sirskild/egen eller, aggregerad/samlad data som har ett varde for oss. Det ar en
tillgang som ska skyddas. Det finns flera fordelar och gynnsamma effekter med en séker
hantering av information Ratt sidkerhet innebar inte hog sékerhetsniva, det innebar att hantera
olika skyddsvarda informationsobjekt pa rétt satt.

Information och de resurser som anvands for att hantera information benimns
imformationsobjekt. Informationssakerhet utgors av fyra aspekter: Riktighet, konfidentialitet,
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sparbarhet och tillgéanglighet (se Figur 1). Sakerhet handlar om att skapa strukturer och
upprétthalla lampliga rutiner och skydd av information. Det heter Ledningssystem for
informationssékerhet eller LIS.

Konfidentialitet Tillgadnglighet
Att information inte till- Att information ar atkomlig
géngliggors eller avsléjas och anvéndbar av behdrig
till obehorig

Informations-

Objckt@
‘-\ 6.0 /

.

Sparbarhet . ' X Riktighet
Att kunna félja hur och nér Att information ar korrekt,
informationen har hanterats aktuell och fullstandig

och kommunicerats

Figur 1 Ledningssystem for informationssikerhet (L1S).

Olika handelser (incidenter), som kan vara avsiktliga eller oavsiktliga, kan forsamra
konfidentialiteten, sparbarheten, tillgangligheten eller riktigheten hos informationsobjekt.
Information kan pa ett oonskat sitt t. ex. stjilas, raderas, forandras, eller goras otiligénglig.

En viss informationsméngd har krav pé sig gillande de fyra aspekterna som kan vara interna

eller harledas fran rattsliga krav eller forvantningar och behov fran externa aktorer. Rattsliga

krav 1 form av lagar, forordningar, foreskrifter och avtal stéller krav pa en verksamhets

informationshantering som ofta omfattar krav pa informationens konfidentialitet, sparbarhet,

tillganglighet och riktighet Dessutom har externa aktdrer behov och forvantningar som paverkar
organisationens informationsséakerhet.

Vad som ar l[amplig niva av skydd for en viss informationsmangd beror pa dessa krav, hotbild,
och 1 vilka situationer informationen hanteras — hur den lagras, bearbetas, kommuniceras osv

Informationssakerhet och digitalisering

Digitalisering ar en stor del av vardagen. I princip alla i samhaéllet — privatpersoner, foretag,
myndigheter och andra organisationer — anvander datorer inom de flesta omraden och till allt
fler tjénster och datorerna ar uppkopplade till ett gemensamt nétverk: Internet.

Mojligheterna dr enorma med digitalisering och den alltmer utbredda anvandningen av internet,
som skapar nya mojligheter att utfora tjénster och dela information. Dessa mojligheter (e-
tjanster som bankarenden, inkop, bokningar, deklaration, omrostning) har lett till att de flesta
idag forvantar sig att myndigheter, foretag och andra organisationer ska erbjuda digitala tjanster
pa internet.
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Det ar inte bara traditionella datorer som ar uppkopplade utan miljontals olika utrustningar, allt
frén kameror till bilar, kopplas upp mot internet. Digitaliseringen betraktas som en mojliggdrare
och motor for en utveckling som innebér nya forutsittningar for samhéllet och manniskan.

Sakert ar att det for kommunal verksamhet innebér stora forandringar inom de flesta omraden.
Nya foreteelser som e-halsa, e-forvaltning. e-arkiv, e-demokrati, intelligenta transportsystem
och smarta stader infors och digitalisering ar redan nigot mer och samhéllsomfattande &n bara
kommuners IT-drift. Denna foéréndring kommer att forandra mycket i grunden: vad vi gor, hur vi
gor det och vad som gar att gora. Information kommer att floda 1 allt storre mangder, genom och
mellan organisationer, och till och fran privatpersoner. Exempelvis kommer kommunens
information att tillgangliggoras 1 hogre grad genom individuellt anpassade digitala tjanster och
service, forvaltningar kommer att géras mer transparenta, och medborgare kommer 1 hogre grad
att kunna fora dialog med beslutsfattare.

Tillsammans med digitaliseringens mojligheter finns ocksd utmaningar och hot. Informationen
ar inte ldngre en organisations interna tillgangar och angeldgenheter, utan flodar mellan
organisationer 1 naringsliv och offentlig forvaltning, till och med mellan enskilda, och 6ver
nationsgrinser. Granser suddas ut mellan vem som 4ger och béar ansvar for viss information,
vilket gor att det blir svarare att definiera hur den far anvindas och vem som kan och far dndra
information, var ursprungsinformationen finns osv.

[ och med att internet dr en arena for hela samhillet ar det ocksa en plats for samhéllet baksidor.
Virus och annan skadlig kod, bedragerier, utpressning, stolder, nathat och forfoljelser ar
foreteelser som finns i olika former pa nétet. Organiserad kriminalitet, extrema aktivistgrupper,
terroristgrupper och stater har for lange sedan flyttat delar av sina verksamheter till internet. Det
ar idag enkelt att utfora destruktiva handlingar pa nitet, de kan kopas pé vilorganiserade
marknadsplatser ddr handel sker anonymt och krypterat. Lopande sker méangder av
informationsrelaterade incidenter i Sverige och internationellt som beror pa avsiktliga attacker
saval som misstag och olyckor.

Sammantaget innebér denna utveckling stora utmaningar for en kommuns informationsséakerhet
Information &r en viktig och strategisk resurs som genomsyrar alla verksamheter. Utvecklingen
dér informationshantering och informationsfloden antar nya former i1 samhallet, 1 kombination
med en dkad och forandrad hotbild innebér att informationssakerhet ar en forutsattning for att
Herrljunga kommun kan delta 1 det digitala samhallet. En god informationssakerhet mojliggor
en tillforlitlig informationshantering och e-forvaltning med anvandning av ny teknik, men dven
befintlig teknik.
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Term

Definition

Autentisering

Verifiering av att en anvéndare eller IT-resurs 4r den som den
utger sig for at vara.

Behorighet Tilldelade réttigheter att anvanda information eller en IT-
resurs pa ett specificerat sétt.
Data Representation av fakta i form av t. ex. tecken eller signaler

som dr ldmpad for 6verforing, tolkning eller bearbetning av
manniskor eller av automatiska hjalpmedel.

Information

Innebord av data, d. v. s. data tolkad av ménniskor

Informationsséikerhet

Konfidentialitet, sparbarhet, riktighet och tillgidnglighet hos
information. .

Informationssakerhetspolicy

Organisationens viljeinriktning med informationssakerhet
uttryckt av dess ledning,

Informationsobjekt

Information som ar av vérde for organisationen, och dven de
resurser som hanterar den, exempelvis médnniskor, papper,
mjukvara, hardvara och immateriella tillgdngar (t. ex. rykte)

IT-resurs

IT-baserad komponent som hanterar information, t. ex.
system, verktyg, tjdnster och infrastruktur i form av mjuk-
och/eller hardvara.

IT-sédkerhet

-

Sékerhet 1 IT-resurser for att uppna och upprétthalla
informationssakerhet

Klassning

Att genom konsekvensanalys, identifiera skyddsbehovet for
en viss informationsméngd.

Konfidentialitet

Att information inte tillgangliggors eller avslojas till obehorig

Ledningssystem for
informationssékerhet (LIS)

Ett administrativt ledningssystem som syftar till att uppratta,
infora, driva, 6vervaka, granska, underhélla och forbattra
organisationens informationssikerhet.

Riktighet

Att information &r korrekt, aktuell och fullstandig.

v Sekretess

Information som inte ska lamnas ut och bli allmant tillganglig
Sekretessbelagd uppgift innebar tystnadsplikt for den som har
eller fatt befattning om uppgiften.
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Sparbarhet

Entydig hérledning av utforda aktiviteter till en identifierad
anvéndare eller IT-resurs.

Tillganglighet

Att information dr atkomlig och anviandbar av behorig.

s
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Kapitel A: Styrning av informationssakerhet
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Inledning

Detta kapitel beskriver och reglerar hur arbetet med informationssikerhet ska bedrivas i
Herrljunga kommun. Det beskriver ocksé hur ansvarsfordelningen ser ut i stort. Ansvar for varje
malgrupp aterfinns ocksa 1 varje kapitel, varfor den dvergripande ansvarsfordelningen i detta
kapitel 1 huvudsak ar informativ och ger en éverblick éver ansvaret for informationssakerhet.

Den priméra malgruppen for detta kapitel 4r de som arbetar med informations- och IT-sékerhet
eller har ansvar for informationssékerhet 1 informationsobjekt, projekt, processer eller andra
verksamheter.

Kapitlet kan dven vara informativt for andra som &r intresserade av hur arbetet med
informationssédkerhet bedrivs 1 Herrljunga kommun, exempelvis sddana som arbetar med ledning
och styrning av andra narliggande omraden och processer som exempelvis kvalitet och annan
sékerhet.

A1l. Roller, ansvar och organisation

Grundprincip

Ansvaret for informationssakerheten foljer det ordinarie verksamhetsansvaret. Detta géller frén
kommunledningen till den enskilde medarbetaren. Detta innebér att den som ér ansvarig for en
viss verksamhet (avdelning, enhet, process, projekt osv.) ocksa ar ansvarig for
informationssakerheten inom verksamhetsomradet. '

Kommunens informationssakerhetsansvarige och évriga som arbetar specifikt med
informationssakerhet, IT-sékerhet eller andra relaterade fragor leder arbetet och fungerar som
stod till medarbetare, verksamheter och kommunens ledning.

Overgripande ansvar

Kommunstyrelsen har det yttersta ansvaret for kommunens informationssékerhet.
Kommunfullmaktige faststéller overgripande mal och inriktning for informationssékerhet
genom en overgripande policy for informationssakerhet.

Kommunchef har ansvar for att informationssakerhetsarbetet bedrivs i1 linje med den av
kommunfullmaktiges faststallda policy for informationssakerhet. Riktlinjer for
informationssikerhet faststills av kommunstyrelsen.

Ledningen ansvarar for att alla medarbetare 1 Herrljunga kommun efterlever policy for
informationssakerhet och riktlinjer for informationssikerhet. Ledningen bor visa sitt stod for
dessa dokument och fungera som forebild.

Ansvar inom respektive verksamhet

Verksamhetsansvarig, oavsett niva, ansvarar for informationssakerheten inom sin verksamhet.
Det aligger ansvarig att se till att medarbetare efterlever riktlinjer, har ett sakerhetsmedvetande
och tillricklig forstaelse och kunskap for att erforderlig informationssakerhet 1 verksamheten
kan uppnas. Lokala rutiner och anvisningar far beslutas om sa ldnge de inte gar emot centrala
bestammelser.

12
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Sakerhetsansvaret kan inte delegeras, daremot kan ansvaret att genomfora viss arbetsuppgifter
fordelas.

Medarbetares ansvar

Alla medarbetare inom verksamheten har ett ansvar for verksamhetens informationssikerhet.
Varje anstalld ska 1 eget arbete folja riktlinjer for informationssikerhet samt eventuella
verksamhetsspecifika regler. Varje anstalld har dven skyldighet att rapportera
informationssékerhetsrelaterade brister och incidenter. Om nagon enskild befattningshavare
anda bryter mot gillande styrdokument bér vederborande sjilv ansvaret for sitt handlande.

Personuppgiftsansvar

Kommunstyrelsen och ndmnder ar personuppgiftsansvariga inom respektive
verksamhetsomrade. Som personuppgiftsansvariga har de det yttersta ansvaret for all behandling
av personuppgifter inom sitt verksamhetsomrade. Om behandling sker i strid med
dataskyddsforordning eller andra bestdmmelser kan den personuppgiftsansvarige stéllas till
ansvar, oavsett om denne haft uppsat att handla 1 strid med lagen eller varit oaktsam.

Objektsigaransvar

Objektsagare ansvarar for att objekt efterlever policy for informationssakerhet och riktlinjer for
informationssikerhet. En viktig del i ansvaret &r att besluta om objektets
informationssakerhetsnivaer genom klassning enligt verktyget KLASSA som tillhandahalls av
Sveriges kommuner och landsting. Informationssikerhetsansvar hos évriga roller inom
organisationen beskrivs 1 kapitel C.

[ den man det inte finns utpekade édgare, foljer ansvaret verksamhetsansvaret.

Ansvar i projekt

Verksamheten dger projektet via en utsedd projektagare som sakerstéller att sikerhetsfragorna
beaktas. Styrgruppen ar ansvarig for att sakerhetsfragorna beaktas och ska tillsammans med
projektagare faststalla sakerhetsnivan for det som utvecklas. Under projektets gang ska
styrgruppen folja upp hanteringen av de sakerhetsrelaterade fragorna. Projektledaren ansvarar
for att fastslagen sidkerhetsniva beaktas 1 projektarbetet.

IT-avdelningens ansvar

IT-avdelningen ansvarar for att sdkerheten 1 kommunens IT-miljo som tjanster, processer,
system, infrastruktur, verktyg etc. ar tillracklig och uppfyller verksamhetens krav, legala krav
samt policy for informationssdkerhet och riktlinjer for informationssakerhet.

IT-siikerhetsansvarig

Det ska finnas en utpekad IT-sékerhetsansvarig som samordnar arbetet med sékerheten 1
Herrljunga kommuns [T-milj6 och som ar stodjande vid kravstéllning pa externa aktérer. Rollen
[T-sakerhetsansvarig beskrivs utforligare 1 Kapitel D.
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Informationssikerhetsansvarig
Informationsansvarig leder och samordnar kommunens informationssédkerhetsarbete enligt
ledningssystem for informationssékerhet (LIS).
Utover det ansvarar informationssakerhetsansvarig for foljande:
e Leder kommunens informationssakerhetsrad.

¢ Utser vid behov adjungerande till informationssékerhetsradet.

e Rapporterar lage och status géllande informationssékerhet till kommunstyrelsen en gang
per ar. Oftare om sarskilda skal finns som exempelvis allvarliga incidenter, brister eller
behov.

e Ansvarar for att kommunens styrande dokument inom omradet &r aktuella.

e Ansvarar for att utveckla och forvalta metoder, vagledningar och annat stoédmaterial
inom informationssakerhetsomradet.

e Fungerar tillsammans med évriga som arbetar specifikt med informationssédkerhet, IT-
sakerhet eller andra relaterade fragor som stod till medarbetare, verksamheter och
kommunens ledning,

e Administrerar SKL:s KLASS A-verktyg.

e Omuvirldsbevakar inom informationssikerhetsomradet.

Informationssiikerhetsradet

Informationssékerhetsradet leds av Herrljunga kommuns och Vargarda kommuns respektive
informationssékerhetsansvarig och sammantrider fyra ganger om aret. Forutom kommunernas
informationssiakerhetsansvariga bestar radet av IT-sdkerhetsansvarig och kommunernas
respektive centralt registeransvarig. Informationssékerhetsradet har foljande uppgifter och
befogenheter:

e Upprittar en informationssdkerhetsanalys 1 vilken Herrljunga kommuns och Vérgéarda
kommuns informationssikerhet analyseras. Analysen ska genomféras minst vart fjarde
ar och ska ligga till grund for hur arbetet med informationssékerhet ska bedrivas samt
mmnehall och utformning av ¢vriga styrande dokument.

e Tar arligen fram en handlingsplan for informationsséikerhet med mal och atgérder
baserade pa informationssikerhetsanalysen.

e Tar fram och reviderar centrala dokument, t.ex. styrande dokument, metoder och
vagledningar

e Registrerar, bereder och fattar beslut 1 arenden som galler undantag fran kommunens
riktlinjer for informationssakerhet

e Okar medvetenheten inom kommunen till exempel genom rddgivning och utbildning

o Arett forum for erfarenhetsutbyte och omvirldsbevakning.

14
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A2. Dokumentstruktur
De dokument som &r centrala f6r kommunens arbete med informationssikerhet:

¢ Policy for informationssdkerhet
o Riktlinjer for informationssikerhet

e Analys for informationssikerhet — tas fram av Informationssékerhetsradet efter en
genomlysning

¢ Handlingsplan for informationssékerhet — tas fram arligen och innehaller mal och
atgarder baserade pa analysen for informationssékerhet.

Policy for informationssékerhet och Riktlinjer for informationssakerhet riktar sig till alla
medarbetare 1 Herrljunga kommun.

Analys och handlingsplan riktar sig framst till de som arbetar med styrning av
informationssakerhet 1 Herrljunga kommun.

Modeller, metoder, vigledningar och andra stéddokument kan tas fram centralt for att stodja

arbetet med informationssédkerhet pa olika nivaer och att underlétta tillimpningen efterlevnaden

av informationssékerhetspolicyn och riktlinjerna for informationssékerhet.

Lokalt, t.ex. 1 verksamheter och IT, kan mer specifika anvisningar och guider tas fram 1 syfte att

komplettera eller fortydliga riktlinjerna for informationssakerhet.

Riktlinjer for dokumentstruktur for informationssikerhet

A.2.1 | Herrljunga kommuns informationssakerhet och dess behov ska analyseras i en
informationssékerhetsanalys. Analysen ska genomforas minst vart fjarde ar och ska
ligga till grund for hur arbetet med informationssakerhet ska bedrivas och innehall
och utformning av ¢vriga styrande dokument.

A.22 | Arliga handlingsplaner for informationssikerhet ska tas fram baserade pd
informationssakerhetsanalyser.

A.2.3 | Det ska finnas en for Herrljunga kommun 6vergripande informationssikerhetspolicy
som uttrycker ledningens viljeinriktning med informationssékerhet.

A 2.4 | Det ska finnas kommunovergripande riktlinjer for informationssakerhet som
konkretiserar informationssédkerhetspolicyn och som riktar sig till relevanta
malgrupper.

A 2.5 | Det ska finnas modeller, metoder, vigledningar och andra stéddokument som stodjer
olika gruppers efterlevnad av informationssikerhetpolicyn och riktlinjerna for
informationsséakerhet.

A3. Informationsklassning

Informationsklassning ar en grundlaggande komponent 1 informationsséakerhetsarbetet. Genom
att klassa information utifran krav pa dess konfidentialitet, riktighet, tillgénglighet och
sparbarhet skapar man forstaelse for, och kan styra vilket skydd som kravs for olika

//\(\/
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nformationsmangder. Framst handlar det om att skyddet ska bli tillrdckligt, men ibland ocksa
for att undvika overskydd — med onodigt hoga kostnader som foljd. Klassning av information
ska ske utifran rattsliga krav som lagar och foreskrifter, men aven interna krav pa
mformationens varde, kanslighet och betydelse for Herrljunga kommuns verksamheter.

Att klassificera information pa ett enhethgt satt utifran konfidentialitet, riktighet, tillgdnglighet
och sparbarhet ar en fundamental aktivitet 1 ett ledningssystem for informationssikerhet (LIS)

och ett krav 1 standarden SS-ISO/IEC 27001, vilken Herrljunga kommun avser att arbeta enligt.
Det ar ocksé en rekommendation fran MSB — Myndigheten fér samhallsskydd och beredskap —
att organisationer ska klassa sin information och bygga sina sdkerhetséatgérder utifran resultatet.

I den vagledande standarden SS-ISO/IEC 27002 rekommenderas att man ska ta fram en
organisationsgemensam modell for informationsklassning. I Herrljunga kommun anvéander vi
SKL:s modell KLASSA.

Konsekvensniva

Konfidentialitet Riktighet Tillgdnglighet

Skyddsbehov
A e = Information dar forlust

av riktighet innebar

allvarlig negativ

[nformation dar forlust av

‘ - [Information dar forlust av
lillgénglighet innebér

 [konfdentialitet innebdr

v ~[allvarlig negativ paverkan | . 5 allvarlig negativ paverkan
. . : paverkan pa egen eller|
; ~|pa cgen eller annan 5o pd egen eller annan
: 5 La o annan organisation -
711 rganisation och dess organisation och dess

: Itillgangar, eller pa enskild bch defs tlll%zlmgar,
! : L i cller pa enskild

) individ.

' [nformation dér {orlust
av riktighet inncbar
betydande negativ
paverkan pa egen cller
annan organisation
och dess tillgangar,
ller pa enskild
individ.

Information dér [Grlust
av riktighel mncbir  [[nformation déar [orlusl av
mattlig negativ riktighel inncbar mattlig
paverkan pa cgen eller [ncgativ paverkan pa cgen
annan organisation  |eller annan organisation
och dess tillgéngar,  |och dess tillgangar, cller

tillgangar, eller pa enskild
individ.

[nformation dér [6rlus( av
tillganglighet innebdr
betydande negativ
paverkan pa cgen eller
annan organisation och
dess tillgangar, eller pa
cnskild individ.

 |Information dar forlust av
- [konfidentialitel innebér
[ E 0L bty dande negativ
; ~ |paverkan pa egen eller
.| |lannan organisation och
, Liess tillgangar, cller pa
enskild individ.

|Information dér (6rlust av
lkonlidentialitet innebar
mattlig ncgativ paverkan
pa cgen cller annan
forganisation och dess
~illgangar. cller pa enskild

= cller pa enskild pa enskild individ.
individ
8 Rl . e [nformation dér f6riust
- |lnformation dér forlustav | .. . . 3 R
B . idcntialitet inte fw riktighet ite ‘ Forlusl av llllgangllghel'
i med{or nagon negativ finle med(6r nagon negativ

Imedlor nagon negativ
paverkan pa egen eller
- lannan organisation och
tdess tillgangar, eller pa
fenskild individ.

paverkan pa egen eller [paverkan pa cgen eller
annan organisation annan organisation och
och dess tillgangar,  [dess tillgangar, cller pa
cller pa enskild enskild individ.

individ.
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A4. Ledningssystem for informationssakerhet

I Herrljunga kommuns informationssakerhetspolicy anges att man ska bedriva ett systematiskt
informationssakerhetsarbete som baseras pa standardserien SS-ISO/IEC 27000 med malet att
skapa ett ledningssystem for informationssakerhet (LIS).

Ett LIS ar ett etablerat begrepp for ett systematiskt arbete med informationssikerhet och innebér
en metodik som syftar till att uppritta, infora, driva, 6vervaka, granska, underhélla och forbattra
organisationens informationssdkerhet. LIS avser hér inte ett IT-baserat system, d&ven om IT-stod
kan anvéandas 1 delar av ett LIS.

Eftersom kommunen och dess omvaérld ar 1 stindig forandring 4r informationssik erhetsbehovet
dynamiskt och méste standigt anpassas till exempelvis organisationsforindringar, nya lagar, nya
hotbilder och strémningar i1 samhallet. Det racker darfor inte att skapa ett skydd som svarar mot
interna och externa forutsattningar idag, eftersom dessa kan se annorlunda ut 1 morgon.

Ett systematiskt arbete med informationssikerhet med ett LIS syftar i stort till att
informationssakerheten dver tid anpassas efter interna och externa forutsattningar, och som
darigenom uppritthéller en ldmplig skyddsniva éver tid.

Som anges 1 informationssdkerhetspolicyn ska Herrljunga kommuns LIS utga fran
standardserien SS-ISO/IEC 27000. Standardserien innefattar en stor mangd standarder, men tva
standarder kan sdgas utgora seriens huvudstandarder:

e SS-ISO/IEC 27001:2017 — Informationsteknik — Séikerhetstekniker Ledningssystem
for informationssikerhet — krav. Denna standard stéller som namnet antyder krav pa
ett LIS, dvs. vad det ska innefatta. I standardens bilaga B finns ett antal sakerhetsatgarder
som tjanar som utgangspunkt for vilka sikerhetsatgirder som ska finnas.

e SS-ISO/IEC 27002:2017 — Informationsteknik — Siikerhetstekniker —
Riktlinjer for informationssikerhetsatgiirder. Denna standard ger végledning for
inforande av sikerhetsatgirderna i foregédende standards bilaga B.

Standarderna i1 serien utgar fran ett verksamhetsdrivet och riskorienterat arbete med
informationssdkerhet, i motsats till ett teknikdrivet. Utgangspunkten ar ocksa att det 4r
information som ska skyddas, utifran de fyra aspekterna sparbarhet, konfidentialitet, riktighet
och tillganglighet, medan IT 4r sekundéra resurser som anvands for att hantera informationen.
Att standardserien dr sa etablerad och spridd innebér fordelar. Forutom att man tar tillvara
samlade kunskaper och erfarenheter fran hela varlden sa anvander man ett gemensamt ramverk
och en gemensam terminologi som underlattar vid kommunikation och samverkan med andra
aktorer, exempelvis 1 samband med utbildning, revisioner och upphandlingar.

Det finns dven andra standarder 1 standardserien som framover kan vara av intresse for
Herrljunga kommun, exempelvis for matning av informationssakerhet (27004) och hantering av
informationssakerhetsincidenter (27035).

Riktlinjer for ledningssystem for informationssiikerhet (LIS)

A 4.1 | Herrljunga kommun ska arbeta enligt ett ledningssystem for informationssékerhet.
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A5. Personalsakerhet

Personal ar den viktigaste resursen i kommunen, och det ar personal som dagligen hanterar
nformation, manuellt eller med stod av IT. Manga roller kommer 1 kontakt med och hanterar
kritisk och kanslig information, och det ar dérfor att av storsta vikt att personalen far
information och utbildning om informationssékerhet, och att det finns rutiner i samband med
anstallning, forandring och avslut av anstéllning

Fore och i samband med anstiillning

Bakgrundskontroll av sokande till tjanster i Herrljunga kommun ska ske genom verifiering av
sokandes meritforteckning, t.ex. genom kontakt med referenser och bekréftelse av akademiska
och yrkesmaéssiga kvalifikationer.

For vissa kritiska tjanster kravs en forstéarkt kontroll form av kreditupplysning och kontroll i
brottsregister. Sadana kritiska tjanster ar hogre chefstjanster, sakerhetstjanster, eller for de som
har atkomst till kanslig eller samhaéllsviktig information.

Lagsstiftningen om registerkontroll for skydd av barn och unga ska sjalvklart efterlevas.

For befattningar som har betydelse for rikets sakerhet, och séledes omfattas av
Sakerhetsskyddslagen (1996:627), ska det 1 anstéllningsforfarandet genomfdras en
registerkontroll. Registerkontrollen ska genomforas innan en person genom anstéllning eller pa
annat sétt deltar 1 verksamhet som har betydelse for rikets sidkerhet. De befattningar som ar
aktuella framgér av Herrljunga kommuns sékerhetsskyddsplan. Alla bakgrundskontroller ska ta
hansyn till gillande lagstiftning rérande hantering av personuppgifter.

Nyanstéllda ska delges ansvar och skyldigheter kopplade till informationssikerhet och genomga
utbildning 1 informationssakerhet samt ta del av informationssékerhet for medarbetare enligt
dessa riktlinjer. Delgivning och utbildning ska ocksa ges kopplat till annat ansvar som foljer
med rollen, t.ex informationsdgarskap. Alla anstallda som far tillgéng till konfidentiell
information ska underteckna ett sekretessavtal som aven ska galla efter avslut av anstéllning

Riktlinjer for personalsikerhet fore och i samband med anstillning

A 5.1 | Bakgrundskontroll av sokande ska goras fore anstéllning dar sokandes
meritforteckning verifieras.

A.52 | Anstallning av kritiska roller ska genomga forstarkt kontroll 1 form av
kreditupplysning och kontroll i brottsregister.

A.5.3 | For befattningar som har betydelse for rikets sakerhet, och som omfattas av
Sakerhetsskyddslagen (1996:627) ska det i anstéllningsforfarandet genomforas en
registerkontroll

A.5.4 | Nyanstallda ska delges ansvar och skyldigheter kopplade till informationssékerhet och
genomgd utbildning | informationssakerhet samt ta del av informationssakerhet for
medarbetare enligt dessa riktlinjer. och annat ansvar som foljer med rollen, t.ex
informationségarskap

A.5.5 | Anstallda som far tillgang till konfidentiell information ska underteckna ett
sekretessavtal.
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Ab. LeverantOrsrelationer

Utfallet av informationsklassning 1 SKL:s verktyg KLASSA ska tas hdnsyn till vid extern
upphandling. Den ska kunna anvandas som stod vid extern upphandling av [T-tjanster som system
och molntjénster,

Riktlinjer for leverantorsrelationer

A.6.1 | Det ska finnas en vigledning med informationssékerhetskrav som ska baseras p&
Herrljunga kommuns informationsklassning (KLASSA),

A7. Efterlevnad och granskning

Efterlevnad av de styrande dokumenten Informationssakerhetspolicy och Riktlinjer for
informationssékerhet ska foljas upp. I praktiken innebdr det framst att riktlinjerna for
informationssakerhet granskas och foljs upp; att riktlinjerna efterlevs och att sakerhetsatgarder
infors och far avsedd verkan. I synnerhet géller detta de sirskilda sikerhetsatgirder som galler
for information, objekt och IT-resurser med hioga skyddskray.

Granskning och uppfoljning av informationssakerhet, inklusive dess styrning, utfors genom
ledningssystem for informationssakerhet (LIS).

Sarbarheter och brister som upptacks vid granskningar ska tas upp for atgardande 1
genomforandeplaner, t.ex. systemforvaltningsplaner. Akuta sarbarheter och brister ska atgérdas
omedelbart. Rapportering av storre sarbarheter och brister ska ske tiil
Informationssikerhetsradet.

Granskning av IT-sdakerhet for IT-resurser ska ske regelbundet for att kontrollera att inga
uppenbara sarbarheter exponeras och att tillricklig sakerhetsniva uppratthalls. Detta regleras av
riktlinjer i Kapitel D — Informationssdkerhet 1 IT-miljon (avsnitt D10).

Riktlinjer for efterlevnad och granskning av informationssikerhet

A 7.1 | Efterlevnaden av informationssékerhetspolicyn och riktlinjerna for
informationssakerhet ska foljas upp.

A.7.2 | Herrljunga kommuns informationssékerhet ska granskas och utvirderas arligen,
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Kapitel B: Medarbetare
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Inledning

Detta kapitel vander sig till alla medarbetare vid Herrljunga kommun. Riktlinjerna géller 4ven
extern personal som har atkomst till Herrljunga kommuns information, exempelvis inhyrda
konsulter.

Riktlinjerna beskriver det ansvar man som medarbetare har vid hantering av information i
Herrljunga kommun och vilka regler som géller. Herrljunga kommun &r en stor organisation
med manga skilda verksamheter. Kompletterande regler till riktlinjerna kan darfor finnas lokalt.
Avvikelser fran dessa rikthinjer far dock aldrig goras utan sarskilt tillstand. Kontakta ansvarig
chef vid osdkerhet om vad som giller.

Informationssékerhet for medarbetare foljer 1 stort en struktur framtagen av Myndigheten for
samhallsskydd och beredskap (MSB) som finns i en utbildning for informationssakerhet: DISA
(Datorstédd Informationssikerhetsutbildning for anvindare). Syftet ér att anstéllda kan genomga
DISA-utbildningen och parallellt se vilka riktlinjer som géller 1 Herrljunga kommun,

DISA bestar av 10 avsnitt om informationssékerhet, och alla avsnitt utgérs av en film med
tillhdrande information och fragor. Dessa riktlinjer bestar dock endast av sju avsnitt (Al — A7),
eftersom information och regler gallande mobila enheter, smarta telefoner och surfplattor slagits
samman till ett avsnitt (avsnitt A2) och avsnittet om sékert beteende integrerats 1 ovriga avsnitt,

Medarbetares ansvar for informationssakerhet

Information ar en viktig resurs for Herrljunga kommun och ar av stor betydelse for alla vara
verksamheter. [ kommunen hanterar vi varje dag mangder av information som handlar om allt
vad vi gor, och ror t.ex. forskolor, grundskolor, gymnasium, socialtjanst, hemvard,
stadsplanering och bygglov. Information kan férekomma 1 olika former, den kan vara muntlig,
skriftlig eller finnas 1 IT-system. Information &r framst 1 form av texter, men dven bilder,
symboler, filmer och ljud utgér information.

Viss information 4r kénslig och maste skyddas fran obehoriga att ta del av. Det handlar ofta om
hénsyn till den personliga integriteten och for att undvika att enskilda individer kommer till
skada. Det finns en hel del lagar och foreskrifter som kommunen maste leva upp till, och
privatpersoner, foretag och andra har forvantningar och behov av att kommunen hanterar
information pa ett sékert satt. Informationssakerhet handlar om att skapa och uppritthélla
lampligt skydd for att motsvara dessa krav.

Information behover olika former av skydd. Det kan vara tekniskt sdsom en brandvigg i ett IT-
natverk, eller administrativt 1 form av regler (som dessa riktlinjer) eller fysiskt hur man skyddar
utrymmen med dérrar, 13s, skdp m.m. Aven medarbetares kunskap och medvetenhet &r ett
viktigt skydd, t.ex. att arbeta pa ratt sitt med pappersdokument och 1 IT-system och att vara
forsiktig med kanslig information som t.ex. personuppgifter. Sékerhet ér inte béttre dn den
svagaste linken, och det ar viktigt att alla typer av skydd fungerar pa ett bra sitt tillsammans. En
stor del av Herrljunga kommuns informationssakerhet beror darfor p& hur den enskilde
medarbetaren hanterar informationen.

Herrljunga kommun stéller krav pa att medarbetare foljer dessa riktlinjer for

informationssakerhet. Chefer har ett ansvar att delge information och utbildning i
informationssdkerhetsfragor till sina medarbetare.
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Om du som medarbetare eller externt kontrakterad har tillgang till kinslig information ska du
skriva under en tystnads- och sekretessforbindelse. En sddan forbindelse géller dven efter att
anstallningen eller avtalet upphort.

Vid underlatenhet att folja dessa riktlinjer for informationssikerhet foljer Herrljunga kommun
reglerna enligt lagar och avtal. Lagbrott polisanmails.

Skyldighet att rapportera incidenter och brister

Alla medarbetare har skyldighet att rapportera incidenter eller brister som missténkts kunna
medfora negativ paverkan pa Herrljunga kommuns information. Det kan réra sig om t.ex.
e [T-angrepp/intrang
Skadlig kod
Oskyddad kénslig information

Brister 1 efterlevnad av dessa riktlinjer for informationssakerhet

IT- och informationsrelaterade incidenter och brister ska rapporteras till narmsta chef.
Medarbetare som har upptackt incidenter eller svagheter dér brott misstanks foreligga, ska dock
inte sjalva forsoka bevisa sadana da det kan forsvara framtida utredningar.

B1. Losenord

For att logga in till de flesta av Herrljunga kommuns IT-system anvénds anvéndar-ID och
l6senord. Losenorden ér personliga och far inte goras kinda for andra. Om en obehorig kommer
dver ditt 16senord och far tillgang till ditt anvandar-1D, kan den personen utfora aktiviteter i ditt
namn. Via Herrljunga kommuns 16senordsportal blir du pamind om nar l6senord behover bytas
och kan fa ett nytt om du har glomt ditt [6senord.

Anvindar-ID och losenord anvénds for att skydda information som kan vara intern eller
konfidentiell, och det ar darfor viktigt att folja nedanstaende regler for skapande och hantering
av losenord. Ett losenord ska vara “starkt”, det vill sédga svart att gissa for nagon annan. Det ska
dérfor inte kunna forknippas med dig som person, och dessutom ha en viss ldngd och
komplexitet.

Riktlinjer for utformning av lésenord

B.1.1| Losenord ska vara minst 8 tecken langt, gédrna langre.

B.1.2 | Lésenord ska innehalla ninst en gemen, en versal och en siffra.

Anvindar-ID och l6senord ar 1 sig viktig information dar Anvandar-ID é&r intern information
medan losenord dr konfidentiell information och ska hanteras pa ett sdkert satt:

Riktlinjer for hantering av losenord

B.1.3 | Losenord ska inte vara synliga. Losenordet ska hanteras som en vardehandling och
infe ligga framme uppskriven pé en lapp. Bast ar att forvara losenord endast i
minnet.
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B4

Olika losenord ska anvandas. Samma lésenord ska inte anvindas privat och i jobbet
Olika losenord ska dessutom anvindas for olika tjinster pa webben dven om de ér
jobbrelaterade. Pa sa vis minskas riskerna att ndgon kommer t information.

B.I.5

Losenord ska bytas regelbundet. Losenordsportalen tvingar fram byte av losenord var
90:e dag. Om man arbetar 1 system dér l6senordsbyte inte ar tvingande, ska man 4nda
byta ut l6senordet nagra ganger om éret. Losenord ska bytas direkt om misstanke finns
att det har rojts.

B.1.6

Losenord far inte delas. Losenord 4r personliga och ska inte delas mellan kollegor.
Man kan 1 sa fall bli ansvarig fér nagot som nagon annan har gjort. I de fall en dator
delas av flera, ska anda personliga inloggningar goras. Detta ar viktigt for
sparbarheten, for att kunna veta vem som har gjort vad 1 systemen.

B.1.7

Automatisk minnesfunktion for l6senordet ska inte anvandas. Om man loggar in pd
webbsidor sa ska man inte 14ta webblésare spara l1osenordet, utan alternativet ”Nej” ska
véljas om man far en sadan fraga. Detta ar sarskilt viktigt dd en dator delas av flera.
Webblésare har funktioner for att 1 efterhand ta bort webbhistorik/ta bort 16senord,
vilken kan anvéndas om man &r osaker pa om l9senord har lagrats.

B2. Mobila enheter

Den IT-utrustning som tillhandahalls av Herrljunga kommun kan vara stationar eller bérbar, en
s.k. mobil enhet. Mobil enhet avser barbar dator (laptop), USB-minne, CD/DVD-skiva, extern
harddisk samt smart telefon och surfplatta. Applikationsspecifika datorer, mobiler eller
surfplattor som exempelvis TES-mobiler, kan ha specifika riktlinjer utover dessa som
presenteras har, Kolla med din chef om du ar osaker vad som géller.

Riktlinjer for hantering av mobila enheter

B.2.] Mobila enheter som tillhandahalls av Herrljunga kommun ar personliga
arbetsredskap och far inte lanas eller §verlatas om det inte 4r enheter som delas av
flera.

B.2.2 | Uppsatta sdkerhetsinstallningar 1 enheter far inte dndras.

B.2.3 | Endast godkanda programvaror far installeras pa enheten,

B.2.4 | Installerad programvara fér inte kopieras eller installeras pa annan enhet.

B.2.5 | Mobila enheter ska lasas med l6senord.

B.2.6 | Konfidentiell information maste vara krypterad pa mobila enheter

B.2.7 | Viktig information bor inte lagras enbart pa en bérbar enhet, 1 sa fall ska den snarast

kopieras dver till kommunens nétverk sa att informationen sikerhetskopieras.
24
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B.2.8 | Endast av kommunen godkand enhet och programvara fér anslutas till kommunens
nat.

B.2.9 | Privat utrustning kan anslutas till kommunens gastnit.

B.2.10 | Enheten far enbart anslutas till tradlésa nitverk som ar kdnda och losenordskyddade

B.2.11 | Vid distansarbete maste godkand séker utrustning och anslutning anvéndas.

Riktlinjer for fysisk hantering av mobila enheter

B.2.12 | Forsiktighet ska iakttas vid arbete 1 publika miljéer, exempelvis kan skdrmen
skyddas med sekretesskydd.
B.2.13 | Arbete med konfidentiell information fér inte ske 1 publika miljoer.

B.2 14

Mobila enheter far inte limnas utan uppsikt och ska forvaras 1 sékert och skyddat
utrymme.

B.2.15

Forlust av enhet ska omedelbart anmaélas till Servicedesk, detta ska goras innan
polisanmélan, 1 vissa fall finns mojligheter att fjarradera information.

B.2.16

Vid avslut av anstilining eller vid byte till en annan enhet ska mobila enheter
aterldimnas 1 enlighet med de rutiner som finns, och far inte behallas privat eller av en
verksamhet.

B.2.17

Utrustningen ska 1 ovrigt vardas och hanteras pa det satt som foreskrivs, t.ex. skyddas
mot varme och fukt,

Sarskilda regler for smarta telefoner och surfplattor

Forutom de regler som giller allmént fér mobila enheter galler d4ven foljande vid anvandning av
smarta telefoner och surfplattor:

Riktlinjer for
Regler o1 smarta telefoner och surfplattor

B.2.18

Herrljunga kommun ar som arbetsgivare dgare till de smarta telefoner och
surfplattor som anvéands i tjdnsten och daven till den information som finns i dessa.
Man bor darfor som medarbetare vara medveten om att arbetsgivaren har ratt att ta
del av t.ex. sms, foton och kalenderanteckningar. Eftersom offentlighetsprincipen
galler kan det vara mojligt for utomstaende att begéara ut informationen.

B.2.19

Det finns ett stort utbud av appar att ladda ner till den smarta telefonen eller
surfplattan. Manga av dessa appar kan innehélla skadlig kod. I syfte att minska denna

)
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risk ar det endast tillatet att ladda ned appar fran Herrljunga kommuns interna
appkatalog, App Store eller Google Play.

B.2.20 | Information som &r kenfidentiell far inte hanteras i smart telefon eller surfplatta om
inte séarskild av kommunen godkand sakerhetslosning anvinds.

B.2.21 | Pinkoder, fingeravtryck eller annan autentisering maste anvindas till smarta telefoner
och surfplattor. Da pinkoder anvands ska ej enkla pinkoder som 0000, 1234 etc.
anvéndas, och inte samma pinkod som anvénds i andra sammanhang, t.ex. pinkod till
bankomatkort.

B.2.22 | Varda utrustningen och anvind exempelvis skdrmskydd och skal.

B3. Skadlig kod

Skadlig kod &r ett samlingsbegrepp for oonskade datorprogram som virus, trojaner,
spionprogram och maskar. Dessa kan installeras pa en dator eller ett nitverk utan
administratorens samtycke, och har utvecklats i syfte att stora IT-system, for att samla in
information eller for att utnyttja datorkraft eller minneskapacitet 1 [T-utrustning,
Skadlig kod ér ett vixande problem och den blir mer och mer sofistikerad och “intelligent” och
kan vara svar att upptiacka och kan utfora avancerade operationer. Man behgver idag inte vara en
teknisk kunnig hacker for att skapa skadlig kod, utan det mesta kan kdpas och bestéllas pa olika
marknadsplatser pa Internet.
Exempel pé idag forekommande skadlig kod:

e Vissa trojaner, sé kallade keyloggers, kan avlyssna losenord och skicka dessa vidare.

¢ Det finns trojaner som skapar bakdérrar i datorer sé att andra personer far tillgang till
dessa utan dgarens vetskap. Exempelvis med syfte att lagra olaglig information.

» Ett 6kande problem ar sa kallad Ransomware dar filer eller diskar pa dator (eller smart
mobil eller surfplatta) krypteras och man sedan kravs pa en 16sensumma.

Spridning av skadlig kod

Skadlig kod kan spridas till ens dator eller mobila enhet om man 6ppnar bilagor 1 e-post,
importerar filer eller surfar pa Internet och klickar pa fel lankar, inklusive sddana som finns 1
sociala medier.

Avsandare till e-post kan fejkas och webbsidor &r inte alltid de som de utger sig for att vara
Identiteter kan kapas, t.ex. pa Facebook, och e-postadresser kan fejkas i syfte att lura mottagaren
att klicka pa lankar. Vid sa kallad Phishing luras mottagaren att klicka pa en lank som leder till
en sida diar man ombeds fylla 1 koder, l6senord eller bankkonton. Var observant pa detta och
fylla aldrig 1 sadana uppgifter! Seriosa myndigheter, foretag och andra organisationer ber aldrig
om uppgifter pa detta satt.

IT-utrustning som drabbats av skadlig kod, dven ett smuttat USB-minne, kan om det kopplas upp
1 kommunens natverk, sprida sig vidare i nitverket och orsaka stor skada.
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Kommunens datorer 4r utrustade med skydd mot skadlig kod. Detta innebér inte fullstindig
sakerhet da utvecklingen inom detta omrde dr oerhdrt snabb. Alla medarbetare kan ocksé bidra
till ett bra skydd mot skadlig kod genom att folja dessa regler:

Riktlinjer for skydd mot skadlig kod

B.3.1

Sténg aldrig av eller p4 annat sétt inaktivera installerat skydd mot skadlig kod.

B.32

Anslut endast godkand IT-utrustning till kommunens nétverk.

B.33

Var misstanksam och undvik att klicka pa konstiga lankar eller fyll i irrelevanta
uppgifter.

B34

Oppna bifogade filer endast om de kommer frén en kénd avséndare och en bilaga ar
forvantad.

B35

Var observant pa om IT-utrustning beter sig langsamt eller konstigt. Vid misstanke om
skadlig kod kontakta Kommunsupporten.

B4. Internet och sociala medier
Forutom de riktlinjer som &r kopplade till skadlig kod 1 avsnitt B3 finns hér sarskilda regler for
anvandning av Internet och sociala medier.

Riktlinjer for Internetanviindning

B.4.1

Internet anvinds som ett arbetsverktyg av medarbetare pa Herrljunga kommun
framst ett arbetsverktyg och ska inte stora ordinarie arbetsuppgifter eller innebara
merkostnader for kommunen.

B.4.2

De regler som géller i samhallet 1 6vrigt galler sjalvklart dven inom Herrljunga
kommun. Tryckfrihetsforordningen, brottsbalken, lagen om upphovsrétt samt
personuppgiftslagen/dataskyddsforordningen ar exempel pa lagar som dven maste
beaktas ndr man anvéander Internet.

B.43

For material pa Internet som ska anvandas i tjansten, far nedladdning och installation
av upphovsrattsligt material (datorprogram, film, musik, m.m.) inte ske utan stod i lag,
avtal eller med skriftligt tillstand fran rattighetsinnehavaren.

B.4.4

I begrinsad omfattning far Internet anvandas for privata syften. Utrymmeskravande
filtyper inklusive filmer, program och spel far dock inte for privat bruk laddas ned,
strommas, lagras eller spridas 1, eller via, Herrljunga kommuns néatverk.

B.4.5

Internet 4r ett éppét nétverk och endast oppen information far publicerés eller delas,
alltsd inte intern eller konfidentiell information.
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Uttalanden och andra aktiviteter som gors pa Internet kan paverka allménhetens uppfattning om
den enskilde tjanstepersonen som utfor aktiviteten, och dven for Herrljunga kommun som
organisation Det ar darfor sarskilt viktigt att som representant for Herrljunga kommun beakta
god etik och gott omddme pa Internet. Herrljunga kommuns etiska regler och vérderingar ska
foljas aven vid kommunikation via Internet och sociala medier. Ténk darfor pé att:

Etiska riktlinjer

B 4.6 | All kommunikation pa Internet fran Herrljunga kommuns datorer ska vara 6ppen,
saklig och etisk, oavsett om kommunikationen sker for privata syften eller inte.

B.4.7 | Det ér inte tillatet att besoka webbplatser med till exempel brottslig verksamhet,
rasism, diskriminering, extrempolitiskt eller pornografiskt innehall.

B.4.8 | Publicera inte nagot pa Internet som ar odrligt, osant, vilseledande eller kriankande.
Tank pad att det som publiceras ar synligt och offentligt for allméinheten, sprids snabbt
samt finns kvar under lang tid. Tank darfor igenom innehallet noga innan du
publicerar,

Herrljunga kommun ar aktivt pa sociala medier. Den personal som skriver 1 Herrljunga
kommuns namn har sarskilda regler och kunskap om kommunikation. Téank darfor pa foljande:

Riktlinjer vid anviindning av sociala medier

B.4.9 Vid anvidndning av sociala medier, se till sa att det inte framstar som om asikter
som uttrycks dr Herrljunga kommuns.

B.4.10 | D4 du anvander sociala medier privat, sa kan kopplingar goras till din arbetsgivare.

B 4.11 | Ulga (ran Herrljunga kommuns Riktlinjer {6r Sociala medier

B5. E-post

E-post dr for manga medarbetare det vanhgaste och viktigaste séttet att kommunicera internt
inom kommunen och till externa parter. Det ar dock viktigt att tanka pa att kommunikation med
e-post normalt dr helt 6ppen. Att sinda e-post som inte ar skyddad, t.ex. med kryptering, kan
jamforas med att skicka vykort.

Ansvar

B 5.1 | Den enskilde medarbetaren som ar kontoinnehavare for ett personligt e-postkonto ar
alltid ansvarig for den e-post som skickas fran kontot

B.5.2 | Medarbetare ar ansvarig for att 1opande 6ppna och lasa inkommande e-post. Vid
franvaro, t.ex. semester, sjukfranvaro eller foréldraledighet, ska autosvar anvandas, och |
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om nddvandigt hanvisning till kollega eller chef. Vid avslut av anstéllning eller vid
tjanstledighet tas e-posten bort.

B.5.3

E-postkonton som delas av flera, t.ex. myndighetsbrevlador (for namnder) och
funktionsbrevlador (t.ex. for enheter) ska ha utpekade ansvariga.

Allminna handlingar

B.5.4 | E-post som skickas till personliga brevlador ar allméan handling om innehallet &r
arbetsrelaterat. Vid arbetsrelaterad e-post ska alltid regler for registrering och
hantering av allménna handlingar f6ljas. Huvudregeln ar att e-post som &r allméan
handling omgéende ska vidarebefordras till registrator.

B.5.5 | E-post som ar allman handling far gallras, dvs. raderas, forst nar e-posten diarieforts.

Vissa e-postmeddelanden som ér allméanna handlingar ar av uppenbar ringa eller
tillfallig betydelse och ar undantagna fran kravet pa registrering. Dessa far gallras efter
en vecka.

Privat e-post

B.5.6 | Hall isér arbetsrelaterad och privat kommunikation nar du kommunicerar via e-post.
Anvind inte ditt e-postkonto 1 Herrljunga kommun for privata dndamél, utan ha en
privat e-postadress som du inte anvander for arbetsmaterial.

B.5.7 | Det ir inte tillatet att automatiskt vidarebefordra e-post till externa e-postadresser.

E-post och konfidentiell information

B.5.8 | Oppen och intern information far skickas med e-post, medan konfidentiell
information endast far skickas med e-post som anvéander av Herrljunga kommun
godkénd kryptering.

B.5.9 | Dokument som skannas skickas ofta med e-post fran skannern till mottagarens e-

postadress. Skanning av dokument som innehaller konfidentiell information ska aven
den krypteras av Herrljunga kommun godkénd kryptering.
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B6. Lagring och sakerhetskopiering
Det ar viktigt att information lagras pa ett sakert sétt och sikerhetskopieras sa att den kan
aterskapas 1 hiandelse av diskkrasch, oavsiktlig radering m.m.

Riktlinjer for lagring och siikerhetskopiering

B.6.1

Information ska lagras pa nitverket s att den sidkerhetskopieras. Det kan vara
personliga (H:) eller gemensamma filareor (K:).

B.6.2

Om information behéver lagras pa lokal harddisk, se till att regelbundet kopiera éver
informationen till nitverket.

B.6.3

Om information har gatt férlorad, exempelvis om man av misstag rakat radera ett
dokument, ska Servicedesk kontaktas, forhoppningsvis kan de da aterskapa den senaste
sikerhetskopian.

B.6.4

Konfidentiell information far endast lagras 1 darfor avsedda och godkénda system och
lagringsytor som har begransad atkomst, bade vad géller anvindare och
admunistratorer av systemet eller lagringsytan,

B.6.5

Lokal lagring av kenfidentiell information, t.ex. pa en persondator, far endast ske om
lagringsenheten eller filerna ar krypterade av Herrljunga kommun godkéand metod for

kryptering.

B 6.6

Fysiska dokument som innehéller konfidentiell information ska forvaras inlésta.

Molntjénster ér datortjinster som tillhandahalls 6ver internet, exempelvis lagring eller

programvaror.

Riktlinjer for lagring i molntjinster

B.6.7

Endast godkanda molntjanster ar tillatna att anvandas. Kontrollera vilka molntjénster
som 4r tillatna inom din verksamhet.

B.6.8

Konfidentiell information far inte lagras 1 molntjénster,

B7. Spérbarhet och loggning

Loggning sker 1 kommunens system, datorer och natverk och innebér att uppgifter om vem som
gjorde vad, och nir, sparas. Det géller bade de atgarder som anvandaren vidtar, samt de atgarder
som systemet vidtar automatiskt nar anvindaren arbetar med datorn. Loggarna anvands for
felsokning och for utredning av incidenter eller for att forhindra brott. Loggama lagras under en
viss tid, och ar atkomliga endast for en begrénsad grupp administratorer.

Sparbarhet innebar i det har sammanhanget att man genom loggning kan identifiera och folja
forloppet for olika hindelser som skett pa datorn. Syftet ar att finna vem som ar skyldig till ett
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intrang eller en sakerhetsrelaterad incident. Manipulation av loggar ér for évrigt ett vanligt sétt
att forsoka dolja intrang och bedrigeri pa.

All Internettrafik och e-post loggas centralt. Herrljunga kommun har som arbetsgivare ratt att g&
igenom dessa loggar for att kontrollera efterlevnad av lagstiftning, riktlinjer, felsokningar eller
vid annan utredning av skada (eller hot). Vid misstanke om brott kan loggfilerna komma att
ldmnas ut till rattskipande myndighet utan att du som kontoinnehavare meddelas.

Information om genomgang av loggar

B.7.1 | Narmsta chef ansvarar for att meddela medarbetare som blir foremal for utredning
av hans eller hennes loggar for internettrafik och e-post.

B8. Konfidentialitet och sakert beteende

En stor del av kommunens information hanteras muntligt, elektroniskt eller pa papper. Vi
kommunicerar dagligen informellt och formelit pa detta sitt och vi maste bete oss sarskilt
forsiktigt da vi hanterar konfidentiell information. Tank pa att det alltid finns informell
information som inte 1 férhand &r definierad och klassad, utan som skapas 1 det 6gonblick det
uttalas eller skrivs. Det kan vara t.ex. omddmen om chefer och medarbetare — skvaller, rykten
m.m. — eller information om en of6rutsedd héndelse, t.ex. ett brott. Sddan information kan vara
kanslig och &r i sé fall kenfidentiell information.

Riktlinjer for muntlig information

B.8.1  Konfidentiell information har en begrinsad krets av behoriga. Detta maste beaktas
sd att inte obehoriga kan hora sadan information pa arbetsplatsen, bade 1
arbetssituationer men dven i informella sammanhang, t.ex. vid fikabordet

B.8.2 Endast ¢ppen information ska kommuniceras horbart utanfor arbetsplatsen,
exempelvis vid fysiska samtal pa taget, eller 1 telefonsamtal 1 kassakon.
Konfidentiell information far 6verhuvudtaget inte kommuniceras muntligt 1 publika
fokaler

Riktlinjer for information pa skiirmar och i pappersform

B.8 3| Skriftligt material som innehéller konfidentiell information fér inte ligga framme
sd att obehoriga kan ta del av den. Materialet ska lasas in 1 godkéanda skap nir man
lamnar arbetsplatsen, dven for kortare stunder.

| B.8.4 | Konfidentiell information pa datorskirmen eller mobila enheter ska vara skyddade |
fran obehoriga. Enheten ska lasas nar man lamnar den, dven for en kortare stund. Om
man har ett s k smart kort till datorn ska detta tas ut dd man lamnar arbetsplatsen
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B.8.5 | Besokare far inte vistas utan uppsikt 1 lokaler dir konfidentiell information kan
finnas. Mottagare av besok ansvarar for besdkare sa lange de befinner sig i
kommunens lokaler. Obekanta personer 1 sadana lokaler ska tillfragas vem de soker
och hjalpas tillritta.

B.8.6 | Vid fysisk posttjanst ska forslutna brev anvindas for intern information och
rekommenderade forsdndelser ska anvidndas om brev innehaller konfidentiell
information.

B.8.7 | Da konfidentiell information overfors via fax ska man forsikra sig om att man har
ratt nummer (t.ex. anvanda sig av kortnummer) och att mottagarens fax dr 6vervakad
under overforingstillfallet. Man ska inte lamna faxen innan 6verforingen ar klar.

B.8.8 | Vid utskrift ska dokument omgaende hdamtas upp ur skrivare. Vid utskrift av
konfidentiell information ska utskriften évervakas sa att man &r siker pa att ingen
obehorig kan l4sa informationen.

B.8.9 | Pappersdokument som innehéller konfidentiell information maste vid gallring
strimlas eller kastas 1 godkénda sékerhetskarl.
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Kapitel C: Informationssakerhet i verksamhet och
forvaltning
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Inledning

Herrljunga kommun har beslutat att arbeta utifran ett ledningssystem for informationssikerhet
(LIS). T kommunens policy for informationssakerhet och personuppgiftshantering finns ett antal
principer som galler for detta. Det har kapitlet konkretiserar den policyn med sérskilda riktlinjer
rorande informationssakerhet.

For varje system eller objekt ska det uppréttas en systemforvaltningsplan for att sidkerstélla drift

och tillampning av riktlinjerna for informationssékerhet. Det ska finnas en utsedd dgare for varje
system som ansvarar for siakerheten i1 systemet. De riktlinjer som finns i detta kapitel giller dven
for dessa personer.

Roller och ansvar

Nedan beskrivs ansvar rorande informationssikerhet for rollerna 1 den verksamhetsnira
forvaltningen. Motsvarande ansvar for de IT-néra rollerna aterfinns 1 Kapitel D — informations-
sdkerhet 1 IT-miljon.

Ansvaret for informationssakerhet foljer verksamhetsansvaret, fran kommunledningen till den
enskilde medarbetaren. Detta innebdr att den som 4r ansvarig for en viss verksamhet ocksa ar
ansvarig for informationssékerheten inom verksamhetsomradet. Den av kommunen utsedde
informationssakerhetsanvarige och 6vriga som jobbar specifikt med informationssékerhet
fungerar som stéd till kommunens verksamheter att uppfylla informationssakerhetsansvaret.
Informationsséikerhetsansvariges roll och ansvar beskrivs 1 kapitel A. Roller och ansvar 1 den
verksamhetsnéra forvaltningen beskrivs nedan:

Ledning, i form av kommunfullméaktige, kommunstyrelse och nimnder har det yttersta ansvaret
for informationssikerheten i den verksamhet som bedrivs inom respektive ansvarsomrade.

Forvaltningschef/verksamhetschef ansvarar for informationssakerheten inom sin verksamhet.
Forvaltningschef/verksamhet ansvarar ocksa for att medarbetare inom den egna verksamheten
har ett sdakerhetsmedvetande samt tillracklig kunskap och forstéelse for att nodvindig
informationssakerhet 1 verksamheten ska uppnas.

System- eller objektigare ansvarar for att informationsobjekt efterlever policy och riktlinjer for
informationssikerhet. En viktig del i ansvaret &r att besluta om tillgangens sakerhetsnivaer
genom informationsklassning. System- eller objektdgaren ansvarar ocksa for att godkanna
systemforvaltningsplaner.

Systemforvaltare, ansvarar for att tillsammans med systemégaren upprétta
systemforvaltningsplan och sékerstilla efterlevnaden av upprattad plan. Det senare handlar
bland annat om att informationssékerhetsrelaterade mal och atgédrder nas respektive genomfors.

C1. Dokumentation av informationssakerhet
Informationssikerhet ska vara en naturlig del 1 forvaltningen av objekt och system kommunen
anvander. Sakerhetsforhallanden ska vara dokumenterade 1 systemforvaltningsplanen.
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Genom att klassa system 1 SKL:s verktyg KLASSA och uppritta systemforvaltningsplaner
framkommer nddvéandiga handlingsplaner och sidkerhetsmal. Mal och atgarder kan dessutom
uppkomma eller motiveras med exempelvis resultat fran riskanalyser och revisioner,
erfarenheter fran intréffade incidenter eller krav i dessa riktlinjer.

Informationssiikerhet i systemforvaltningsplaner

C.1.1 | Systemforvaltningsplaner ska upprattas for varje system

C.1.2 | Nodvindiga system och objekt ska klassas.

Systemsiikerhetsbeskrivning
Séikerhetsforhéllanden ska dokumenteras 1 KLASSA och resultatet ska ligga till grund for en sa

kallad systemsakerhetsbeskrivning 1 systemforvaltningsplanen, Av
systemsékerhetsbeskrivningen ska framga:

e Vilka informationsméngder som hanteras i systemet och hur dessa 4r klassade (se avsnitt
C2).

e Hur systemet 4r klassat (se avsnitt C2).

e Hur behorighetshantering och loggning gér till (se avsnitt C3).

e Hur dndringshantering gar till (se avsnitt C4).

e Anvindarinstruktioner med inriktning pa sékerhet (se avsnitt CS5).

e Planerade och genomforda riskanalyser och resultat fran dessa (se avsnitt C6).

e Hur incidenthantering gar till och vilka incidenter som har intraffat med referenser till
incidentrapporter (se avsnitt C7).

e Vilken kontinuitetshantering som finns (se avsnitt C8).

Objektsbeskrivning

C.1.3 | System ska ha en systemsikerhetsbeskrivning 1 systemforvaltningsplanen dar
systemets informationssakerhet ar dokumenterad.

C2. Informationsklassning och systemklassning

Informationsklassning innebdr att information klassas i olika nivaer utifran dess skyddskrav.
Genom att klassa information pa detta sitt kan man identifiera kénslig och kritisk information sa
att denna far tillrackligt skydd, men ibland ocksa for att undvika att information far onoédigt
overskydd med hoga kostnader som foljd. System ska ocksa klassas och den klassningen ska
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baseras pa hur den ingdende informationen &r klassad. Klassning av information och system ska
ske 1 enlighet med SKL:s modell f6r informationsklassning som beskrivs i Kapitel A.

Informationsklassning ska ske utifran réttsliga krav som lagar och foreskrifter, men dven interna
krav pd informationens virde, kénslighet och betydelse for Herrljunga kommuns verksamheter.

Fragor man ska stélla sig nir man klassar 4r:

e Vilka konsekvenser blir det om informationen licker till obehoriga (konfidentialitet)?

e Vilka konsekvenser blir det om informationen &r felaktig eller inaktuell (riktighet)?

e Vilka konsekvenser blir det om (behoriga) inte fér tillgang till informationen
(tillgénglighet)?

¢ Vilka konsekvenser blir det om genomforda atgérder i ett system inte kan harledas till
enskilda anvandare (sparbarhet)?

KLASSA ska identifiera verksamhetens behov av tekniska och administrativa sikerhets- och
skyddsatgérder for informationen. Verktyget anvénds for att virdera informationen i
kommunens system och genererar handlingsplaner som identifierar en del av de atgédrder som
behover vidtas for att uppfylla beslutad sikerhetsniva.. Givetvis kan det dock krévas fler
atgarder utifran andra dvervidganden och behov som inte KLASSA omfattar, som t.ex. interna
och avtalsmassiga krav.

Sarskilda rutiner och regler ska uppréttas for hantering av konfidentiell information, som
exempelvis skyddade personuppgifter. Sddana rutiner och regler ska finnas med i
anvéndarinstruktioner (se avsnitt CS5).

Riktlinjer for klassning av system och objekt

C.1.3 | Data eller information i system ska vara inventerad och klassad enligt SKL:s modell
for informationsklassning.

C3. Behorighetshantering och loggning

Behorigheter innebar vissa réttigheter att anvdnda en informationsobjekt, exempelvis ett system,
pa ett specificerat sitt. Behorigheter, eller atkomstrattigheter, definierar vad en anvéndare har
rétt att utfora, t.ex. lasa, soka, skriva, radera, skapa eller kora ett program.

For att skydda information mot obehorig atkomst behéver anvandare ange en identitet som kan
verifieras (autentiseras), vanligen med anvandar-ID och l6senord. Ju kéansligare information som
bearbetas, desto hogre &r kravet pa skydd mot obehorig atkomst.

Behorighetstilldelning
Grundprincipen for behorighet ska baseras pa vilken information anvandare behover for att
kunna utféra sina arbetsuppgifter. Olika roller som anvéander ett system kan ha olika behov av
information och ska darfor ha olika typer av behorigheter eller s k. dtkomstprofiler. En
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forutsattning for ratt behorighetstilldelning ér att informationen ar strukturerad och klassad s att
réatt atkomstregler kan upprittas.

Behorighetstilldelning inom vard och omsorg m.m.

Inom vissa omréden, som t.ex. vard och omsorg, behdver man ha (teknisk) behérighet till en stor
mangd information. I akuta situationer maste kanske annan vardande personal dn den ordinarie
ha atkomst till patientinformation. Har behovs istéllet regelstyrd atkomstkontroll, dér regler
sdger att man inte fér ta del av information som inte ror ens arbetsuppgifter. Sddan
atkomstkontroll maste kompletteras med funktioner fér uppfoljning, 6vervakning och loggning.
Detta kan — och ska — paverka anvindarna sa att dessa avhéller sig fran otillatna men tekniskt
mojliga operationer 1 ett system.

Ansvar for behorighetstilldelning

Systemégare bestaimmer vilka som ska fa tillgang till system som ingér 1 objekt och vilka
behorigheter dessa ska ha. Verksamhetens art och dess krav pé informationens konfidentialitet
och riktighet, tillsammans med legala krav som lagar, foreskrifter och avtal, styr hur
behorigheterna ska se ut.

For externa anvédndare géller att tilldelning av atkomst, utover de regler som géller all atkomst-
tilldelning &ven ska vara tidsbegrinsad for endast den tiden som behovs for att utfora uppgiften
samt foregas av sekretessavtal.

Varje anvéindare ska ha ett unikt Anvandar-ID, dvs. gruppidentiteter &r inte tillatna (under vissa
forutsattningar kan dock detta beviljas, se information under D.2.14).

Process eller rutiner for behorighetsforvaltning och revision

Det ska finnas en process eller rutiner som underhaller och forvaltar behorigheter for ett system,
exempelvis hantering av bestallning, dndring och borttagning av behorigheter och rattigheter.
Forindringar 1 anvindares roller méaste aterspeglas 1 behdrighetshanteringen, t.ex. att anvandare
far andra arbetsuppgifter eller avslutar sin anstéllning.

For priviligierade anvindare med sérskilda atkomstrattigheter (administratorer) ska revision ske
med kortare intervall. Sarskild uppmérksamhet kan behova dgnas da medarbetare med
priviligierade atkomstréttigheter slutar eller byter tjénst.

Sé&dana processer eller rutiner maste vara kopplade till IT-avdelningen sa att tekniska
forandringar genomfors. Objektigare IT ska sdkerstalla den del av rutinen som ror inforande,
forandring samt borttagning av atkomst i IT-resurser. [ Kapitel D finns riktlinjer for hur
atkomstkontroll ska ske i [T-miljon (avsnitt D2 — Styrning av atkomst). Exempelvis ska stark
autentisering finnas for atkomst till system som innehaller information med héga skyddskrav
avseende konfidentialitet och riktighet.

Vid anstéllning eller forandring av roll samt vid upphorande av anstallning ska rapportering
géras omedelbart till personalavdelningen sé att reglering av behorigheter kan ske.

Processer och rutiner for behorighetshantering ska foljas upp och dokumenteras.
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Logghantering

For att erhalla sparbarhet och att exempelvis mojliggora incidentutredningar samt for att
upptdcka avvikelser fran legala eller interna regelverk bor system dvervakas och loggas
avseende anvandaraktiviteter, avvikelser, fel och informationssakerhetshiandelser. Detta ér
sarskilt viktigt, och obligatoriskt, om system hanterar information med héga skyddskrav eller
om regelstyrd behorighetshantering anvands istéllet for teknisk dito.

Da loggning anvénds ska det finnas processer eller rutiner for dess hantering. Sadana ska
innefatta hur loggning gar till, hur loggar skyddas mot manipulation och obehérig dtkomst, hur
lange de sparas och hur de granskas. I de fall logginformation gér att knyta till en enskild person
ar de att betrakta som personuppgifter och omfattas da av dataskyddsforordningen. Detta
innebdr bland annat att om kontroller utfors for andra syften 4n det ursprungliga ér lagkravet att
personen ska informeras och ge sitt samtycke.

Processer och rutiner for loggning ska foljas upp och dokumenteras.

Riktlinjer for behorighetshantering och loggning

C.3.1 | Det ska finnas dokumenterade processer och/eller rutiner for hantering av
behorigheter och rattigheter till system.

C.3.2 | Varje anvandare ska ha ett unikt Anvéndar-1D.

C.3.3 | Externa anvindares atkomst bor vara tidsbegransad samt foregés av sekretessavtal.

C.3.4 | Det ska finnas dokumenterade rutiner for logghantering 1 objekt.

C.3.5 | Hoga skyddskrav pa konfidentialitet, riktighet eller tillganglighet innebér ocksa
hoga krav pa sparbarhet. Loggning av anvéindares aktiviteter i sddana system &r
obligatorisk.

C.3.6 | Da regelstyrd behorighetshantering anvands istéllet for teknisk behorighetshantering
ar loggning av anvédndares aktiviteter obligatorisk.

C.3.7 | Forandringar i anstéallningar och roller ska omedelbart rapporteras till
personalavdelningen sa att reglering av behorigheter kan ske,

C.3.8 | Uppfoljning ska ske av behorighetshantering och logghantering 1 objekt.

C4. Andringshantering

Andringar i system ska ske pa ett strukturerat sitt for att sikra systemets sikerhet, funktionalitet
och anvéndbarhet och for att minimera antalet fel orsakade av forandringen.

Andringar kan bero pa exempelvis, dnskemal fran verksamhet/anvindare, fel eller brister,
fordndringar 1 legala krav eller nya versioner fran systemleverantorer.
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Andringar i system ska vara samordnade med Change management-processen inom den IT-nara
forvaltningen. 1 Kapitel D som riktar sig till den [T-néra férvaltningen finns riktlinjer som rér
bl.a. systemtest och hantering av testdata (avsnitt D7 — Anskaffning och utveckling av IT-
resurser).

Avveckling av system ska ske pa ett strukturerat sitt och 1 samrdd med arkivarien s att
information hanteras 1 enlighet med den kommungemensamma riktlinjen for arkivprocessen,

Storre forandringar 1 eller omkring ett system ska foregas av en riskanalys (se avsnitt C6 —
Riskanalyser) och godkéannas av objektégaren.

Riktlinjer for dindringshantering

C.4.1 | Det ska finnas dokumenterade processer eller rutiner for hantering av éndringar i
system.

C.4.2 | Vid avveckling av system ska en plan upprittas for hur information ska migreras,
raderas eller slutarkiveras (i enlighet med den kommungemensamma riktlinjen for
arkivprocessen).

C.4.3 | Storre andringar ska foregas av riskanalys och godkénnas av objektdgaren innan
andring sker,

C5. Anvandarinstruktioner

Objektdgare ansvarar for att det finns anvandarinstruktioner for samtliga anvandare till ett
system. Anvindare ska utbildas enligt instruktionerna och kontroll ska goras att instruktionerna
efterlevs. Anvindarinstruktionerna ska omfatta foljande delar inom informationssakerhet:

e Regler kring inloggning och lésenordshantering.

e Behorigheter.

o Sarskilda instruktioner for hur konfidentiell information far hanteras, t.ex. kénsliga eller
skyddade personuppgifter.

e Information om vad som loggas och konsekvenser av att bryta mot
anvandarinstruktioner, t.ex. att ta del av eller sprida konfidentiell information.

e Incidentrapportering — anvéindare ska vara vaksamma pa brister och incidenter 1 systemet
och veta hur man ska rapportera dessa (se avsnitt C7 — Incidenthantering).

¢ Eventuell sekretessforbindelse.

Anvindare ar naturligtvis dven skyldiga att folja riktlinjerna 1 Kapitel B.

Riktlinjer for anvindarinstruktioner

C.5.1 | Informationssakerhetsregler ska finnas med 1 anvandarinstruktioner.
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C.5 2 | Det ska finnas sarskilda instruktioner for hantering av konfidentiell information som
t.ex skyddade personuppgifter.

C6. Riskanalyser

Risker ar tankbara oonskade handelser som kan intréffa och som kan ha en negativ paverkan p4
mal. Antingen pd mél med sjilva systemet eller pd verksamheters mal. En risk &r en
kombination av hur sannolikt det ar att en hindelse intraffar och vilken konsekvens handelsen
innebar.

Vid storre forandringar, t.ex. storre systemuppdateringar, nyutveckling, nya anvindargrupper
eller extern atkomst, ska en riskanalys genomforas dar Herrljunga kommuns grundmetod fér
riskanalys ska anvandas. Det kan ocksa vara forandringar utanfor sjilva systemet eller dess
kontroll som motiverar en riskanalys, exempelvis dgarbyte av en systemleverantér eller en
omorganisation som berdr den verksamhet som systemet stodjer. Riskanalysens resultat ska
dokumenteras. En riskanalys kan leda till atgardsbehov som behover genomféras omedelbart
eller pé lite langre sikt och kan da tas med 1 kommande systemforvaltningsplan.

Riktlinjer for riskanalyser

C.6.1 | Riskanalyser ska genomforas 1 samband med storre forandringar 1 eller omkring
system.

C.6.2 | Riskanalysresultat ska dokumenteras. Akuta risker ska tas om hand skyndsamt och
aterstaende atgarder ska tas med 1 systemforvaltningsplaner.

C7. Incidenthantering

Informationssikerhetsrelaterade incidenter dr oonskade hindelser som kan, eller skulle kunnat,
leda till brister i konfidentialitet, riktighet eller tillgdnglighet hos information Objektidgare
ansvarar for att incidenter relaterade till system upptacks, samlas in, hanteras, sammanstalls och
dokumenteras. Incidenter kan delas in 1 mindre incidenter och allvarliga incidenter.

Mindre incidenter art ex. mindre tekniska fel 1 system eller att enstaka anvandare inte foljer
anviandarinstruktioner. [ systemets anvandarinstruktioner ska det finnas rutiner for hur
anvéindare ska rapportera mindre incidenter (se C5 — Anvandarinstruktioner). Incidentrapporter
ska mottas och lampliga atgarder ska vidtas.

Allvarliga incidenter &r storre storningar 1 ett system som t.ex. ett lingre avbrott (ndgra timmar
eller mer), dataintrang eller infektion av skadlig kod. En allvarhg incident kriver en utredning
dar dokumentation ska goras. Utredningen ska drivas av systemforvaltare 1 samverkan med

relevanta aktorer, inte minst Incident manager och Problem manager pa IT-avdelningen.
41



Bilaga 1, KS § 165/2018-10-22

Systemforvaltare ska 1 systemforvaltningsplanen ta fram avbrottsplaner att anvianda vid storre
avbrott och som ska innehalla ansvarsforhallanden, kontaktpersoner, eskaleringsvigar till
interna och externa aktorer. Har ska samverkan ske med den IT-avdelningen.

Flera fall av mindre incidenter av likadan art kan tillsammans utmynna i eller utgora en allvarlig
incident. Ett antal storningar 1 systemet av samma typ som var for sig betraktas som mindre
incidenter kan tillsammans innebdra en allvarlig incident. Bdde mindre och allvarliga incidenter
kan vara av akut art och behova dtgéirdas skyndsamit.

Systemforvaltare ska arligen sammanstélla samtliga incidenter som &r kopplade till systemet och
rapportera dessa till Informationssakerhetsradet. Kvarstaende atgardsbehov som intriffade
incidenter medfort ska tas om hand 1 systemforvaltningsplaner.

Riktlinjer for incidenthantering

C.7.1 | Det ska finnas rutiner for hur anvéndare ska rapportera incidenter

C.7.2 | Akuta incidenter ska atgardas skyndsamt.

C.7.3 | Allvarliga incidenter ska utredas och dokumenteras

C.7.4 | Avbrottsplaner ska upprittas som innehéller ansvarsforhallanden, kontaktpersoner och
eskaleringsvagar.

C.7.5 | Samthga incidenter som ror objektet ska dokumenteras, sammanstallas och rapporteras
till Informationssakerhetsradet. Kvarstaende atgardsbehov ska tas om hand 1
systemforvaltningsplaner

C.8 Kontinuitetshantering

Krav pa kontinuitet av driften av system sker i stora delar genom klassning, Hoga skyddskrav
for tillgénglighet innebar hogre krav pé sidkerhetskopiering och redundans.

Avbrott kan dock dnda alltid ske oavsett vilka forebyggande skyddsatgarder som finns.
Beroendet av funktionalitet 1 system kan ibland vara sa hogt att system helt enkelt inte far ligga
nere. I dessa fall maste verksamheten ha planer och rutiner for att kunna fullfolja sitt atagande
dven vid systemavbrott

Nyckelpersonsberoende ska undvikas och 1 den man det framkommer att organisationen ar
beroende av nyckelpersonal ska nyckelpersonberoendet atgirdas t.ex. genom utbildning av
ersittare. Nyckelpersonsberoende kan ocksa minskas genom att anvinda vedertagen standard
och standardprodukter.

42




Bilaga 1, KS § 165/2018-10-22

Riktlinjer for kontinuitetshantering

C.8.1

Reservplaner och manuella rutiner ska finnas for kritiska objekt med héga skyddskrav

giéllande tillgénglighet.

C82

Nyckelpersonsberoende ska undvikas och atgérdas.
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Kapitel D: Informationssakerhet i IT-miljon

44



Bilaga 1, KS § 165/2018-10-22

Innehall Kapitel D

L L I T 45350 miiceitinsnasnamoanesesssssmsaenonsnsmnssmesssseeasasmasosssssomsni sos ssams eSS4t S R SR RRTE 47
RO DUV BOEIET » comus s s o 1500000 0 5 5 610 s 5 0 e e S e 5 o e 48
[T-SAKErNEtSANSVAITS ... ..o e 48
Roller 1 den IT-ndra forvaltningen ..o 48
TJANSEEANSVATIZ ..., 49
PIOGESSIEAATE-IT . ... cos ex rres amcomnrms om inmsirns an s s s s s s o o4t momi i i i i s s 0 49
LA CTAITBIOMUINT v e s 5 s s s 4 G s S5t B 444 RSN 53 SHAUNES 8 B KA 1 5 RS SR T 49
IT-Tekniskt ansvarig (SPECIAISLET)...........cc.oiiviiiiiiiieeeeiie e 49
D1. Hantering av till@ANGAT ..o, 49
Identifiering av IT-resurser och tilldelning av dgare......................ccoooooiii i 49
KIassning av IT-TESUISET...........c.ooiiiiiieii e 49
AnvANdningSINSTIUKtIONET . .........oiiiiiii e 50
D2. Styrning av AtKOMISE............ooiiiiiiiii i 51
[dentifiering 0ch auUteNtISErING ............c..oviviiiiiiiie e 51
Reglering av atkomstrattigheter. ... 52
SAkerhetSIOEENING ... 54
D3 KIYPIEIING ..o 55
D4. Fysisk och miljorelaterad sakerhet ... 55
Sédkra utrymmen fOr IT FESUISET ........ooiiiiiiiiii e 56
Godsmottagning 0ch [aStNING .............oooiiiiiiii e 56
Underhall, reparation och avveckling ..........c...ooocoiiiiiiii 56
Skeyill Ay THTHBUNINIT. ... e ousiss o ossos i v o 50508 5 e 5 5 o ESn o HES0Eh & & Bssadh e & i 57
BHOISOIININE ..ot 57
DS, DIftSAKEINEt.........oioiii i 58
LB 1 R ST 58
Skydd mot skadlig kod ... 59
SAKerhetSKOPIETING ... .. oo e 60
Liasring 0ol OVEIVERMITIE .. o soumwn o vinsmes s s st oiifsh i 66345518 15 5050005 s AN, 88 SV ko B8 50 SFicia mmie B 04 61
Hantering av tekniska sarbarheter......................... 62
96, RammunleatiGIRaRaT I s s mmme s s s a1 iy i S 63
INFEVETRESEREIIO ... . o ot stk v m e s i o o e w5 st s s 63
Informationsoverforing... ................ oo Sl s 4 S s 5 A 64



Bilaga 1, KS § 165/2018-10-22

D7. Anskaffning och utveckling av IT-resurser A it ; 65
Sékerhetskrav pa [T-resurser...................... o . eom et OO
Sakerhetskrav vid upphandling av IT-stod..... e L B .65
Sakerhet vid systemutveckling ............. ... o R oV
Sakerhetskrav vid test...................cocoi ARG 68

D8. Incidenthantering................c.ccoooiiieiinii Sl B e S RS S s DB
Krisorgamisation 0ch KOASPIAN .. w v e o s onesses s oo vavesdins i saiiins csan o e ges il st andiss .70

D9. KontinuitetShantering ..............o..cooeioiioviiie oo e o yemme s s s T

D10. Granskning och kontroll ................oocvvi e 1

46



Bilaga 1, KS § 165/2018-10-22

Inledning

Detta kapitel innehaller riktlinjer rorande sakerhet Herrljunga kommuns 1T-milj6. Riktlinjerna
vander sig darfor framst till chefer och medarbetare inom Herrljunga kommuns IT-organisation
Riktlinjerna riktar sig ocksa till externa parter som arbetar pa uppdrag &t Herrljunga kommun,
exempelvis inhyrda konsulter.

Informationssakerhet 1 IT-miljon kan dven bendmnas IT-sdkerhet och innefattar sakerhet i olika
slag av 1T-resurser som system, verktyg och infrastruktur 1 form av hard- och mjukvara. Termen
[T-resurser anvands genomgaende 1 kapitlet pa detta sitt som ett generellt samlingsnamn om
ingen specifik hard- eller mjukvara avses.

Kapitlet ar strukturerat utifran nedanstaende avsnitt i standarden SS-ISO/IEC 27 002:2014 som
till storsta delar innehaller sakerhet i 1 T-milj6er:

Avsnitt Kapitel i 27002
Dl Hantering av tillgangar 8
D2 Styrning av atkomst 9
D3 Kryptering 10
D4 Fysisk och miljorelaterad sidkerhet 11
D5 Driftsakerhet 12
D6 Kommunikationssakerhet 13
D7 Anskaffning och utveckling av IT-resurser 14
D8 Incidenthantering 16
D9 Kontinuitetshantering 17
D10 Granskning och kontroll (aven B7) 18

[SO-standarden innehdller mer véigledning och information 4n vad som finns 1 dessa riktlinjer,
och standarden kan darfor anvandas som ett stodjande dokument for att efterleva riktlinjerna.

Inom vissa omraden 1 IT-miljon behover mer detaljerade instruktioner tas fram som
kompletterar eller konkretiserar dessa riktlinjer. Aven for detta andamal kan denna eller andra
standarder liksom andra vagledningar, fran t.ex. MSB, vara till stod.

En central del 1 kommunens informationssékerhetsarbete ar informationsklassning. Information
kan ha normala eller hoga skyddskrav avseende konfidentialitet, riktighet och tillganglighet i
enlighet med Herrljunga kommuns klassningsmodell (se Kapitel A). IT-resurser som hanterar
information ska ges ett skydd i enlighet med dessa skyddskrav. Sarskilda regler galler 1 vissa fall
for information som klassats enligt hoga skyddskrav i en eller flera av aspekterna
konfidentialitet, riktighet och tillganglighet. Detta markeras genomgéende med fetstil och rader 1
tabeller med riktlinjer har dubblerade linjer.
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Roller och ansvar

Ansvar for informationssékerhet och 1T-sakerhet inom IT-avdelningen foljer ordinarie
verksamhetsansvar. Det innebér att chefer och medarbetare inom respektive ansvarsomrade
ansvarar for att uppratthélla ratt niva av informations- och I1T-sédkerhet for de processer och de
IT-resurser de ansvarar for.

Ytterst ligger ansvaret pa IT-chef 1 egenskap av chef for IT-avdelningen. Darigenom &r IT-chef
ytterst ansvarig for att sakerheten i informationshantering och IT-milj¢ som tjinster, processer,
system, infrastruktur, verktyg etc. ar tillracklig och uppfyller verksamheters krav, legala krav
samt informationssakerhetspolicyn och dessa riktlinjer for informationssikerhet.

IT-séikerhetsansvarig

Den IT-sékerhetsansvarige samordnar arbetet med sikerheten i Herrljunga kommuns IT-miljé
och ar stodjande vid kravstéllning pa externa aktorer. Ansvaret for siakerheten i IT-resurser
ligger inte pa den IT-sakerhetsansvarige, utan dennes roll &r att kravstilla, stodja och kontrollera
arbetet med att nd och uppratthalla ratt nivaer av sdkerhet i dessa.

For den IT-sékerhetsansvarige innebér detta 1 huvudsak att:

¢ utforma och forvalta riktlinjer och instruktioner for IT-sékerhet,

e stodja verksamheter 1 IT-sakerhetsfragor,

e folja upp och granska efterlevnaden av riktlinjer och instruktioner for IT-sédkerhet,

e stodja och bevaka framtagning och genomforande av handlingsplaner for att atgarda
brister som konstaterats 1 samband med sdkerhetsgranskningar eller riskanalyser,

e bista vid utredning av misstdnkta och intraffade sakerhetsincidenter,

e stodja verksamheter vid extern kravstéllning rorande 1T-sakerhet och uppfoljning av
externa leverantorers sdkerhetsataganden,

o leda eller delta 1 verksamheters riskanalyser rorande IT-relaterade risker,

e verka for hojande av sdkerhetsmedvetande inom IT,

o ta fram statusrapporter for kommunens IT-sékerhet, och

e besvara revisionsrapporter.

Den IT-sdkerhetsansvarige arbetar nidra kommunens informationsséakerhetsansvarige och ingar i
Herrljunga kommuns informationssékerhetsrad. Den IT-sakerhetsansvarige ska ocksa omvérlds-
bevaka, nidtverka och samverka externt inom omradet.

Roller i den I'T-néira forvaltningen

Herrljunga kommun har beslutat att tillampa ett ledningssystem for informationssakerhet (LIS)
Till det tillkommer IT-avdelningens egna styrande dokument med inriktning, riktlinjer och
regler. Detta kapitel kompletterar de riktlinjerna med sérskilda riktlinjer rorande
informationssékerhet 1 den 1T-néra forvaltningen. Kapitel C riktar sig till den verksamhetsnéra
forvaltningen och innehaller informationssakerhetsrelaterade riktlinjer for denna.

T en verksamhet ska det finnas en utsedd dgare for aktuella system och som da har ansvaret for
sdkerheten i systemet. Det ska da finnas utsedda ansvariga pa IT som kan fungera som motpart
till dessa roller s att ratt niva av sidkerhet kan uppnas.
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Tjéansteansvarig

Tjéansteansvarig ansvarar for att IT-sdkerheten i system §verensstimmer med verksamhetens
krav sd att ratt sékerhetsniva upprétthélls och att aktuella IT-resurser ges ett skydd som
motiveras av klassningen av system. Tjdnsteansvariges motsvarighet i den verksamhetsnara
forvaltningen ar systeméagare/systemforvaltare verksamhet.

Tjénsteansvarig ska arbeta for och samverka med informationssékerhetsansvarige for att
Herrljunga kommuns informationssakerhetspolicy och dessa riktlinjer efterlevs.

Processledare-IT

Ansvarar for att IT-processer som anges i kapitel A-C efterlevs. Samverkar och tar fram
processer for verksamhetens efterlevnad.

Leveransforum

Leveransforum samverkar med systemégare/systemforvaltare verksamhet och 1 det ansvaret
ingar att 1T-sékerhetsrelaterade mal och atgérder 1 system nas respektive genomfors.

IT-Tekniskt ansvarig (specialister)

IT-Tekniskt ansvarig ansvarar for att utfora IT-sdkerhetsrelaterade aktiviteter pa uppdrag av
systemagare/systemforvaltare, dgare av IKT-objekt eller [T-sdkerhetsansvarig, eller andra chefer
och ansvariga mom IT.

D1. Hantering av tillgdngar

Identifiering av I'T-resurser och tilldelning av iigare

Samtliga IT-resurser ska vara identifierade och tilldelade en dgare. En forteckning 6ver alla IT-
resurser ska upprattas och underhallas,

System som omfattas av verksamheten, exempelvis verksamhetssystem, har naturliga dgare i
verksamheterna och stod av IT-avdelningen 1 form av tjansteansvarig. Andra IT-resurser ska ha
utpekade agare.

Klassning av IT-resurser

[T-resurser ska klassas 1 enlighet med Herrljunga kommuns modell for informationsklassning,
KL ASSA. Verksamhetssystem som klassats av den verksamhetsnéra forvaltningen ska ges en
nivd av [T-sdkerhet som dverensstimmer med verksamhetens krav sa att rétt sdkerhetsniva
upprétthalls. Underliggande IT-resurser i form av infrastruktur, stodsystem m.m. ska ges minst
motsvarande klassning. Ibland kan sadana underliggande IT-resurser ges en hogre klassning dn
de verksamhetssystem som de stodjer, exempelvis om IT-system stodjer ett flertal system som
var for sig inte ar kritiska.

Om det inte gar att gora en koppling mellan IT-resurser och till klassade verksamhetssystem, far
man klassa [ T-resursen utifran en bedéomning enligt konsekvensbeskrivningarna i
klassningsmodellen. Vid osékra fall 4r det viktigt att hellre "6verklassa” &n “underklassa”.
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Beroende pa hur [ T-resurser ér klassade ska olika sidkerhetsatgirder inforas for att uppnd ett
tillrackligt bra skydd. Bland annat ska dessa riktlinjer foljas som riktar sig mot IT-miljén och
som 1 vissa fall har sarskilda krav for IT-resurser som hanterar information med hoga
skyddskrav enligt en eller flera aspekter av konfidentialitet, riktighet och tillganglighet. Agare
till IT-resurser ansvarar for att sdkerhetsnivan ér tillriacklig 6ver IT-resursens hela livscykel,
savil vid inforande, under drift som under avveckling.

Anviindningsinstruktioner

Det ska finnas regler och instruktioner till hur IT-resurser far anvandas. Dessa ska baseras pa IT-
resursernas klassning och skyddskrav enligt ovan. Regler och instruktioner ska finnas oavsett
om IT-resursen endast anvands inom IT-avdelningen, av medarbetare inom kommunen eller av
externa anvéndare. De som anvéander eller har tillgang till IT-resurser ska fa instruktioner om
hur de hanterar dessa resurser, vilka villkor och vilket ansvar som géller kring den atkomst de
fatt sig tilldelad.

Regler och instruktioner kan exempelvis avse anvindning av:

e Natverk; t.ex. hur tkomst till nitverk far ske, hur nitverkstjanster far anvindas, hur
autentisering ska ske och hur utrustning som ansluts till natverk ska identifieras.

e Operativsystem; t.ex. hur atkomst och autentisering ska ske.

o Klientdatorer; t.ex. regler for programinstallationer som utfors av anvindare.

D 1 Riktlinjer for hantering av tillgangar

D.1.1 | Samtliga IT-resurser ska identifieras och tilldelas en dgare med rollerna
tjansteansvarig och systemaégare/systemforvaltare verksamhet.

D.1.2 | En komplett forteckning 6ver samtliga IT-resurser ska uppréttas och underhallas.
Rutiner ska finnas for att halla forteckningen aktuell och den ska skyddas fran
atkomst eller forandring av obehorig.

D.1.3 | IT-resurser ska klassas baserat pa klassningen av den information som hanteras i IT
resursen och/eller baserat pa klassningen av andra objekt som [T-resursen stodjer
eller paverkar

D.1 4 | Skyddsatgarder i en [T-resurs ska motsvara dess klassning sa att ratt niva av [T-
sakerhet uppratthélls under 1T-resursens hela livscykel, saval vid inforande, under
drift som efter avveckling,

D.1.5 | Informationssakerhetskrav som géller anvindandet av IT-resurser ska formedlas till
anvandare 1 form av anvandningsinstruktioner.
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D2. Styrning av dtkomst

Styrning av dtkomst ar grundldggande for att skydda information och IT-resurser. Behorigheter
innebdr vissa rattigheter att anvianda informationsobjekt, exempelvis ett system, pa ett
specificerat satt. Behorigheter, eller atkomstrittigheter, definierar vad en anvéindare har ritt att
utfora, t.ex. lasa, soka, skriva, radera, skapa eller kora ett program.

Grundprincipen &r att behorighetstilldelning ska baseras pa anvindares behov till information
eller till de IT-resurser (system, databaser, operativsystem eller nitverk) som dessa behdver for
att kunna utfora sina arbetsuppgifter. Om information ar strukturerad och klassad &r det
betydligt enklare att upprétta atkomstregler och behérighetstilldelningar.

Inom vissa omraden kan man behova ha (teknisk) behorighet till en stor mingd information. Det
kan vara svart att pa forhand definiera arbetsuppgifter, eller i akuta situationer maste kanske
annan personal dn den ordinarie snabbt ha atkomst till information, som t.ex. inom vérd och
omsorg. Da far teknisk atkomstkontroll ersattas av regelstyrd atkomstkontroll, dér regler sdger
att man inte far ta del av information som inte ror ens arbetsuppgifter. I sidana system &r det
sarskilt viktigt med funktioner for uppfoljning, 6vervakning och loggning.

Det samlade systemet for styrning av dtkomst 1 en (eller flera) IT-resurs(-er) bendmns
behorighetskontrolisystem (BKS) och utgors vanligen av bade tekniska system och
administrativa rutiner. Ett BKS omfattar tre grundldggande sikerhetsatgarder som tillsammans
ska se till att verksamhetens sakerhetsregler (kontinuerligt) foljs:

e Identifiering och aulentisering av anvindares uppgivna identitet,

e Reglering av atkomstréttigheter; vilken information man kommer at och vad man kan géra med
den, t.ex. ldsa, skriva, dndra, radera.

e Loggning av anvéndarens aktiviteter.

Identifiering och autentisering

Identifiering innebdr att aktiviteter och atkomst till en IT-resurs kan knytas till en individ, darfor
ska alla anvandar-ID vara unika och personliga.

Anvandar-ID och losenord ger tillsammans en mojlighet till autentisering, dvs. verifiering av en
uppgiven identitet. Vid atkomst till information med héga skyddskrav avseende
konfidentialitet och/eller riktighet ska stark autentisering anvéndas. Som stark autentisering
rdknas 1dentifiering av en person och verifiering av personens autenticitet genom en
kombination av minst tva av foljande tre delar:

e Ett [6senord eller ndgonting annat som man vet.
¢ Ett smartkort eller nagonting annat som man har.
o Ett fingeravtryck eller ndgon annan egenskap som man ér.
Stark autentisering 4r ocksa krav vid extern atkomst till Herrljunga kommuns 1T-mil;jé.

Losenord &r alltid konfidentiella och ska 1 alla skeden av sin livscykel skyddas mot atkomst
fran alla andra 4n agaren sjdlv. Det innebér att rutiner ska finnas som sakerstéller att 16senordet
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skyddas t.ex. fran administrator eller handlaggare oavsett om losenordet tilldelas, forandras eller
aterstélls.

‘ Riktlinjer for identiﬁeririg och autentiszring

D.2.1 | Alla anvandare ska ha en unik anvandaridentitet

D.2.2 | Namn pa anvéndare, som underlag for t.ex. e-postadresser, ska vara enhetliga i
kommunen och stimma ¢verens med folkbokforingen.

D.2.3 | Vid atkomst till information med hoga skyddskrav avseende konfidentialitet eller
riktighet ska stark autentisering anvandas,

D.2.4 | Stark autentisering ar krav vid fjarratkomst till Herrljunga kommuns IT-miljo

D.2.5 | Fjarratkomst for inloggning med administrativa (priviligierade) konton till IT-resurs
med hoga skyddskrav avseende konfidentialitet eller riktighet 4r som regel inte tillatet.

Informationssdkerhetsradet beslutar om undantag,

D.2.6 | Losenord ér alltid konfidentiell information som har hoga skyddskrav och ska 1 alla
skeden av sin livscykel skyddas mot atkomst fran alla andra &n dgaren sjilv. For att
minska risken for obehorig atkomst ska foljande skyddsfunktioner inforas:

Tekniska funktioner implementeras dar sa &r mojligt i IT-resursen for att sikerstélla att
l6senordsregler for medarbetare avseende historik, komplexitet och aldring av lésenord
foljs.

Losenord ska aldrig skickas/transporteras 1 klartext 6ver néatverk. I de fall detta inte dr
mojligt ska tillfalliga l6senord 1 kombination med tvingande l6senordsbyte anvéindas.
Tillfalliga losenord ska enbart vara giltiga for en (1) inloggning.

Om felaktigt l6senord anvands mer 4n atta ganger ska aktuellt anvandar-ID utestangas
en viss tid ur systemet och hiandelsen loggas.

D.2.7 For att minska risken for obehorig atkomst ska samtliga klienter (datorer samt mobila
enheter) forses med lasskdrm si att skarm automatiskt lases efter en definierad tids
inaktivitet och enbart kan aktiveras igen genom en fornyad autentisering,

Reglering av atkomstriittigheter

Atkomst till IT-resurser ska baseras pa dess klassning, exempelvis stills storre krav pd metoder
for autentisering vid dtkomst till information med héga skyddskrav (se ovan).

For verksamhetssystem 4r det systeméagare 1 verksamheten som beslutar vilka som ska fa
tillgang till systemet och vilka behorigheter dessa ska ha, samt hur systemet &r klassat.
Tjéansteansvarig IT ansvarar for att upprétta ett BKS som motsvarar dessa krav.

Det ska finnas beslutade och dokumenterade regler och rutiner for behorighetshantering, dvs.
BKS, 1 IT-resurser. Detta inkluderar att underhélla och forvalta behorigheter, exempelvis
hantering av bestallning, 4ndring och borttagning av behorigheter och réttigheter. Foréndringar 1
anvandares roller maste aterspeglas 1 behorighetshanteringen, t.ex. att anvéndare far andra
arbetsuppgifter eller avslutar sin anstéllning.

Det ska finnas en process kopplad till personalavdelningen dar man sakerstaller att reglering av
atkomst sker vid anstallning, vid fordndring av roll eller arbetsuppgifter samt vid upphorande av
anstallning.

Innan nagon tilldelas atkomst till IT-resurs som innehaller uppgifter konfidentiell information,
ska alltid provning av den enskilde ske och en tystnads- och sekretessforbindelse upprittas och

den enskilde ska utbildas i vad forbindelsen innebér och vilket ansvar som foljer.
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For externa anvéndare géller att tilldelning av atkomst, utover de regler som giller all atkomst-
tilldelning éven ska vara tidsbegransad for endast den tiden som behévs for att utfora uppgiften
samt foregas av sekretessavtal.

For administrativa atkomstrittigheter géller att de ska vara restriktiva och ge endast de
rattigheter som behovs for att utfora sitt uppdrag 1 den administrativa roll man har. Om funktion
for privilegiehdjning finns ska sadan anvéndas, t.ex. genom att anvanda “sudo” 1 Linux/Unix
eller att man efter inloggning utfor vissa aktiviteter med ett konto med forhojda réttigheter i
Windows genom funktionen "Kér som annan anvéndare”. Vidare ska man dér sa 4r mojligt
sakerstalla att automatisk utloggning sker efter en definierad tids aktivitet vilken bor vara
kortare &n for normala anvéindare.

Regelbunden uppfolning och revision av samtliga atkomstréttigheter ska ske kontinuerligt. For
priviligierade anvandare med sérskilda atkomstrattigheter (administratérer) ska revision ske med
kortare intervall. Sarskild uppmérksamhet kan behova dgnas dd medarbetare med priviligierade
atkomstrattigheter slutar eller byter tjénst. Processer och rutiner for behorighetshantering ska
foljas upp och dokumenteras.

Riktlinjer for reglering av atkomstrittigheter

D.2.8 | Det ska finnas beslutade och dokumenterade regler och rutiner for
behorighetshantering, dvs. BKS, i IT-resurser.

D.2.9 | IT-resurser ska ha atkomstréttigheter som motsvarar hur de ar klassade.

D.2.10 | Anvéandaridentiteter och vilka individer dessa tillhor ska registreras 1 en gemensam
forteckning och rutin ska finnas for att halla denna forteckning uppdaterad. For att
garantera sparbarhet ska rutinen 4dven innehalla kontroll sa att inte tidigare identiteter
ateranvands. Historikfunktion ska finnas sa att forteckningen kan visa vilka
identiteter som fanns och vilka individer dessa tillhorde vid varje given tidpunkt,

D.2.11 | Atkomst av IT-resurser ska vara registrerade i en forteckning med den atkomst som
beslutats och rutin ska finnas att hélla denna forteckning uppdaterad. Historikfunktion
ska finnas sa att forteckningen kan visa vilka identiteter och individer som hade
|| atkomst till en IT-resurs vid en given tidpunkt. _
D.2.12 | Atkomst som inte lingre behovs eller behov av ny atkomst ska regleras snarast, for
IT-resurser inom en arbetsdag efter att behov upphor eller uppstar. Det ska finnas
rutiner kopplade till personalavdelningen for att sékerstalla att sadan reglering av
atkomst kan ske vid anstillning, vid fordandring av roll eller arbetsuppgifter samt vid
upphérande av anstéllning,

D 213 | Administrativa réttigheter ska endast ges dar sa &r uttryckligen nodvandigt och
rittigheterna ska da vara tidsbegransade. For tilldelning av administrativa réttigheter
for anvandare pa klienter giller att sddan ratt 1 forsta hand ska ges tillfalligt for att
t.ex. omfatta en installation av programvara och 1 andra hand ges for en viss tid med
ett specifikt slutdatum. Tjansteansvarig IT beslutar om tilldelning av priviligierad
atkomstratt. Granskning (stickprov) av administrativa rattigheter ska ske en gang per
manad.

D.2.14 | Gruppidentiteter 4r inte tillatna. Eventuella undantag ska godkannas av Systeméagare
verksamhet och informationssikerhetsansvarig 1 forening. Gruppidentiteter ska da
enbart beviljas under foljande forutsattningar:

e Behov av gruppidentitet &r tydligt beskrivet och alternativen utredda sa att det

framgar varfor gruppidentiteten ar nodvindig.
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e Gruppidentiteten ska ha en registrerad dgare.

e Gruppidentiteten ska vara tidsbegransade med tydligt slutdatum.

e En avvecklingsplan ska finnas for att ersitta gruppidentiteten med
individuella identiteter.

e Agaren av gruppidentiteten ska fora en forteckning alla som anvénder
identiteten. Historikfunktion ska finnas sa att forteckningen kan visa vilka
anvandare som fanns vid en given tidpunkt.

¢ Autentiseringsinformation ska uppdateras om ndgon anvindare lamnar
gruppidentiteten. Om en anvéndare t.ex. lamnar en gruppidentitet med ett
delat losenord sé ska losenordet dndras och ett nytt 16senord distribueras till
kvarvarande anvdndare av gruppidentiteten.

e Agaren av gruppidentiteten tar fullt ansvar for eventuellt missbruk av
gruppidentiteten.

D215

For externa anvandare géller att tilldelning av atkomst, utover dvriga regler for
atkomsttilldelning &dven ska:
e Tidsbegransas att endast omfatta tiden som behovs for att utfora uppgiften
e Foregds av sekretessavtal.

D216

Provning av den enskilde ska ske och en tystnads- och sekretessforbindelse upprittas
innan atkomst tilldelas till 1T-resurs som innehéller information med hoga skyddskrav
avseende konfidentialitet.

Sikerhetsloggning

For att erhalla sparbarhet och mojliggora incidentutredningar och att 1 efterhand kunna utreda
vad som hént och for att upptacka avvikelser fran kommunens regelverk ska kommunens IT-
resurser overvakas och loggas avseende anvandaraktiviteter, avvikelser, fel och informations-
sakerhetshindelser. Loggar ska skyddas mot manipulation och obehorig atkomst, sparas en viss
tid och granskas regelbundet.

I de fall logginformation gér att knyta till en enskild person ar de att betrakta som
personuppgifter och omfattas dé av krav 1 Dataskyddsforordningen. Detta innebér bland annat
att sddana loggar med personuppgifter ska skyddas fran obehoriga. Det innebar ocksa att om
loggning anvinds for att tekniskt dvervaka ett system av sikerhetsskél far loggen inte senare
anvéndas for andra syften. Om kontroller utfors for andra syften dn det ursprungliga ar lagkravet

att personen ska informeras och ge sitt samtycke.

Riktlinjer for sikerhetsloggning

D.2.17

Vid atkomst till IT-resurs och information med hoga skyddskrav avseende
konfidentialitet eller riktighet krivs loggning av dtkomst for att erhalla sparbarhet

D.2.18

Loggningsverktyg och logginformation ska skyddas mot manipulation och obehorig
atkomst, logginformation imnehallande loggning av atkomst har alltid hoga
skyddskrav avseende konfidentialitet eller riktighet

D.2.19

Handelseloggar som registrerar anvandaraktiviteter, avvikelser, fel och
informationssikerhetshandelser, ska skapas, bevaras en bestamd tid och granskas
regelbundet. For loggar som innehaller systemadministratorers aktiviteter galler att de
ska granskas av loggadministrator som inte 4r samma person som
systemadministratoren.
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D3. Kryptering

Kryptering kan anvandas for flera dndamal, sasom att genom kryptering forhindra obehorig
atkomst till information, eller genom kryptografiska signaturer garantera informationens
riktighet eller dkthet.

1T-avdelningen ska vid behov tillhandahélla godkénda krypteringslosningar och instruktioner
hur dessa ska anvandas. Behov av kryptering ska baseras pa informationsklassning. Vanligen
finns behov av kryptering da det foreligger hoga skyddskrav pa konfidentalitet och/eller
riktighet.

Krypteringslosningar ska bygga pa etablerade standarder som NIST 140-2 eller ISO/IEC 18033
och ska tas fram av tjansteansvarig IT 1 samrad med verksamhetsansvarig och IT-
sakerhetsansvarig. Inforande av krypteringslosningar ska godkannas av
informationssakerhetsansvarig efter provning 1 informationssakerhetsradet.

Ibland kan krypteringslosningar medfora nya risker relaterade till nyckelhantering. Dessa risker
behover hanteras bl.a. genom revokering (certifikat ogiltigforklaras), validering och aterstallning
av nycklar:

e Revokering av nycklar gor det mojligt att avsluta atkomst till IT-resurser.

e Validering av nycklars giltighet och autenticitet mojliggor att anvandare av en 1T-resurs
kan avgora om en nyckel ar giltig och att innehavaren kan kontrolleras.

o Aterstallning av nycklar ar en funktion for att gora det mojligt att &terstilla information
dven om nyckel forloras. Detta kan t.ex. astadkommas genom anvindandet av en sarskild
aterstéllningsnyckel eller genom att nycklar sékerhetskopieras. Dock kan sadana
losningar innebéara andra sikerhetsrisker eftersom nycklarna finns pa fler stéllen, och det
staller stora krav pa atkomstkontroll, administrativa rutiner och loggning sa att atkomst
till nycklar kan sparas.

Riktlinjer for kryptering

D.3.1 | Krypteringslosningar ska baseras pa etablerade standarder och inforande ska
godkéannas av informationssdkerhetsansvarig efter provning av
informationssikerhetsradet.

D.3.2 | Nyckelhantering ska sakerstallas for att tillgodose de krav som finns for IT-resurs
avseende:

Revokering av nycklar

Validering av nycklars giltighet och autenticitet

Aterstéllning av nycklar.

| D3.3 V Krypteringsnycklar ar konfidentiell information och ska skyddas déarefter

D4. Fysisk och miljorelaterad sakerhet
Fysisk och miljorelaterad sikerhet avser att forhindra otillaten fysisk dtkomst till, skador pé och
storningar 1 IT-resurser

Generellt giller att informationsklassning ska anvédndas som ett stod for att utforma det fysiska
skyddet som alltid maste utga fran vilken information som hanteras samt hur skyddsvérda IT-
resurserna ar
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Sékra utrymmen for IT resurser

Sédkra utrymmen med sérskilda sakerhetskrav dr exempelvis rum som anvinds for servrar,
switchar och annan kommunikationsutrustning, kontorsutrymmen dér kanslig information
bearbetas samt arkiv. For IT-funktioner dr det fraimst datorhallar, serverrum samt
korskopplingsutrymmen som 4r aktuella.

Tilltraden till sédkra utrymmen ska vara restriktiva och endast ges till de personer som behoéver
tilltrade for att utfora sitt uppdrag 1 den roll de har. Det ska finnas dokumenterade beslut om
vem som ges tilltrade att arbeta 1 sdkra utrymmen.

Roller med ansvar for ett sikert utrymme har ocksé ansvar att ta fram en instruktion for hur
arbete 1 respektive lokal far bedrivas. Personer med arbetsuppgifter i sikra utrymmen ska ha god
kénnedom om de regler som géller for arbetet 1 dessa lokaler.

Séakra utrymmen ska utformas sd att utrustning inte utsatts for vatskelackage, korrosiva brand-
och sliackgaser, damm etc. VA-dragningar i eller 1 direkt narhet av driftmiljé ska undvikas och
risker for vattenintrangning hanteras. Om golvbrunn finns ska atgérder vidtas for att undvika att
vatten kan tranga upp.

Godként brandskydd och brandlarm ska finnas. Slackutrustning ska viljas sa att inte onoédig
skada uppstar vid sldackning av brand. Ventilation och andra genomforingar mellan brandceller
ska forses med brandspjall.

Sékra utrymmen som innehaller IT-resurser med hoga skyddskrav ska bevakas och fysisk
nérvaro ska loggas (t.ex. tilltrades- eller videoovervakningsloggar).

Godsmottagning och lastning

Utrymme for godsmottagning och lastning ska avgransas och organiseras sa att de begrénsar
onédigt tilltrade till kdnsliga omraden och sakra utrymmen. Inkommande gods ska registreras
och godkénnas av egen personal vid leveranstilifillet och eventuella avvikelser fran forvantad
leverans ska kvitteras av leverantoren.

Underhall, reparation och avveckling

Underhall av utrustning ska ske 1 enlighet med leverantdrens anvisningar.

Reparation av utrustning och IT-resurser kréver ofta atgérder fran extern personal och

auktoriserade reparatérer med utbildning pa den utrustning som ska hanteras. Sadan personal har
oftast varken behéorighet till den information som hanteras 1 IT-resursen eller tilltriade till sadana
sdkra utrymmen dar IT-resurser finns placerade och detta kraver déarfor séarskild uppméarksamhet.

Om underhall och reparation ska utforas av utomstaende pa IT-resurs med héga skyddskrav
avseende konfidentialitet ska vederborande alltid underteckna sekretessavtal. Det kan ibland
vara nodvandigt att vidta sarskilda atgarder, t.ex. att kénslig information flyttas, raderas eller
krypteras innan nagon utomstaende hanterar utrustningen. Detsamma géller avveckling av IT-
resurser dér avveckling eller dteranvandning bor ske pa ett sddant sitt att kanslig information
inte riskerar att komma i orétta hander. Datamedia dér information inte har krypterats kan t.ex.
behdva skrivas éver eller destrueras pa ett sikert sitt innan den sands till skrotning eller
ateranvandning,
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Skydd av utrustning

Utrustning ska placeras och skyddas for att skyddas mot stéld och miljérelaterade hot som
varme, kyla, fuktighet, vétska samt partiklar 1 luft. Anvindning ska ske i enlighet med de
instruktioner som framtagits av utrustningens adgare. Riskerna for averkan och stéld 4r hogre i
vissa av kommunens egna lokaler, t.ex. dir manga externa personer frekvent vistas och 1 publika
lokaler.

Speciellt utsatt 4r ocksé mobil utrustning dar risken for forlust, stold och skada dr hogre.
Anvéandning ska ske 1 enlighet med de instruktioner som géller vid distansarbete och mobil
utrustning dar anvindare t.ex. ska sakerstalla att utrustning antingen ¢vervakas eller lases in for
att minska risken for stold.

Elf6rsorjning
Séaker elforsorjning (t.ex. avbrottsfri kraft genom UPS och reservkraft) ska finnas sd att IT-

resurser skyddas fran elavbrott och andra stérningar som orsakas av fel i tekniska forsdrjnings-
system.

Riktlinjer for fysik och miljorelaterad séikerhet

D.4.1 | Tilltradet till sékra utrymmen ska vara begransat och regleras minst med hjélp av
lassystem med separat nyckelsystem. Nyckel-, kort- och kodinnehav ska vara
fortecknade.

D.4.2 | Rutiner for att arbeta 1 sdkra utrymmen ska utformas och tillimpas. Roller med ansvar
for ett sdkert utrymme har ocksa ansvar att ta fram en instruktion for hur arbete 1
respektive lokal far bedrivas,

D.4.3 | Beslut om vem som ges tilltrade att arbeta i sdkra utrymmen ska vara dokumenterat.

D.4.4 | Personal som beviljats tillfalligt tilltrade till sékra utrymmen ska ¢vervakas under
hela besoket.

D.4.5 | Atkomstpunkter sisom leverans- och lastningsomraden och andra punkter dar
obehoriga personer kan komma in 1 lokalerna ska styras och om mgjligt isoleras fran
sikra utrymmen med IT-resurser for att undvika sékerhetsrisker.

D.4.6 | Inkommande gods ska registreras och godkénnas av egen personal vid
leveranstillfillet och eventuella avvikelser fran forvantad leverans ska kvitteras av
leverantoren.

D.4.7 | Godként brandskydd och brandlarm ska installeras. Slackutrustning ska valjas sa att
inte onodig skada uppstar vid slackning av brand. Ventilations och andra
genomforingar mellan brandceller ska forses med brandspill.

D.4.8 | Utrymmet ska utformas sa att utrustningen inte utsatts for vitskelackage, korrosiva
brand- och sliackgaser, damm etc. VA-dragningar i eller 1 direkt nérhet av driftmiljo
ska undvikas och risker for vattenintrangning hanteras. Om golvbrunn finns ska
atgarder vidtas for att undvika att vatten kan tranga upp.

D.4.9 | Utrymmen som innehaller informationsobjekt med hoga skyddskrav ska uppfylla
Skyddsklass 3 enligt SSF 200 Inbrottsskydd.

D.4.10 | IT-resurser ska skyddas fran elavbrott och andra storningar som orsakas av fel i
7 tekniska forsérningssystem.

D.4.11 | Kablage for strom och telekommunikation for data eller stodjande
informationstjdnster ska skyddas fran avlyssning, stérningar och skada
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D.4.12 | Atgérder ska vidtas for att temperaturen halls inom de grénsvérden som specificerats
for aktuell utrustning, aven vid storningar 1 elforsorjningen i de fall utrustning forsetts
med avbrottsfri kraft.

D.4.13 | Datamedia som innehaller for verksamheten kritisk information och
systeminformation ska forvaras 1 for datamedia brandklassat datamedieskép.

D.4.14 | Underhéll och reparation ska utforas pa sadant sétt att information eller IT-resurs inte
riskerar att rojas eller skadas. Om utomstéende ska utfora underhall pa IT-resurs med
héga skyddskrav ska sekretessavtal tecknas. Vid kénslig information doljas, flyttas
eller raderas fran utrustningen. Underhall och reparation ska foljas upp i loggbécker.

D.4.15 | Avveckling eller skrotning av IT-resurser och datamedia ska, efter att information
som ska bevaras ha forts over till Stadsarkivet, ske genom att information skrivs dver,
raderas eller forstors.

D.4.16 | Avveckling eller skrotning av datamedia med héga skyddskrav pa konfidentialitet
sker genom att information skrivs ¢ver i multipla operationer, alternativt att mediet
dér informationen lagrats forstors pa ett fullstandigt och oaterkalleligt sétt. Observera
att krypterad datamedia inte ar kénslig om nyckel for dekryptering ges ett fortsatt
skydd, eller att nyckel destruerats.

D.4.17 | IT-utrustning ska inte avldgsnas utanfor kommunens lokaler utan tillstand.

D5. Driftsakerhet

Driftsrutiner

Dokumenterade driftsrutiner ska finnas och goras tillgéngliga for alla anviandare som behdver
dem. Driftsrutiner ska finnas for vasentliga processer och objekt, sasom:

¢ installation och konfiguration av system,

e uppstarts- och nedtagningsrutin,

o sikerhetskopiering (se nedan),

e underhall av utrustning,

e supportkontakter vid ovintade funktionella eller tekniska problem,

e hantering av media och

o datahall (se avsnitt D4 — Fysisk och miljérelaterad sikerhet).
Driftsrutiner ska vara formella och beslutade dokument.

Forandringar 1 IT-resurser ska styras enligt faststdlld Change Management-process. Denna
process ska sakerstélla att alla andringar som infors pa tjanster, moduler och komponenter 1 IT -
miljon &r riskbedomda, planerade, kommunicerade, testade och godkéanda.

Utvecklings-, test- och driftmiljoer ska vara separerade for att minska risken for obehorig
atkomst eller andringar 1 driftmiljon.
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Riktlinjer for driftsrutiner

D.5.1 | Det ska finnas formella, beslutade och dokumenterade driftsrutiner for vasentliga
processer och objekt. Dessa ska goras tillgdngliga for alla anvindare som behover
dem

D.52 | Andringar i IT-resurser ska folja faststalld process som sikerstéller att andringarna ar
riskbedomda, planerade, kommunicerade, testade och godkanda (ITIL Change
Management),

D.5.3 | Utvecklings-, test- och driftmiljoer ska vara separerade for att minska risken for

obehorig atkomst eller andringar i driftmiljon.

Skydd mot skadlig kod

For att skydda mot skadlig kod behovs metoder for att forebygga, upptacka skadlig kod och for
att aterstalla IT-miljon efter angrepp. Forutom tekniskt skydd ar det dven viktigt att alla som
anvander IT-resurser vet hur de kan minska risken att drabbas av skadlig kod samt vad de ska
gora om de misstanker angrepp av skadlig kod.

Kommunens [T-resurser ska skyddas fran skadlig kod genom att antivirusprogramvara
installeras pa klienter och servrar. Skyddet ska regelbundet uppdateras. Programvara ska 1
forebyggande syfte skanna efter skadlig kod 1:

¢ datorer 1 kommunens natverk,
o filer som tas emot via nitverk eller nagon form av media och 1
e webbsidor.
IT-resurser med hoga skyddskrav ska regelbundet granskas avseende skadhig kod.

Om angrepp av skadlig kod intraffat ska det finnas en faststalld rutin for aterstallning av IT-
resurser (se avsnitt D8 — Incidenthantering).

Sakerhetsuppdateringar dr en viktig komponent for att halla system och applikationer fria fran
sikerhetsbrister som kan exploateras av skadlig kod.

Det ska finnas rutiner for att regelbundet samla in information om skadlig kod, t.ex.
prenumerera pa nyhetstjanster eller bevaka webbplatser som ger information om ny skadlig kod
(t.ex. cert.se).

Riktlinjer for skadlig kod

D.5.4 | Det ska finnas metoder och programvara for skydd mot skadlig kod som forebygger,
upptacker skadlig kod och som aterstéller i kommunens IT-milj6 efter angrepp.

D.5,5 | 1T-resurser som stoder objekt med hoga skyddskrav ska regelbundet granskas med
avseende pé skadlig kod.

D.5,6 | System och applikationer ska regelbundet uppdateras for att hallas fria fran
sikerhetsbrister som kan exploateras av skadlig kod. Sékerhetspatchar ska
regelmaéssigt och skyndsamt installeras pa alla IT-resurser enligt tillverkarnas
rekommendationer och enligt faststalld rutin.

D.5.7 | Det ska finnas en faststalld rutin for aterstélining av datorer om kommunen skulle
drabbas av skadlig kod eller virusutbrott.
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D.S5.8 | Det ska regelbundet samlas in information om skadlig kod, t.ex. prenumerera pé
nyhetstjanster eller bevaka webbplatser som ger information om ny skadlig kod (t.ex.
cert.se).

Sédkerhetskopiering

Sékerhetskopiering av information, program och speglingar av system ar en viktig del av
driftsakerheten. Detta ger mojlighet att aterstalla en IT-resurs till ett fungerande tillstand efter
uppkomsten av ett fel, och att dtgarda bade riktighet och tillgénglighet hos information.

Sakerhetskopieringen syftar till att vasentlig information ska kunna rekonstrueras med hjalp av
sakerhetskopior och aterlagringsrutiner. Dock &r det inte alltid mojligt att aterstélla all
information. Sadan information som tillforts systemet efter senaste sikerhetskopiering gar
normalt inte att aterstalla.

Det finns en viktig skillnad mellan sakerhetskopiering och spegling (redundans). Den
sistndimnda ger enbart ett skydd for tillganglighet och inte riktighet, eftersom informationen ar
identisk vid spegling vilket innebér att eventuell felaktig information da aterfinns pa bada
stallen. Sakerhetskopiering och spegling ér tillsammans nédvandiga skyddsatgérder for IT-
resurser med krav pa bade riktighet och tillganglighet.

Vilka skyddsatgarder som vidtas for specifika system ska styras pa av hur de ar klassade 1
aspekterna tillganglighet och riktighet, Stod for detta kan vara att anvanda de tva matten RPO
och RTO. Hur stor informationsforlust som kan accepteras kan definieras for varje IT-resurs
genom att faststialla RPO (Recovery Point Objective). Den ldngsta acceptabla tiden for att
aterstalla IT-resursen efter ett avbrott kan faststillas med malsittning for aterstallningstid RTO
(Recovery Time Objective).

Sakerhetskopior ska lagras geografiskt atskilt fran originalmaterialet for att skydda fran fysiska
incidenter och katastrofer som t.ex. brand och ¢versvamning. Ofta anvands losningar didr man
skiljer pa langtids- och korttidslagring dar enbart langtidslagringen ar skild fran
originalmaterialet, Da bor korttidslagring skyddas genom ett sédkert utrymme avsett for
datamedia, annars riskerar man att vid en brand forlora all information som tillforts systemet
sedan kopiering till langtidslagring skedde, vilket 1 vissa fall kan vara lang tid (se avsnitt D4 —
Fysisk och miljorelaterad séakerhet).

Sakerhetskopior ska testas regelbundet for att sakerstélla att aterlagring fungerar som avsett.

Riktlinjer for siikerhetg((;piering

D 5.9 | For IT-resurser med hoga skyddskrav avseende tillgéanglighet ska redundans finnas 1
delkomponenter, system, lagring och natverk samt sikerstélld infrastruktur for 1T-
drift, t.ex. UPS elforsorning, reservkraft, redundant kyla m.m

Tillganglighet ska overvakas med automatiska larm om viktiga kvalitetsmatt inte
uppfylls. Griansvarden for larm ska séttas sa att uppfyllande av malsattning for
aterstédllningstid sikerstills. Automatiska larm ska regelbundet testas.

D.5.10 | Baserat pa objekts klassning av riktighet och tillganglighet ska krav definieras for
sakerhetskopiering av information. Dessa krav ska minst reglera vilken information
som ska omfattas av sédkerhetskopiering, hur lang tid sakerhetskopior ska sparas samt
vilka kontroller som ska genomfOras av att sikerhetskopiorna fungerar.
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Vidare ska maximal informationsforlust och malséttning for aterstéllningstid
definieras for varje IT-resurs och tillsammans med 6vriga krav ligga till grund for
vald backuplosning.

Malsittning for aterstdllning av data, RPO (Recovery Point Objective), den maximalt
acceptabla miangden av dataforlust som tillats vid en aterstéllning av en IT-tjénst efter
ett avbrott ska faststallas.

Malséttning for aterstéllningstid, RTO (Recovery Time Objective), den langsta
acceptabla tiden for att aterstélla IT resursen efter ett avbrott ska faststallas.

D.5.11

Det ska finnas en process for aterlagring fran sakerhetskopia som é&r testad och
dokumenterad for respektive IT-resurs.

D.5.12

Backup av IT resurser med hoga skyddskrav avseende tillganglighet (hoga RTO
krav) bor lagras pa snabbt backupmedia sdsom t.ex. SAN-diskar. Overvakning av
backupfunktion ska konfigureras med automatlarm vid problem.

D513

Sakerhetskopiering av information med hoga skyddskrav avseende konfidentialitet
ska ske till krypterad backupmedia eller ges motsvarande skydd. Sakra
aterstallningsrutiner ska anvéindas med kontroller att aterstallning av konfidentiell
information ges rétt skydd efter aterstallning, t.ex. bor dekryptering under
aterstéllning undvikas.

D.5.14

Sakerhetskopior ska lagras geografiskt atskilt fran originalmaterialet. Om I6sning
anvands ddr man skiljer pa langtids- och korttidslagring ar det tillrackligt att
langtidslagringen ar skild fran originalmaterialet under forutsattning att korttidlagrade
sakerhetskopior forvaras i ett sidkert utrymme avsett for datamedia.

Lagring och Gvervakning

Overvakning och loggning gor det mojligt att uppticka hindelser 1 IT-resurser. Genom loggning
kan man i efterhand analysera vad som hant och pa sa sitt mojliggéra korrigerande eller
forebyggande atgirder. Hindelseloggar som registrerar anvandaraktiviteter, avvikelser, fel och
informationssakerhetshindelser ska skapas, bevaras och granskas regelbundet.

Loggning av handelser utgor grunden for automatiserade overvakningssystem som ar kapabla att
skapa konsoliderade rapporter och varningar avseende sékerhet 1 system och tillampningar.

Héndelseloggar kan innehélla bl.a.

e anvindarkonto,

e systemaktiviteter,

e datum, tider och uppgifter om viktiga handelser, t.ex. inloggning och utloggning,

e enhetens identitet eller plats, om mojligt, och systemidentifierare,

e register 6ver lyckade och misslyckade atkomstforsok till system,

¢ poster av lyckade och misslyckade atkomstforsok till data och andra resurser,

e fordndringar i systemkonfiguration,

e anvindning av privilegierad atkomst,

¢ anvindning av systemverktyg och tillampningar,
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e atkomst till filer och typ av atkomst,
¢ natverksadresser och protokoll,
e alarm fran systemet for atkomstkontroll,

o aktivering och inaktivering av sidkerhetsverktyg, som anti-virussystem och
intrangsdetekteringssystem, och

e register Over transaktioner som utfors av anvéndare i tillimpningar.

Krav pa loggar och 6vervakningssystem kan variera beroende pa IT-resursens art och
anviandningsomrade. Det dr 1T-resursens klassning och objektdgarens krav som utgér grunden
for behovet.

Genom anvandning av loggverktyg samt att alla loggkallor anvander gemensam och korrekt tid
kan hdndelser 1 olika IT-resurser korreleras vilket ger en battre och mera heltidckande bild av
handelser jamfort med om logg dvervakas 1 varje system for sig.

Loggar kan innehalla kansliga data och personinformation. Lampliga sikerhetsatgérder for ska
darfor vidtas.

Riktlinjer for loggning och évervakning

D.5.15 | Loggning ska normalt ske 1 IT-resurser avseende fel, systemhandelser. Loggar ska
sparas en viss tid samt regelbundet analyseras och 6vervakas. Typ och omfattning av
loggar och ¢vervakningssystem ska baseras pa IT-resursers klassning och
objektigares krav.

D.5.16 | For att sakerstalla all typ av loggning av handelser ska systemklockorna i alla
relevanta IT-resurser synkroniseras mot en betrodd referenskalla for korrekt tid.

D.5.17 | Loggningsverktyg och logginformation har hoga skyddskrav och ska skyddas mot
manipulation och obehérig atkomst.

Hantering av tekniska sarbarheter

Tekniska sarbarheter 1 [T-resurser kan innebara exponering for skadlig kod, dataintrang eller
andra sarbarheter. Det ska finnas rutiner s att information om tekniska sarbarheter erhéllas 1 tid,
att sarbarheter kan analyseras och att lampliga atgérder kan vidtas for att behandla de risker som
sarbarheter medfor,

Okontrollerad installation av program kan medfora sarbarheter och incidenter, som exempelvis
obehorig atkomst till information, forlust av riktighet eller 6vertradelse av immateriella
rattigheter. Regler for programinstallationer som utfors av anvandare ska upprattas och inféras
som definierar vilka typer av program en anvindare kan installera och pa vilket sitt.

Riktlinjer for hantering av tekniska sarbarheter

D.5.20 | Det ska finnas rutiner for att fa information om, upptacka, analysera och atgérda
tekniska sarbarheter 1 IT-resurser. Uppdateringar och sakerhetspatchningar ska goras
regelbundet pd IT-resurser.
D.5.21 | I de fall sédkerhetspatchning inte ar praktiskt mojlig, t.ex. for "embedded” system eller
SCADA-system ska information om tekniska sarbarheter 1 sadana IT-resurser
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mhamtas och analyseras och lampliga atgarder vidtas for att hantera den tillhorande
risken,

D.5.22 | Sakerhetsgranskning av I T-resurser som exponeras mot Internet ska ske regelbundet
och minst en gang per ar for att kontrollera att inga uppenbara sarbarheter exponeras
och att tillrdck lig sakerhetsniva uppritthalls. Sadan granskning kan t.ex. besté av
skanning av sarbarheter med automatiserade verktyg eller sé kallade
penetrationstester.

D.5.23 | Det ska finnas regler for programinstallationer som utfors av anvandare som
definierar vilka typer av program en anvéandare kan installera och pé vilket satt.

D6. Kommunikationssakerhet
Kommunikationssakerhet ar skydd 1 IT-resurser och nétverk som anvands for data-
kommuntkation i syfte att skydda den information som kommuniceras.

Nitverkssiakerhet

Nétverk maste hanteras och styras for att skydda information 1 anslutna system och
tillampningar. Det ska finnas rutiner for hantering av nitverk och forvaltning ska ske av
ansvariga som utpekas av agare till natverk.

Skyddsatgarder ska inforas for att nd sdkerhet for information 1 nétverk och anslutna tjinster
utifran klassningen av anslutna objekt, dvs. krav pa konfidentialitet, riktighet och tillganglighet.
Krav pa skydd ska inkluderas i avtal for natverkstjanster om dessa tjénster tillhandahalls som
outsourcade tjanster. Skydd for nitverkssakerhet kan exempelvis vara:

e Autentisering av system.

o Kryptering,

e Regler for sdkerhet och natverksanslutning.

e Begrinsning av systemanslutningar.

e Brandvaggar och intrangsdetekteringssystem.
e Loggning och 6vervakning av natverk.

e Separation av nitverk (segmentering).

Segmentering betyder att dela upp natverket 1 olika segment for att t.ex. tillata enbart
ekonomiadministratorer tillgéng till natverket med ekonomisystem. Segmentering av nitverk
ska anvandas som en del av den totala sdkerhetslosningen for att skydda kénslig information och
Ovriga resurser.

En grundlaggande segmentering av néitverket ligger 1 att skilja mterna nét fran Internet, samt att
utvecklings-, test- och produktionsmiljoer ska vara skilda fran varandra. Ytterligare
segmentering ska goras da det dr motiverat av sakerhetsskédl Brandviggar och utrustning for
segmentering av natverk behover revideras regelbundet for att hallas uppdaterade med ratt regler
for kommunikation mellan olika IT-resurser 6ver de olika nitsegmenten.
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" Riktlinjer for nitverkssikerhet

D.6.1

Krav pé skydd vad galler natverkstjanster ska identifieras, dokumenteras och tillampas
samt inkluderas 1 avtal for nitverkstjanster om dessa tjanster tillhandahalls som
outsourcade tjanster.

D.6.2

Tradlés datakommunikation innehéllande information med normala eller hoga
skyddskrav avseende konfidentialitet ar endast tillatet fran godkanda klienter. Teknik
for att kryptera och sdkra kommunikationen (minst WPA2 PSK) ska alltid anvandas
oavsett skyddskrav.

D.6.3

En grundlidggande segmentering av natverket ska goras for att skilja interna nat fran
Internet, samt att skilja utvecklings-, test- och produktionsmiljéer fran varandra.
Grupper av informationstjanster, anvandare och informationssystem kan ytterligare
segmenteras 1 separata natverks efter skyddsbehov.

D.6.4

Brandviggar ska konfigureras i enlighet med dokumenterad brandvaggspolicy. Av
brandviggspolicyn ska framga vilka natverkstjanster som ska tillatas, vilka handelser
och aktiviteter som ska loggas och f6ljas upp. Brandvaggar och brandvéaggspolicyer
ska revideras periodiskt

D.6.5

Kommunikationstjanster mellan Herrljunga kommun och externa nétverk ska
dokumenteras och godkénnas av Objektagare IT innan inkoppling far ske

Informationsoverforing

Information som hanteras genom elektronisk meddelandehantering ska ges lampligt skydd. Om
e-post innehallande information med hoga skyddskrav avseende konfidentialitet ska sandas till
extern part ska [osning med kryptering och signering anvéndas.

Avtal som reglerar saker dverforing av verksamhetsinformation mellan Herrljunga kommun och
extern part ska upprittas. Anvindandet av osékra klartextprotokoll sasom t.ex. FTP och HTTP
ska undvikas och ersittas av siakra alternativ om information med normala eller hoga
skyddskrav avseende konfidentialitet ska dverforas.

Riktlinjer for informationsoverforing

D.66

Kommunikation med héga skyddskrav avseende konfidentialitet och riktighet ska
‘, alltid krypteras och kommunicerande parter ska identifieras pa ett sékert sitt med
digitala signaturer eller motsvarande.

D67

Utgaende massutskick av e-post ska begrinsas for att forhindra att kapad mailbox
anvinds till att skicka ut stora méngder spam.

D.6.8

Overforingslosningar for verksamhetsinformation mellan Herrljunga kommun och
externa parter ska regleras genom avtal dér minst foljande regleras:

e Motparten informeras om informationens klassning och garanterar att
information med normala eller hoga skyddskrav avseende konfidentialitet ges
ratt niva av skydd och inte fors vidare till annan part.

¢ Kommunikationslésning ska definieras med de nétverkskomponenter som
ingar 1 sidkerhetslosningen samt den konfiguration och de installningar som
kravs for att uppratthalla ratt nmiva av skydd

¢ Vid kommunikation med annan part med normala eller hoga skyddskrav
avseende konfidentialitet ska overforingen skyddas med kryptering.

o Trafik 1 uppsatta forbindelser ska loggas av bada parter
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D.6.9 | Kommunikation med e-post till andra organisationer skyddas i samtliga e-postsystem
genom att konfigurera och aktivera standardiserade sikerhetsfunktioner sasom SPF,
DKIM och krypterad SMTP over TLS.

D.6.10 | E-post med hoga skyddskrav avseende konfidentialitet till extern mottagare ska
krypteras och signeras. E-post med hoga skyddskrav enbart avseende riktighet ska
kryptografiskt signeras men behover inte krypteras.

D7. Anskaffning och utveckling av IT-resurser
Korrekt informationssikerhet for IT-resurser ska sikerstillas 6ver hela livscykeln och borjar vid
anskaffning eller utveckling.

Sikerhetskrav pa IT-resurser

Krav som ror informationssakerhet ska redan fran borjan inkluderas 1 kraven for nya IT-resurser
likval som 1 krav for forbattringar av befintliga. Det géller oavsett om IT-resursen upphandlas
externt, utvecklas internt eller en kombination av bada (t.ex. anpassning av ett inkopt
standardsystem).

Informationssidkerhetskraven ska spegla den klassning som tilldelats IT-resursen och som
baseras pa t.ex. forfattningar och interna regelverk, riskanalyser eller analys av incidenter.

Utveckling, anskaffning eller forandring av system som omfattas av verksamhetsnéra
forvaltning ska involvera parterna i forvaltningsorganisationen. Objektdgare IT ansvarar for att
ratt tekniska krav formuleras som éverensstimmer med verksamhetens krav sa att system ges
skydd som korrelerar till klassningen.

Utveckling, anskaffning eller fordndring av underliggande IT-resurser i form av infrastruktur,
stodsystem m,m, ska ha minst motsvarande krav som de system som de stéder. Ibland kan
kraven vara énnu hogre an for de system de stodjer, exempelvis om en 1T-resurs stodjer ett stort
antal system som var for sig inte ar kritiska

Informationssikerhetskrav ska dokumenteras och granskas av alla berérda parter innan
utvecklingen, anskaffningen eller forandringen paborjas,

Riktlinjer for siikerhetskray pa IT-resurser

D.7 1 | Informationssakerhet ska inkluderas 1 kraven for nya IT-resurser 1 forandringar av
befintliga. Det géller oavsett om [ T-resursen upphandlas externt, utvecklas internt eller
en kombination av bada (t.ex. anpassning av ett inkopt standardsystem).

Informationsséikerhetskraven ska baseras pa den klassning som tilldelats 1T -resursen
och ska dokumenteras och granskas av alla berorda parter innan utvecklingen,
anskaffningen eller forandringen péborjas.

Sékerhetskrav vid upphandling av IT-stod

Vid upphandling av IT-stod géller ovanstaende riktlinjer for sakerhetskrav pa IT-resurser. Det édr
an viktigare vid extern upphandling att vara tydlig nér det géller kravstallning av
informationssikerhet. Externa leverantorer anvander kanske annan terminologi och har annan
forstaelse for informationssakerhet an vad som foreligger internt i kommunen. Exempelvis ar
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man kanske inte familjar med klassning av information och objekt, och &ven om man &r det
kanske man tillimpar andra nivaer och tolkar de olika nivderna pa annat sétt.

Avtal med IT-leverantor ska reglera ansvar for implementation och upprétthallande av
sakerhetsfunktioner och ansvar for testning och verifiering av dessa. Dessutom ska avtalet
reglera ansvar for sddana brister som eventuellt upptacks under drift.

Om upphandlade system édven ska driftas hos en leverantor tillkommer krav som kan innefatta:

e Fordjupade krav pd leverantérens interna IT-miljo och informationssékerhet (t.ex.
certifieringar).

e Leverantorens kontinuitetshantering.

o Ratt till tredjepartsrevision.

o Sekretessavtal.

e Personuppgiftsbitrddesavtal.

o Ratt till incidentrapporter fran leverantoren.

I kravspecifikationer ska alltid tydliga krav pa sikerhet formuleras som sedan anvéands vid
utvardering av anbud. Upphandling av IT-stod ska alltid goras 1 samverkan med ansvarig for
upphandling och uppfoljning.

Herrljunga kommun kommer att ta fram kravkataloger som baseras pé hur objekt ar klassade (se
avsnitt A6 — Leverantorsrelationer).

Riktlinjer for siikerhetskrav vid upphandling av I'T-stod

D.7.2 | Tydhga informationssékerhetskrav ska stéllas vid upphandling av IT-stod och ska
sedan anvandas vid utvardering av anbud. Kraven ska baseras pa den klassning som
tilldelats IT-resursen.

D.7.3 | IT-leverantorer ska alltid delge hur de bedriver sidkerhetsarbete i saval den operativa
verksamheten som avseende siker systemutveckling.

D.74 | Avtal med IT-leverantor ska innefatta stod och support i hdandelse av fel och
incidenter

D.7.5 | Avtal med IT-leverantor ska reglera hur kontroll av avtalets uppfyllande ska ske, t.ex.
genom tredjepartsrevision eller granskning genomford av Herrljunga kommun,

D 7.6 | Upphandling av system som ska driftas hos extern leverantor medfor ytterligare krav,
exempelvis:
¢ Fordjupade krav pa leverantorens interna I'T-miljo och informationssékerhet
(t.ex. certifieringar).
e Leverantorens kontinuitetshantering,
o Ratt till tredjepartsrevision.
e Sekretessavtal.
e Personuppgiftsbitradesavtal.
L o Ratt till incidentrapporter fran leverantoren. 7
D.7.7 | Upphandling av IT-stod ska géras 1 samverkan med ansvarig for upphandling,

D.7.8 | For att sakerstélla tillgdnglighet till kallkod samt underhéll och utveckling i hdndelse
av ovantade fordndringar hos IT-leverantor eller dess underleverantorer ska sa kallad
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kéallkodsdeposition anvindas, dar minst ett exemplar av kéllkoden ldmnas 1 forvar hos
tredje part.

D.7.9 | Avtal med IT-leverant6r ska innefatta:

e Att leverantoren innan leverans till Herrljunga kommun genomfor
sikerhetstestning av system och ingdende komponenter.

o Att testet genomfors av tredje part.

e Att leverantéren ska atgirda eventuella sikerhetsbrister som identifierats 1
samband med acceptanstest och/eller leveranskontroll.

D.7.10 | Om IT-leverantér anviander underleverantor for hela eller del av leveransen ska ett
avtal tecknas dem emellan som reglerar savil affirsmassighet som sakerhet. Avtalet
ska kunna delges. Foljande punkter ska da minst beaktas avseende sékerhet:

e Hur applicerbara krav i avtal med IT-leverantor sakerstélls dven mot dess
underleverantor.

e Hur rattsliga krav uppfylls, exempelvis rorande lagstiftning om sekretess och
personuppgifter.

o Vilka atgarder som vidtas for att sikerstélla att alla berérda parter, inklusive
underleverantorer, 4r medvetna om sitt sikerhetsansvar,
licensieringsarrangemang, dganderitt till koden och upphovsritt.

¢ Vilka atgirder som vidtas for att sikerstélla kvalitet i leverans fran
underleverantor,

Sikerhet vid systemutveckling

Processer och rutiner ska finnas pa plats for att sakerstélla att informationssékerhet designas och
infors under utvecklingscykeln av IT-resurser. Sékerhet maste vara en integrerad del i
utvecklingsprocessen, fran borjan till slut. Regler for siker utveckling av program och system
ska upprittas och tillampas vid systemutveckling.

Systemforandringar inom utvecklingscykeln ska styras genom anvidndning av Change
management-processen.

For systemutvecklings- och integrationsatgarder ska utvecklingsmiljoer upprattas och skyddas
over IT-resursens hela livscykel. En sdker utvecklingsmiljé inkluderar ménniskor, processer och
teknik som ar involverad 1 systemutveckling och integration. Det innebér dven att alla utvecklare
maste ha en grundkompetens 1 programvarusikerhet och att utvecklingsprocesser innehéller
komponenter av utbildning och omvérldsbevakning.

Outsourcad systemutveckling ska dvervakas och styras och sakerhetsfunktionalitet ska
sakerstallas vid utveckling. Dessa modeller kan anvindas i kravstéllningen runt
utvecklingsprocesser beroende pa vilken metod utvecklingsleverantéren anviander. Om ingen
etablerad modell anvéinds av leverantdren krivs en betydligt mer ingéende analys for att
sakerstdlla en saker utvecklingsprocess.

Riktlinjer for siikerhet vid systemutveckling

D.7.11 | Processer, rutiner och regler ska finnas som reglerar att informationssikerhet finns

med under hela utvecklingscykeln av IT-resurser,
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D 7.12 | Systemforandringar inom utvecklingscykeln ska styras genom anviandning av Change
management-processen.

D 7 13 | For systemutvecklings- och integrationsﬁtgé?&e? ska utvecklingsmiljder upprittas och
skyddas ¢ver [ T-resursens hela livscykel.

D.7 14 | Systemutvecklare ska ha kompetens 1 programvarusakerhet

D.7 15 | Vid outsourcad systemutveckling ska krav stéllas att man tillampar en etablerad

modell for sédker systemutveckling.

Siakerhetskrav vid test

Sakerhetsfunktionalitet ska testas vid utveckling och testning ska goras gentemot de stillda
sakerhetskraven och 1 enlighet med riktlinjer for siker utveckling. Vid test kan man dra nytta av
automatiserade verktyg, t.ex. verktyg for kodgranskning eller for skanning av sarbarheter.
Testning bor utforas 1 en realistisk testmiljo for att sdkerstalla att systemet inte kommer att
infora sarbarheter 1 organisationens milj6é och att testerna ar tillforlitliga.

Testdata bor skyddas och kontrolleras. System- och acceptanstest kraver normalt avsevarda
mangder testdata som ar sé snarlika produktionsdata som mojligt. Att anvanda produktions-
databaser for test bor undvikas och personuppgifter maste i sa fall forst anonymiseras.

Test-, utvecklings- och driftmiljoer ska separeras for att minska risken for obehorig atkomst
eller andringar 1 produktionsmiljon. Utvecklare ska inte tillatas att testa icke faststallda och
godkanda programversioner eller forandringar 1 driftmil;jo.

Driftsattning ska ske enligt Change management-processen.

Riktlinjer for sikerhetskrav vid test

D.7.16 | Sakerhetsfunktionalitet ska testas vid utveckling och testning ska goras gentemot de
stallda sédkerhetskraven och i enlighet med riktlinjer for sdker utveckling.

D.7.17 | Produktionsdata ska inte anvédndas 1 test utan all testdata ska valjas ut noggrant,
skyddas och styras. Om produktionsdata dnda behover anvinds géller foljande:
s Testdata ska alltid anonymiseras fran personuppgifter.
e Rutiner for styrning av atkomst som tillimpas for produktionssystem ska
ocksa galla vid test av sadana system.
e Behorighet ska godkéannas av objektigare IT varje gang produktionsdata
kopieras till ett testsystem
e Produktionsdata ska omgaende raderas fran testsystem efter avslutad test.
¢ Kopiering av produktionsdata ska loggas for att erhélla spérbarhet.

D.7.18 | Test- eller utvecklingsversioner far ej placeras 1 produktionsmiljé utan utvecklings-,
test och driftmiljoer ska separeras for att minska risken for obehorig atkomst eller
andringar 1 produktionsmiljén.

D.7.19 | Driftséttning ska ske enligt Change management-processen,

D8. Incidenthantering
Med informationssikerhetsincident avses en hiandelse som har eller skulle kunnat ha férsamrat
konfidentialitet, riktighet eller tillganglighet hos information.
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Alla medarbetare 1 Herrljunga kommun ar skyldiga att rapportera incidenter (se Kapitel B)
Detta innefattar sjalvklart &ven medarbetare pé IT-avdelningen samt externa aktérer som
exempelvis konsulter. Aven svagheter 1 skydd (brister) ska rapporteras, exempelvis l[arm som
inte fungerar, 6ppna dorrar till vara lokaler eller dppna fonster efter kontorstid osv IT- och
informationsrelaterade incidenter och brister ska rapporteras till IT-support.

Processer och rutiner ska finnas pa plats for att sakerstalla ett konsekvent och effektivt
tillvagagangssitt for hantering av informationssakerhetsincidenter inklusive kommunikation i
samband med incidenterna.

For 1T anvénds ITIL-processen “Incident Management”. Denna process innefattar fler typer av
incidenter 4n vad som kan definieras som informationssidkerhetsincident enligt ovan, men
incidenthanteringsprocessen maste sjalvklart omfatta och hantera
informationssakerhetsincidenter. Dessa kan vara av olika typer, exempelvis:

e Obehoriga har fatt tilltriade till kommunens lokaler.
e Obehoriga har kommit at information.
¢ Dokument, till exempel publika rapporter, har dndrats felaktigt eller utan behorighet.
e Infektion av virus eller annan skadlig kod.
e Information som borde ha funnits arkiverad har férsvunnit.
e IT-resurser missbrukas av medarbetare eller externa personer.
Viktiga aktiviteter 1 incidenthanteringsprocessen &r:
e Mottagning av information om incidenten.

¢ Styrning av eventuella behov av omedelbara atgérder. Dessa kan vara av temporar art
tills en mer héllbar 16sning kan komma pa plats.

e Analys av orsaker till incidenten si att korrektiva och preventiva atgérder kan vidtas.

o Aterkoppling och kommunikation med dem som &r paverkade av eller involverade i
aterhdmtning efter incidenten liksom till den som rapporterat incidenten.

Incident manager leder hanteringen av incidenter 1 samverkan med berérda dgare av objekt. Vid
incidenter relaterade till verksamhetsnara objekt ska incident managern samverka med relevanta
roller 1 forvaltningsorganisationen

Incidenter dar brott eller misstanke om brott foreligger ska alltid polisanmélas och insamling av
bevis m.m. ska inte goras utan samrad med polisen.

Medarbetare och deltagare 1 verksamheten som har upptackt en incident eller svaghet dar brott
misstanks foreligga, ska inte sjdlva forsoka bevisa detta da det kan forsvara utredningar.

Kunskaper baserade pa analyser av hanterade incidenter ska anvandas for att minska
sannolikheten eller konsekvenser av framtida, liknande, incidenter. Kort sagt bér man ldra av
sadant som har intraffat sa att man kan vidta atgéarder for att forhindra aterupprepning. Vissa
atgarder kan behova vidtas skyndsamt och 1 samband med att en incident intréffar,
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Storre incidenter ska sammanstéllas 1 incidentrapporter som respektive objektagare ansvarar for
att ta fram 1 samverkan med incident manager. Mindre incidenter ska registreras och
sammanstéllas och kan ligga till grund for kvantifiering och statistik.

Erfarenheter fran intraffade incidenter, t.ex. genom incidentrapporter och statistik, ska ligga till
grund for framtida beslut for att forbattra skyddet, t.ex. att investera i nya sékerhetslosningar

Riktlinjer for incidenthantering

D.8.1 | Det ska finnas en incidenthanteringsprocess pa I'T som omfattar
informationssékerhetsincidenter. Processen ska innefatta:
e Mottagning av information om incidenten.
e Styrning av eventuella behov av omedelbara atgarder. Dessa kan vara av
temporar art tills en mer hallbar 16sning kan komma pa plats.
¢ Analys av orsaker till incidenten sa att korrektiva och preventiva atgirder kan
vidtas.
o Aterkoppling och kommunikation med dem som ér paverkade av eller
involverade i aterhamtning efter incidenten liksom till den som rapporterat
incidenten.

D.8.2 | Storre incidenter ska sammanstéllas 1 incidentrapporter som respektive objektdgare
ansvarar for att ta fram 1 samverkan med incident manager

D 8.3 | Erfarenheter fran intraffade incidenter, t.ex. genom incidentrapporter och statistik, ska
ligga till grund for framtida beslut for att forbattra skyddet, t.ex. att investera i nya
sdkerhetslosningar,

D.8.4 | Medarbetare ar skyldiga att rapportera informationssékerhetsincidenter savil som
informations- och IT-relaterade brister i system eller tjénster.

D.8.5 | Incidenter dér brott eller misstanke om brott foreligger ska alltid polisanmélas och
msamling av bevis m.m. ska inte géras utan samrad med polisen. Medarbetare och
deltagare 1 verksamheten som har upptéckt en incident eller svaghet dér brott
misstéanks foreligga, ska inte sjdlva forsoka bevisa detta da det kan forsvara
utredningar.

Krisorganisation och krisplan

En krisplan ska finnas som ska aktiveras vid handelse av allvarliga incidenter eller kriser (s.k.
major incidents) 1 IT-miljon. Krisplanen ska ha en ansvarig forvaltare och innehalla bl.a.
krisorganisation, kontaktpersoner och operativa steg att vidta under en allvarlig storning eller
kris.

Riktlinjer for krisorganisation och krisplan

D.8.6 | Det ska finnas en krisorgamsation pd IT-avdelningen for allvarliga incidenter och
kriser som tydligt beskriver roller och ansvar. o B
D 8.7 | Det ska finnas en krisplan pa IT som ska aktiveras vid hiandelse av en allvarlig incident
eller kris. Krisplanen ska bl.a. innehalla krisorganisation, kontaktpersoner och
7 | operativa steg att vidta under en allvarlig storning eller kris.
D.8 8 | Krisplanen ska testas och ¢vas minst en gang per ar. Identifierade brister och svagheter

' ska atgardas 1 syfte att standigt forbéttra krisplanen for IT
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D9. Kontinuitetshantering

Kontinuitetshantering innebér att man 1 en organisation systematiskt arbetar med att och skapa
en god aterhdmtningsformaga for kritiska verksamhetsprocesser och minimera konsekvenserna
av storningar, avbrott och katastrofer. Arbetet innefattar att identifiera kritiska
verksamhetsprocesser och dessas beroenden av stod och resurser som t.ex. personal, lokaler och
verktyg.

IT-resurser ar ofta viktiga stod for kritiska verksamhetsprocesser som ibland kan vara helt
beroende av att det finns tillgéangligt och fungerar som avsett. Kontinuitetshantering for IT &r
darfor en viktig del 1 informationssakerhetsarbetet for att minimera negativa konsekvenser vid
allvarliga IT-relaterade incidenter eller avbrott. Syftet &r att efter ett stérre avbrott s& snabbt som
mojligt atergd till normallage och att konsekvenserna for verksamheten ska vara sa sma som
mojligt, bade under och efter avbrottet.

Detta innebar att det for objekt med hoga skyddskrav avseende tillganglighet maste finnas en
beredskap for hur man hanterar avbrott — s.k. avbrottsplaner. Objektagare IT ansvarar for att
avbrottsplaner finns pa plats och att de motsvarar de krav som finns for objekt. Avbrottsplaner
ska vara relaterade till incidenthanteringen och den 6vergripande krisplan som ska finnas pa IT-
avdelningen (se avsnitt D8). En viktig sikerhetsatgard for att skapa och bibehélla hog
tillganglighet &r sikerhetskopiering (se avsnitt DS5).

Malsattningen &r att kontinuitetshantering ska utvecklas i hela Herrljunga kommun och p4 sikt
inga 1 ett ledningssystem for informationssakerhet (se avsnitt A4).

Riktlinjer for kontinuitetshantering

D.9.1 | Det ska finnas avbrottsplaner for samtliga kritiska IT-resurser med hoga skyddskrav
avseende tillganglighet.

D.9.2 | Ovning och testning av avbrottsplaner ska genomforas och utvirderas regelbundet och
identifierade brister samt svagheter atgardas med syfte att standigt forbattra
kontinuiteten for IT.

D.9.3 | Avbrottsplaner ska finnas tillgdngliga for de medarbetare som ingar i aktiviteterna,
men samtidigt utgor planerna information med hogt skyddsvirde och forvaras skyddat
sd att de inte blir atkomliga for obehoriga.

D10. Granskning och kontroll

Granskning av IT-sdkerhet for IT-resurser ska ske regelbundet for att kontrollera att inga
uppenbara sarbarheter exponeras och att tillricklig siakerhetsniva uppratthélls. Sddan granskning
kan t.ex. vara skanning av sarbarheter med automatiserade verktyg eller sa kallade
penetrationstester. Sarskilt viktigt ar det att genomfora kontroll och granskning av kritiska delar
av [T-miljon som direkt eller indirekt stoder system med hoga skyddsvarden, samt inforande av
nya IT-losningar.

Sérbarheter och brister som upptécks vid granskningar ska tas upp for atgirdande 1
genomforandeplaner, t.ex. forvaltningsplaner. Akuta sarbarheter och brister ska atgardas
omedelbart. Rapportering av storre sdrbarheter och brister ska ske till Informationssikerhets-
radet.
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Revision av hela eller stora delar av IT-miljon ska goras minst vartannat ar. Revision eller
matning av Herrljunga kommuns informationssdkerhet 1 stort kan dven omfatta IT-miljon.

Riktlinjer for granékning och kontroll

D.10.1 | Kritiska delar i IT-miljén som stdjer objekt med hoga skyddsvérden ska regelbundet

overvakas och granskas for att sarbarheter och brister ska upptéickas.

D.10.2 | Nya IT-losningar ska vid minsta osdkerhet gallande sdkerhetsforhallanden utsattas for
tekniska granskningar av extern part (t.ex. penetrationstester).

D.10.3 | Sarbarheter och brister som upptacks vid granskningar ska tas upp for atgardande i
genomforandeplaner, t.ex. forvaltningsplaner. Akuta sarbarheter och brister ska
atgdrdas omedelbart.

D.10.4 | Rapportering av storre sarbarheter och brister ska ske till Informationssakerhetsradet.

D.10.5 | Revision av hela eller stora delar av IT-miljon ska goras minst vartannat ar. Innan

granskning eller revision kan ske ska foljande beaktas:

¢ Behov pa atkomst till system och data infor granskning eller revision ska
avtalas med objektégare.

e Omfattningen av tekniska aktiviteter for granskning eller revision ska
beskrivas for- och godkénnas av IT-resursens agare.

o Aktiviteter vid granskning eller revision begriansas om mojligt till
skrivskyddad atkomst av program och data.

o Granskning som kan paverka tillgénglighet bor utforas under servicefonster
eller vid sadan tidpunkt da paverkan pa verksamheten ar sa liten som mojligt.

e All atkomst vid granskning eller revision ska ¢vervakas och loggas
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Resurser och lankar

Informationssiikerhet for medarbetare
DinSikerhet se

En sida om risker och sdkerhet for privatpersoner. DinSékerhet drivs av MSB -- Myndigheten
for samhallsskydd och beredskap.

DinSikerhet se - Informationssakerhet

Direktlank till avsnittet om informationssékerhet dar det finns information om hur man skyddar
sin information och IT-milj6 1 hemmet och privat.

DISA - Datorstodd informationssakerhetsutbildning for anvindare

Den utbildning som tillhandahalls gratis av MSB och som anknyter till Kapitel B 1 dessa
riktlinjer.

Krisinformation.se

Krisinformation.se dr en webbplats som drivs av MSB och formedlar information fran
myndigheter och andra ansvariga till allmanheten fore, under och efter en stor handelse eller
kris.

Stoldskvdds{orenmeen

Siakerhetsinformation m.m. for bade privatpersoner och foretag. Viss information finns om
informationssikerhet, bl.a. surfa sdkert och ID-st6lder.

Ovriga kapitel

Myndigheten for samhallsskydd och beredskap, MSB, ér en statlig myndighet med uppgift att
utveckla samhillets formaga att forebygga och hantera olyckor och kriser. MSB har 1 uppgift att
samordna arbetet med samhéllets informationssakerhet.

MSB Informationssikerhet

Direktlank till sidorna pA MSB om informationssakerhet. Hér finns en hel del publikationer i
form av vagledningar, handbocker m.m.

Informationssikerhet se

P& informationssikerhet.se finns stod for hur man arbetar med systematisk informations-
sdkerhet i organisationer. Informationssikerhet drivs av MSB 1 samverkan med PTS, Polisen,
Sapo, FRA, FMV och Forsvarsmakten.

CERT-SE

CERT-SE é&r Sveriges nationella CSIRT (Computer Security Incident Response Team) med
uppgift att stodja samhallet i arbetet med att hantera och forebygga IT-incidenter. Verk-
samheten bedrivs vid Myndigheten for samhallsskydd och beredskap (MSB).
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CERT-SE agerar operativt da IT-incidenter intraffar genom informationsspridning och
samordning, samverkar med myndigheter med sérskilda uppgifter inom informationssékerhets-
omradet och dr Sveriges kontaktpunkt gentemot andra lander.

Dataloremngen

Dataforeningen har nitverk och utbildningar inom informationssikerhet och ordnar seminarier
m.m.

S1G Security

SIG Security &r en svensk intresseforening for de som arbetar professionellt inom omradet IT-
och informationssékerhet. SIG Security ordnar seminarier och pubkvéllar m.m., framst 1
Stockholm.

SIS - informationgsikerhet

SIS - Swedish Standards Institute — ar Sveriges standardiseringsorgan och publicerar de svenska
standarderna inom informationssikerhetsomradet, framst den s.k. 27000-serien.

SIS ordnar seminarier och konferenser och ger utbildningar i Informationssakerhetsakademin.
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Forslag till kompletteringar
2018-05-16

Forslag till komplettering av Overenskommelse om samarbete mellan
Vistra Gotalandsregionen och kommunerna i Vastra Gétaland kring

ktionsnedsattning och personer med

personer med psykisk fun
missbruk

Forslag till beslut:

Styrelsen beslutar att stilla sig bakom kompletteringen och att rekommendera
kommunalférbunden besluta att rekommendera sina medlemskommuner att ocksa stalla sig
bakom kompletteringen.

Overenskommelse om samarbete mellan Vistra Gétalandsregionen och kommunerna i
Vdstra Gotaland kring personer med psykisk funktionsnedsdéttning och personer med
missbruk, kompletteras i enlighet med nya bestammelser i HSL och SoL. Fran den 1 januari
2018 jamstalls missbruk av spel om pengar med missbruk av alkohol, narkotika och andra
beroendeframkallande medel, lskemedel eller dopningsmedel. Nedan listas férslag till
kompletteringar i enlighet med nya bestammelser. Fordndringar skrivna i rott.

Forslag till kompletteringar

Sida 1, Rubrik:

Overenskommelse om samarbete mellan Vistra Gétalandsregionen och kommunerna i
Vastra Gotaland kring personer med psykisk funktionsnedsittning och personer med
missbruk av alkohol och droger och spel om pengar.

Overenskommelsen gdller 2017-04-01 — 2020-12-31.
Kompletterad 2018 06 01 T enlighet med nya bestdmumelser { HS och Sol om spelimisshiuk
Overenskommelsen dr ett underavtal till Hdlso- och sjukvardsavtalet i Véstra Gétaland.

Sida 4 punkt 2.3 Lagstiftning:

Samarbete kring personer med missbruk

Sedan den 1 juli 2013 &r landsting och kommun genom likalydande bestammelser i hilso-
och sjukvardslagen, HSL (16 kap. 3 §) och i socialtjanstlagen, SoL (5 kap. 9 a§) skyldiga att ha
overenskommelser géllande samarbete i fraga om personer som missbrukar alkohol,
narkotika, andra beroendeframkallande medel, lakemedel eller dopningsmedel. | entigiet
med nya bestdmimelsor HHSE och Sol frdn den 1 januaii 2018 @mstdlls misshruk av spel ong
pengar med annat missbruk.

Sida 6 punkt 3.2 Rubrik
Personer med missbruk av alkohol, narkotika, andra beroendeframkallande medel,
ldkemedel eller dopningsmedel samt spel om pengar
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Forslag till kompletteringar
2018-05-16

Sida 6 punkt 3.2 Inledande mening i textrutan
Malgruppen omfattar personer oavsett alder med missbruk av alkohol, narkotika, andra
beroendeframkallande medel, likemedel eller dopningsmedel samt spel om pengar

*  Stadllningstagande - Det politiska samradsorganet (SRO) 2018-05-04
Det politiska samradsorganet (SRO) stallde sig bakom férslag till fordandringar i
Overenskommelse om samarbete mellan Véstra Gétalandsregionen och kommunerna
i Véistra G6taland kring personer med psykisk funktionsnedsdttning och personer med
missbruk och rekommenderade parterna att géra detsamma.

Goteborg 2018-05-16

Thomas Jungbeck Anneli Assmundson Bjerde
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Verksamhetsplan fér gemensamt folkhdlsoarbete

Kommunen tar arligen fram en verksamhetsplan for det gemensamma folkhélsoarbetet med
budget, mal, planerade insatser samt hur dessa ska foljas upp. Kommunens folkhélsostrateg
sammanstéller planen i dialog med Véstra Gétalandsregionens avdelning folkhélsa.
Kommunens ansvariga namnd, och sédra hélso- och sjukvardsnamnden, faststéller planen.

Det 6vergripande nationella folkhdlsomalet

Det o6vergripande nationella folkhalsomalet éndrades nagot till f6ljd av Regeringens
proposition 2017/18:249, God och jamlik hélsa — en utvecklad folkhalsopolitik. Det nya
malet ar “att folkhdlsopolitiken ska skapa samhdilleliga forutsdttningar for en god och

Jjamlik hélsa i hela befolkningen och sluta de paverkbara halsoklyftorna inom en

generation”. Folkhélsopolitikens sektorsévergripande mal- och uppfoljningsstruktur har
omvandlats fran elva till atta mélomraden. En medveten folkhélsopolitik kan och bor
forbattra villkoren for de grupper som é&r soctalt och ekonomiskt mest utsatta och som
darmed l6per storst risk att drabbas av ohélsa och for tidig dod.

Vastra Gotalandsregionens utgangspunkter och mal

Halso- och sjukvardsnamndens uppdrag &r att foretrada befolkningen och att verka for
en god hélsa och vard pa lika villkor. Namndens mal- och inriktningsdokument 2019 ar
utgdngspunkten for namndens bestéllningsarbete och for de avtal som namnderna
tecknar med vardgivare och andra huvudmén. Dokumentet lyfter fram vad ndmnden will
prioritera infor 2019 for att uppna en forbéttring av befolkningens hélsa och sékerstélla
att invanarna far tillgang till en god héalso- och sjukvard pa olika vardnivéaer, tandvard,
insatser vid funktionsnedséttning och folkhélsoinsatser.

Regionfullméktiges budget 2019, med dess prioriterade mal och fokusomraden, ar det
dverordnade styrdokumentet och utgdngspunkten for nimndens mal- och
inriktningsdokumentet. En forbattrad folkhélsa ar en viktig strategisk framtidsfraga for
hela Vistra Gotaland. Forutsattningarna for basta mojliga fysiska och psykiska halsa pa
lika villkor paverkas av flera faktorer dar arbete, utbildning, ekonomisk och social
trygghet samt omgivande livsmiljéer dr de mest grundlédggande. En av utmaningarna ar
de sociala skillnaderna 1 folkhalsa och att hélsan 1 vissa utsatta grupper inte utvecklats
pd samma positiva satt som i befolkningen som helhet. Den psykiska ohalsan ska
minska, utanforskap och segregation ska brytas och kopplingen mellan utbildning och
arbetsliv starkas. Skillnaderna i livsvillkor och hélsa ska ocksa minska. Sédra hélso- och
sjukvérdsnamnden fokuserar pa barn och unga med séarskilt fokus pa psykisk ohélsa och
sjukdom, mest sjuka dldre samt personer med funktionsnedsattning.

Andra viktiga styrdokument dr Vision Vistra Gotaland — Det goda livet, Vastra
Gotaland 2020 — strategi for tillvaxt och utveckling 1 Vistra Gétaland 2014-2020,
Strategi for halso- och sjukvérdens omstéllning 1 Véstra Gotaland, Handlingsplanen det
goda livet for de mest sjuka &dldre, Handlingsplan fér psykisk halsa 2018-2020,
Handlingsplan fullfoljda studier samt Handlingsplan for det systematiska arbetet med
manskliga rattigheter.
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Herrljunga kommuns mal

Utvecklingsplan Vixtkraft 10 000; folkhalsomal och prioriterat omrade:

Herrljunga kommuns inriktningsmal; Herrljunga kommun har en vialkomnande VI-kéansla
Prioriterat méal: Forbattra forutsattningarna for motesplatser 1 Herrljunga kommun.

Malindikatorer:

— oka antalet besokare pa Familjecentralen

— 0ka antalet besokare pa Fritidsgérden

— antal folkhélsoaktiviteter som kommunen ar delaktig 1

Prioriterade omraden:

— Barn och unga

— Trygghetsskapande arbete
— Jamstélldhet
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Gemensam folkhalsobudget for verksamhetsaret 2019

Budgeten for folkhalsoinsatserna baseras pa ”’Samverkansavtal avseende lokalt
folkhélsoarbete 2017-2020" dar respektive part avsatter 14 kronor/invanare,
Folkhalsotjansten finansieras enligt "Samverkansavtal avseende folkhalsotjanst fran 2017 och
tills vidare”

Budget med planerade insatser enligt 50/50 principen

Intakter |HSNS  [Kommun |Ovrigt* |Totalt
Ingaende fran foregaende ar

Folkhélsotjanst, 374500 |[311950

= 16n (inkl. I10nebikostnader)

- omkostnader (admin., kostnader, 68 000

resor, kurser etc.)

Folkhalsoinsatser 132790 132790

Barn och ungas uppvaxtvillkor 30 000 22750

Famuljecentralen; Sarskilt foraldrastod

Tandhélsa; kariesangrepp 6-12 aringar

Psykisk ohédlsa; MHFA, YAM, NP

Trygg} Herrljuhga kommun 45 000 40 000

EST; Effektiv samordning for trygghet

Medborgarlofte; Arbeta forebyggande
mot ungdomar 1 riskzon

Trygghetsdag ar 5

Tjejjouren Vst

ANDT; Forebyggande arbete utifran
den regionala och lokala ANDTS-
strategin

Jamstilldhetsarbetet ﬁOOO

Lokalt jamstéll dhetsnétverk; Genomfora
Herrljunga kommuns handlingsplans
intentioner

Forenings/civilsamhillssamverkan 57 790 60 000

Tillsammans med kommunen och lokala
aktorer utveckla och stirka gemenskap
och delaktighet.

Totalt kronor 507 290 |[512 740

*= Vinligen skriv om det finns 6vriga medel och var de 1 sé fall kommer ifrén




Insatsomrade

Vad?
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Hur?

Indikatorer/uppfoljning ’

IFamiljccentral

Psykisk ohélsa

Barn och ungas uppviixtvillkor

En ndra métesplats
mellan [oréldrar och
hmm/bve, dppna
[Grskolan och
socialljiansien.

Sérskilt forildrastod

MHFA-Y

YAM

NPF-coach

- Skapar ramar {6r socialt umginge med
barnet i centrum och for en god atmosfir
dar fordldrar stédjer varandra

— Méter besokare {or alt de ska vaga
komma Sver fréskeln

— Starker anknytningen mellan {orilder
och barn,

- Ger service och social rddgivning

— Skapar m&)jligheter for samtal och lyssnande
for att stirka fordldrar att viixa

som forildrar.

Metodmaterialet "En fordlder blir till”

Metoden forbattrar bl a kunskapen om hur man som personal
identifierar tecken pd psykisk ohilsa och hur man agerar och
beter sig i kontakten med elever med psykisk ohélsa

Elever i 4r 8 far regelbunden utbildning och medvetenhet om
psykiskt méende och suicid.

En coach med speciella kunskaper om utvecklingsrelaterade
funktionsvariationer i dess bredaste form: ADHD, Tourettes
syndrom, Aspergers syndrom, autism. Har dven fordjupade
kunskaper om coaching, KBT-teknik, stress och
konflikthantering

Antal besok pa
Familjecentralen/antal
besok 1 fordldragrupperna

Verksamhetsredovisning

Verksamhetsredovisning




Bilaga 1, KS § 170/2018-10-22

Trygg i Herrljunga kommun

EST, Effektiv
samordning {6r
trygghet
Medborgarlofte
2018/2019

Trygghetsdagen

ANDTS

Tiejjouren Vst

En arbetsmetod dér olika aktérer méts och tar fram lokala
lagesbilder fér operativa insatser.

Tecknat mellan kommunen och polisen med fokus pa tidiga
insatser.

Trygghetsdagen riktar sig till elever i r 5. De far under en
heldag tréiffa representanter fran bl a képménnen,
riaddningstjdnsten och polisen. Hér far eleverna kunskap om
vad en képman forlorar ekonomiskt p.g.a. snatterier varje ar.
Polisen prata om kréinkningar, olaga hot och hur man beter sig
pd sociala medier. Raddningstjansten visar brandsiikerhet,
Elevhilsans kuratorer, skolskdterskor och psykolog haller i bl a
trygghetsovningar.

Forebyggande arbete ufifran den regionala och lokala ANDTS-
strategin,

Tiejjouren Vst édr en nitbaserad verksamhel som arbetar med
stod via chatt, mobilapp och mejl. Tjejjouren Viisls malgrupp
viinder sig till alla som identifierar sig som tjej i aldem 10-25
ar. Den stérsta problematiken som jouren stéter pa ir det
sexuella valdel. Det dr dven de upplevelser som Tjejjouren
Vist uppfatiar ér det absolut svaraste att prata om for
stodsokande. Andra vanliga samlalsimnen ér andra former av
vild, sjilvskadebeteende, dngest och ensamhet,

Verksamhetsredovisning

Verksamhetsredovisning

Verksamhetsredovisning

Verksamhelsredavisning
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8
Jimstilldhet Lokall Genomfora Herrljunga kommuns handlingsplans intentioner. Verksamhetsredovisning
jamstalldhetsndtverk
Forenings/civilsamhiillssamverkan | Tillsammans med Skapa métesplatser. Verksamhetsredovisning

kommunen och
lokala aktérer
utveckla och stéirka
gemenskap och
delaktighet.
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