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1. Inledning

| dagens digitala samhalle ar det avgdrande att skydda vara informationstillgdngar mot olika hot och
risker. Information ar en vardefull resurs som behdver skyddas sa att ratt information ar tillganglig for
ratt person vid ratt tillfalle. Informationssakerhet och dataskydd ar avgérande for att Herrljunga
kommun ska kunna genomféra sina uppdrag utan stérningar, samt skapa motstandskraft och
formaga till aterhamtning vid eventuella stoérningar.

Ett systematiskt informationsséakerhetsarbete ar en forutsattning for effektiv och korrekt
informationshantering, vilket skapar fortroende bade inom och utanfoér organisationen. Information
kan kommuniceras, lagras, féradlas, formedlas, sprida kunskap och styra processer — information
behdvs for det mesta som en kommun gor. En del information &r vardefull, bade for organisationer
och fér den enskilda manniskan. Om informationen forloras eller ar felaktig kan det fa allvarliga
konsekvenser.

Informationen ska skyddas genom att tilldmpa principerna:
+ Konfidentialitet — att endast behdriga personer far ta del av informationen och att den
skyddas fran obehdrig insyn.
* Riktighet — att vi kan lita pa att informationen ar korrekt och inte manipulerad eller forstord.
« Tillganglighet — att informationen alltid finns tillgénglig nar vi behéver den.

Skyddet ska anpassas efter skyddsbehovet fér att vara effektivt, 1att att anvanda och
kostnadseffektivt. Konsekvenserna av bristande skydd ar for allvarliga for att ignoreras. Brister i
informationshanteringen leder bland annat till minskat fortroende for vara tjanster och for oss som

kommun.
EU forordningar, nationell
lagstiftning och foreskrifter

———= Sakerhetspolicy

2. Syfte

Riktlinjen konkretiserar den dvergripande

Sakerhetspolicyn. Riktlinjen beskriver gemensamma Riktlinje for
forutsattningar for ett systematiskt, riskbaserat och —— informationssakerhet, it
. . . . sakerhet och dataskydd
integrerat arbete med informationssakerhet och
dataskydd baserat pa Sakerhetspolicyn. Lokala guider,
— s instruktioner, anvisningar
och rutiner

3. Mal

Herrljunga kommuns informationssakerhetsmal ar att:

¢ Kommunens information alltid ar identifierad, kartlagd och klassificerad samt har ett
andamalsenligt skydd.

e Informationssakerhetsrisker som identifieras i organisationen ska hanteras effektivt.

e Organisationen har en god informationssékerhetskultur dar medarbetare och chefer har
tillracklig kompetens, tar ansvar, foljer styrdokument och rapporterar brister.

¢ Kommunen har férmaga att bedriva sin verksamhet aven vid incidenter eller stérningar.

¢ Organisationen utvarderar effekten av sitt ledningssystem genom matning, uppféljning samt
interna revisioner.

For att nd dessa mal ska respektive forvaltning:
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o Tillsatta resurser inom den egna organisationen for att sékerstalla ett effektivt och
systematiskt arbete med informationssakerhet och dataskydd, med fokus pa standig
forbattring.

¢ Identifiera och dokumentera tillampliga krav pa informationssakerhet och dataskydd, samt
sakerstalla att organisationen efterlever dessa.

e Kartldgga hur verksamhetens information hanteras och lagras, med utgangspunkt i
verksamhetens processer.

e Skydda verksamhetens information pa lamplig niva utifran klassificering, riskanalys och
riskacceptans.

e Utse informationsagare och ansvar for informationstillgangar inom organisationen.

e Kartlagga verksamhetens personuppgiftsbehandlingar och sakerstélla ett gott dataskydd, sa
att personuppgifter hanteras pa ett satt dar individens rattigheter tillvaratas lagenligt och
korrekt.

¢ Bedriva kontinuitetsarbete sa att verksamheten kan fortga aven vid en allvarlig incident eller
stoérning.

¢ Kontinuerligt utbilda medarbetare inom informationssakerhet och dataskydd.

¢ Omsatta de strategiska informationssakerhetsmalen i konkreta och matbara kortsiktiga mal.

4. Omfattning

Riktlinjen géller for alla férvaltningar inom Herrljunga kommun. Den omfattar medarbetare, extern
personal, fortroendevalda och andra som ges tillgang till kommunens informationstiligéngar.
Riktlinjen galler aven kommunens avtalsparter dar det i avtalet anges att kommunens regelverk ska
foljas.

5. Informationstillgangar

Informationstillgangar omfattar all information och de resurser som kravs for att hantera denna
information, sasom IT-system, IT-infrastruktur, parmar och papper. Oavsett om informationen
hanteras manuellt eller automatiserat, och oavsett dess form eller miljé, maste
informationstillgangarna skyddas pa ett andamalsenligt satt. Informationssakerhet och dataskydd ar
integrerade perspektiv i vara arbetssétt och dagliga rutiner.

Invanarna forvantar sig att kunna skéta sina arenden snabbt, enkelt och sakert via digitala
kontaktvagar. Korrekt hantering av information ar avgérande for att uppratthalla tillit och fértroende
mellan kommunen och dess invanare, foretag och organisationer. Det ar ocksa viktigt att information
ar tillganglig nar den behdvs, samt att kanslig information skyddas, for att vi ska kunna fullgéra vart
samhéllsuppdrag. Darfor ar informationssakerhet en central aspekt fér alla kommunens
verksamheter. Arbetet med informationssékerhet och dataskydd ska vara en del av kommunens
lednings- och kvalitetsarbete, och det omfattar alla informationstillgangar och personuppgifter.

5.1 Informationssakerhet

Informationssékerhetsarbetet innebar att inféra och forvalta administrativa regelverk, sdsom
policydokument och riktlinjer, samt att hantera IT-sékerhet, dataskydd och fysisk sakerhet,
exempelvis skal- och brandskydd.

Informationssakerhet ar teknikneutral och omfattar skydd av muntlig, pappersburen och digital
information. Kommunens arbete utgar fran etablerade standarder, sasom SS-ISO/IEC 27000-serien,
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dataskyddsfoérordningen (GDPR) och andra relevanta lagar. Detta &r i linje med Myndigheten for
samhallsskydd och beredskaps (MSB) rekommendationer for offentlig forvaltning.

5.2 IT-sakerhet

IT-sakerhet bestar av tre huvudsakliga delar:

e System — tekniska l6sningar som brandvaggar, klientskydd och andra digitala skydd.

o Rutiner — regelverk och arbetsmetoder som mojliggor ett sékert arbetssatt.

¢ Organisation — tydlig férdelning av ansvar, roller och uppgifter, fran politisk niva till varje
enskild medarbetare.

IT-sakerhet, eller informationstekniksdkerhet, handlar om att skydda information och IT-system mot
obehdrig atkomst, manipulation, forstorelse eller stold. Det omfattar ett antal tekniska och
organisatoriska atgarder for att skydda organisationens vardefulla tillgangar, sasom information,
hardvara (maskinvara) och mjukvara (programvara).

5.3 Dataskydd

Dataskydd handlar om att varna individers grundlaggande rattigheter och friheter, sarskilt ratten till
skydd av personuppgifter. Dataskyddsférordningen (GDPR) géller i hela EU och syftar till att skapa
en enhetlig och hog skyddsniva fér personuppgifter, vilket mojliggor ett fritt flode av uppgifter inom
Europa. Den nationella regleringen, lag (2018:218) med kompletterande bestammelser till EU:s
dataskyddsférordning, som aven kallas for dataskyddslagen, tillsammans med flera andra lagar styr
hur kommunens verksamheter far hantera personuppgifter.

5.4 LISD

For att arbeta strukturerat med informationssakerhet och dataskydd finns ett ledningssystem for
informationssakerhet och dataskydd (LISD). Systemet baseras pa standardserien SS-ISO/IEC
27000. Kommunens arbete med implementering och tillampning utgar fran stédmaterial som tagits
fram av Myndigheten fér samhallsskydd och beredskap (MSB) i samverkan med andra myndigheter.

5.5 Informationsklassning

Utgangspunkten ar att kommunens allmanna handlingar ska vara fértecknade i kommunens
informationshanteringsplaner (IHP). Dessa planer utgor darfor en god grund for vilken information
som behover varderas och klassificeras for att sakerstalla en korrekt skyddsniva.

Med informationstillgdngar avses all information samt de resurser som kravs for att hantera den. Det
inkluderar allt fran IT-system och databaser till manuella register och fysiska dokument. Oavsett
form eller lagringsmiljo ska informationen skyddas pa ett andamalsenligt satt.

Grunden for vart arbete med att skydda informationstillgangar ar kommunens klassningsmodell, som
utgar fran Sveriges Kommuner och Regioners (SKR) KLASSA. Vi anvander deras
beddmningsmatris, med anpassade definitioner av konsekvens- och skyddsnivaer, for att
systematiskt identifiera och vardera informationens skyddsbehov. De nationella definitionerna har
justerats for att spegla kommunens specifika forutsattningar. Varje informationstillgang klassificeras
utifran tre skyddsaspekter: konfidentialitet, riktighet och tillganglighet.

Genom att klassa informationstillgangar utifran dessa aspekter identifieras vilka konsekvenser
bristande skydd kan medféra, och kraven pa informationsséakerhet och dataskydd kan sakerstallas.
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Syftet med klassningen ar att ge ett tillrackligt skydd for kritiska informationstillgadngar samtidigt som
overskydd och onddiga kostnader undviks. Klassningsmodellen skapar en gemensam ram for
enhetlig klassning inom hela organisationen, vilket sakerstaller att likvardiga informationstillgangar
far samma skyddsniva.

6. Lagkrav och bestammelser

Nagra av de mest framtradande kraven som normerar arbetet med informationssakerhet aterfinns i
féljande standarder och foérfattningar:

o Dataskyddsforordningen (GDPR): Stéller krav pa systematiskt
informationssakerhetsarbete for att skydda enskildas grundlaggande fri- och rattigheter.

o Dataskyddslagen (2018:218): Staller kompletterande bestammelser till
dataskyddsforordningen.

o NIS-direktivet (EU) 2016/1148: Syftar till att uppratthalla kontinuiteten i samhallsviktiga
tjanster och begransa hoten mot natverks- och informationssystem.

e Tryckfrihetsforordningen (1949:105) och Offentlighets- och sekretesslagen (2009:400)
(OSL): Kraver systematiskt informationssakerhetsarbete for att trygga offentlighetsprincipen
och férhindra réjandet av sekretessbelagda uppgifter.

o Sakerhetsskyddslagen (2018:585): Ger sarskilt skydd for information som ar
sekretessbelagd med hansyn till Sveriges sakerhet.

e Arkivlagen (1990:782): Sakrar riktigheten och tillgangligheten hos allmanna handlingar
Over tid.

e HSL-FS 2016:40: Socialstyrelsens foreskrifter om journalféring och behandling av
personuppgifter inom halso- och sjukvarden.

e MSBFS 2020:6: Foreskrifter om informationssakerhet for statliga myndigheter, som aven
kan vara en utgangspunkt for Herrljunga kommuns arbete.

e MSBFS 2020:7: Foreskrifter om sakerhetsatgarder i informationssystem for statliga
myndigheter, tillsammans med ISO/IEC 27000-standard.

e ISO/IEC 27000: Standarder som beskriver ett systematiskt och riskbaserat arbete med
informationssakerhet med stéd av ett ledningssystem.

7. Ansvar och roller

Ansvarsfordelningen for kommunfullmaktige, kommunstyrelsen, ndmnder med forvaltningar,
kommunala bolag, kommundirektor, verksamhetschefer och medarbetare faststalls i
Sakerhetspolicyn. For att uppratta ett effektivt arbete med informationssakerhet, IT-sakerhet och
dataskydd kravs ytterligare tydliggérande av roller, ansvar och befogenheter inom kommunen enligt
nedan.

Informationsdgaren ansvarar utifran sitt ordinarie verksamhetsansvar for att informationen
hanteras, skyddas och anvands korrekt enligt verksamhetens behov samt for att sédkerhetsatgarder
implementeras och efterlevs utifran kraven pa skydd av informationstillgangar.

Personuppgiftsansvariga (PUA) ar kommunens namnder som ansvarar for respektive
verksamhetsomrade. Det innebar att namnderna sjalvstandigt bar det yttersta ansvaret for att varje
personuppgiftsbehandling sker i enlighet med dataskyddsférordningens regler och principer.
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Medarbetare ansvarar for att félja kommunens styrdokument — inklusive policyer, riktlinjer och
guider — inom informationssakerhet, IT-sakerhet och dataskydd. De har aven ett ansvar att
uppmarksamma och rapportera brister eller incidenter som rér informationssakerhet och dataskydd
till ndrmaste chef.

Dataskyddsombud (DSO) utses av kommunstyrelsen. Dataskyddsombudet bevakar att
personuppgiftsansvariga foljer dataskyddsférordningen och annan relevant lagstiftning. Detta sker
genom radgivning, utbildning, vagledning samt olika former av granskningar.

Informationssakerhetssamordnaren (CISO) ansvarar for att utveckla, leda, samordna och
granska informationssakerhetsarbetet i kommunen. Detta inkluderar arbete med ledningssystemet
for informationssékerhet och dataskydd (LISD) samt regelbunden rapportering till kommunstyrelsen
och kommundirektoren.

Dataskyddskontakt (DSK) ar en funktion som agerar kontaktperson gentemot dataskyddsombudet
och arbetar bade strategiskt och operativt med dataskydd i kommunen (tidigare bendmnd Central
registeransvarig). | Herrljunga kommun innehas rollen av informationssakerhetssamordnaren.

Styrgruppen for informationssakerhet samordnar och foljer upp arbetet med
informationssakerhet och dataskydd. Informationssakerhetssamordnaren och IT-sakerhetsansvarig
ar sammankallande och leder arbetet. | styrgruppen ingar IT-chef, kanslichef och sakerhetschef.
Beroende pa aktuella fragor kan aven andra personer kallas till styrgruppsméten. Styrgruppen
sammantrader fyra ganger per ar.

Informationssdkerhetshandlaggare ska utses inom varje foérvaltning (tidigare kallad

registeransvarig) och ansvarar for informationssakerhet och dataskydd inom den egna
verksamheten. Funktionen ska arbeta aktivt med dessa fragor och ingar i kommunens
informationssakerhetsnatverk.

Natverket for informationssakerhet bestar av kommunens informationssakerhetssamordnare, IT-
sakerhetsansvarig och informationssakerhetshandlaggare. Natverket sammankallas av
informationssékerhetssamordnaren och traffas en gang per manad fér gemensamt arbete,
erfarenhetsutbyte och kompetenshdjande insatser.

IT-chefen ansvarar for kommunens interna tekniska IT-miljé och ska sakerstélla att den ar bade
tillforlitlig och saker. Det innebar att IT-miljon uppfyller krav pa informationssakerhet och dataskydd —
bade internt och gentemot leverantérer. IT-chefen har ett évergripande ansvar for att skydda all
information som hanteras inom IT-verksamheten.

IT-sakerhetsansvarig ansvarar for sdkerheten i den interna IT-miljon, inklusive arbetssatt, tjanster,
processer, system, infrastruktur och verktyg. Funktionen ska sakerstélla att sdkerhetsnivan ar
tillrdcklig och att den uppfyller verksamhetens krav, lagstiftning samt sakerhetspolicyn och
tillhérande styrdokument. IT-sakerhetsansvarig och informationssakerhetssamordnare ska
samverka nara. IT-sakerhetsansvarig arbetar aven med att 6ka sakerhetsmedvetenheten inom IT-
omradet, samordnar och stéttar informationsagare i valet av relevanta sakerhetsatgarder samt deltar
i informationsklassning och kravstallning vid upphandlingar.
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